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Hallituksen esitys eduskunnalle digitaalista henkildllisyytta koskevaksi
lainsdaadannoksi

Kommentit esityksen tavoitteista ja ehdotetuista ratkaisuista yleisesti
Kommentit yleisesti esityksen tavoitteista ja ehdotetuista ratkaisuista

Itsehallittavan identiteetin edistdminen on toivottavaa. DigilD hankkeen tavoitteet korkealla tasolla
ovat hyvat ja kannatamme niita. Yleisend huomiona nostamme digitaalisten identiteetti- ja
tunnistusratkaisuiden osalta tarvittavan kayttdja- ja palveluadoption tarkeyden. Jotta ratkaisu voi
saavuttaa todellisen potentiaalinsa, on sen oltava de-facto tapa tunnistaa ja valittaa tietoja seka
yksityisen etta julkisen sektorin palveluissa. Kasvun edellytyksena usein kayttajaadoptio joka johtaa
palveluiden adoptioon.

Ydinidentiteetin todisteen ja viranomaisten vahvistamien tietojen tallettamisen ollessa mahdollista
my0s muihin luotettuihin vélineisiin (lupalompakkojen luottamusverkosto?), ei olisi yhta suurta
merkitysta silld, kuinka onnistuneesti valtion toteuttama ratkaisu jalkautetaan tukemaan kaikkia
itsehallittavan identiteetin tarpeita.

Esityksessa mainitaan sen olevan henkil6on itsensa liittyvien viranomaisten vahvistamien tietojen
jakamiseen. Olisi syyta huomioida etta on tarvetta yksityisen sektorin vahviistetuille tiedoille.

Visioimme etta itsehallittava tieto tulee muuttamaan sen miten tietotuotteita luodaan ja minkalaisia
tietotuotteita tulee jatkossa olemaan saatavilla. Itsehallittavan identiteetin kautta tietoa olisi
mahdollista jakaa kaytettavaksi vahvistettuna taikka anonyymind, mutta kuitenkin
kontekstisidonnaisesti relevanttina luoden suurta kayttdarvoa.

Esityksessa lausutaan "Digitaalinen henkildllisyystodistus luo edellytyksia jossakin maarin
uudenlaiselle, varmistettujen tietojen tarjoamiseen perustuvalle liiketoiminnalle. Esitetty
kokonaisuus perustuu pelkdstdaan viranomaisten mydntamien ja varmistamien tietojen
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kokonaisuuteen, mutta ehdotuksen taustalla on ajatus, etta tulevaisuudessa henkil6on liittyvia,
varmistettuja tietoja voisivat tuottaa myds muut toimijat viranomaisten lisaksi. Tiedot voivat olla
hyvin erilaisia, mutta liiketoimintana tallaisten tietojen tulee olla sellaisia, joista joku toinen saa
taloudellista hy6tya ja olisi valmis niistd maksamaan. "

Mielestamme on tarkeda huomioida ettei itsehallittavien identiteettien oikea taloudellinen hyoty ei

ole vahvistettavien tietojen myymisessa tai niiden suoranaisessa rahallisessa arvossa, vaan siind mita
liilketoimintaa ne mahdollistavat kun niitd voidaan vapaasti ja maksuttomasti jakaa kayttajan itsensa

toimesta.

Tiedon semanttinen yhteensopivuus tulee olemaan merkittdava haaste ja kustannusera
itsehallittavan identiteetin sektorien ja rajojen ylittdvan kdayton mahdollistamisessa. Tahan tyohon
on kaikkien yksityisen ja julkisen sektorin osapuolten yhdyttava.

Vahvistettavien tietojen arvo tulee siitd kuka tiedot on myontanyt (luottamus tiedon myontajaan)
seka siitda miten tietoja sdilytetdaan ja vapautetaan (luottamus vélineeseen ja revokaatioprosesseihin).
Lupalompakkoon olisi syytda mahdollistaa muidenkin kuin julkisten toimijoiden tietosisaltdja, tietoa
kayttavat tahot voivat itse paattaa hyvaksyvatké minka tiedon lahteen missakin kayttotapauksessa.

Olisi syyta ryhtya konkreettisesti yhdistamaan AuroraAl:n ja itsehallittavan identiteetin
yhteistoimintaa, jotta tietoa ei tarivtisis kayttajan tayttdaa useampaan otteeseen ja voidaan hyotya
kayttdjan suostumuksen hallinnan kehittamisessa yhtenevaisyyksista hankkeissa.

Kayttadjan suostumuksen hallintaa olisi syyta kehittaa suuntaan jossa huomioidaan
kayttokokemuksen mahdottomuus jos jokaista jaettavaa tietosisaltoa joka kyselykerta tiedustellaan
kayttajalta itseltaan. Kayttajan suostumukseen on saatava jarkevat ryhmittelyt ja esihyvaksynnat.
Tulevaisuudessa kayttdjan suostumuksen kysely on oltava sellainen, etta siind kysytdaan kayttajan
paatosta ainoastaan silloin kun se on relevanttia. Kayttadjan suostumuksen hakemisen on oltava
kontekstisidonnaista.

Kansalaisen ensitunnistuksen ketjutus tulisi olla ilmaista muihin vahvan tunnistamisen
valineisiin/lompakoihin.

Ulkomaalaisen ensitunnistuksen ketjutus tulisi olla ilmaista muihin valineisiin ja lompakoihin.
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Viranomaisten vahvistettavien tietojen siirto muihin kuin valtion valineisiin/lompakoihin pitéisi olla
mahdollista, toki huomioiden, ettd valineisiin/lompakoihin kohdistuisi ndiltd osin mm.
luotettavuusvaatimuksia.

Suunnittelussa pitdisi huomioida tarve kansalliselle alemman tason yksiléintitunnisteelle, jonka
pitdisi olla yhteensopiva ydinidentiteetin tunnisteiden kanssa. Esim UUID muotoinen tunniste.

Kommentit digitaalisesta henkil6llisyystodistuksesta

Ehdotuksessa mainitaan ettd kayntiasiointi vaatisi tiedon hyodyntajalta mobiililaitetta. Emme usko
tdman olevan tarpeellista, uskomme etta on tarkoituksenmukaista mahdollistaa tiedon luku
mobiililaitteelta milla tahansa tiedonvalityksen standardia tukevalta laitteelta.

Kommentit ulkomaalaisen digitaalisesta asiointivdlineesta

Ulkomaalaisen henkildiden rekisterdintimaarat nayttavat pienilta. Puuttuvatko siita yksityuisen
sektorin maahantulevat tyontekijat seka muut mahdollisesti ulkomailta Suomalaisten palveluita
kayttavat kayttajat?

Esityksessa sanotaan "Ulkomaalaisen tunnistusvaline olisikin ensisijassa tarkoitettu julkisen sektorin
digitaalisten palvelujen kayttoon ja yksityinen sektori hyodyntaa sita, mikali tdma nahdaan
tarkoituksenmukaiseksi." Ndaemma yksityisen sektorin tarpeen ehdottoman tarpeelliseksi ja
hyodyntavan ratkaisun kayttoastetta, hyodyllisyytta ja adoptiotasoa maahantulon edistamisessa.
Koemme kayton tarkoituksenmukaiseksi.

Ulkomaalaisen valineelle on tarvetta myo6s kayntiasioinnissa.

Kommentit luonnollisen henkilon tunnistusvalineesta

Kommentit ehdotetusta toimintamallista ja viranomaisten tehtavista palveluiden tuottajina

Esitysluonnokseen sisaltyvat saadosehdotukset ja niiden perustelut

Kommentit hallituksen esityksen luonnoksesta seka esitetysta sdaantelysta yleisesti

Kommentit ehdotuksesta Digi- ja vdestotietoviraston digitaalisen henkil6llisyyden palveluista annettavaksi
laiksi

Kommentit ehdotuksesta digitaalisesta henkildllisyystodistuksesta annettavaksi laiksi
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Voidaanko tarkentaa, onko mahdollista valittaa digitaalista henkil6llisyystodistusta toiseen
luotettuun (lupalompakkoon) vilineeseen, olettaen etta sellainen vaatimukset tayttava ratkaisu olisi.
Oletamme etté digitaalisesta henkilollisyystodistuksesta saatavat tiedot (vahva ensi-tunnistaminen)
ja niiden ketjutus on maksutonta, samoin ulkomaalaisen tunnistusvalineen osalta.

Kommentit muuhun ehdotettavaan lainsdadantoon

Kommentit henkilotietojen kasittelyd koskevista sadntelyratkaisuista seka tietosuojaa koskevista
kysymyksista

Kommentit esityksen perustuslakia ja sdatamisjarjestysta koskevista kysymyksista

Kommentit esityksessa esitetysta alustavasta kilpailuoikeudellisesta arviosta

Kommentit muista esitykseen ja sen valmisteluun liittyvista oikeudellisista kysymyksista

Vaikutusten arviointi
Kommentit vaikutusten arvioinnista yleisesti

Esityksessa mainitaan "Ulkomaalaisen asiointivdlineen kayttédnotolla voi olla vaikutusta Suomen
houkuttelevuuteen

investointikohteena ja ulkomaalaisten asiantuntijoiden kohdemaana, kun helpotetaan investoijien ja
maahanmuuttoa harkitsevien asiantuntijoiden sahkdisten palvelujen kayttoa." Olemme samaa
mieltd. Tassakin suhteessa ulkomaalaisen rahastaminen valineesta on kiusallista.

Kommentit taloudellisista vaikutuksista

Esityksessa mainitaan etta ehdotuksella on pitkalla aikavalilla "vahaisia vaikutuksia" ja, etta
"Ehdotettava toimintamalli muuttaa nykyista sahkoéisen tunnistamisen markkinan toimintaideaa,
mutta voi samalla luoda nykyista merkittavasti suurempia vaikutuksia digitaalisen palvelutuotannon
osalta..". Mielestdni tama vahattelee itsehallittavan identiteetin taloudellista potentiaalia
kansantaloudelle. Ratkaisun vaikutuksia kansantalouteen olisi syyta tarkastella meriittiensa
perustella ja kustantaa ratkaisun kehittaminen ja tuki verorahoilla, ei kdyttoonotto tai
kayttomaksuilla.

Huomioitava elDAS uudistuksen myota viimeistaan tuleva itsehallittava identiteettivaatimus.
Mielestamme on harkittava onko jatkossa jarkevaa jyvittaa itsehallittavan identiteetin kustannuksia
fyysisten dokumenttien hintoihin, kun niiden valinen suora yhteys voi (ja toivottavasti onkin)
jatkossa olla vihemman merkityksellinen.
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Mielestimme ulkomaalaisen ensitunnistus- ja yllapitokustannuksia (~400k€) ei ole tarvetta vaatia
ulkomaalaisilta kayttdjiltda. Jos ulkomaalaisten vdlineen kayttéonottomaksuista ei luovuta, on syyta
huomioida ulkomaalaisen maahantulosta hyotyvien tahojen mahdollinen halu subventoida
kustannus ja se ettd maksun pyytdminen on mahdollinen hidaste ja kddannytyspiste niille jotka
maahantuloa harkitsevat. Keino valttdaa tama niiden toimijoiden kayttétapausten osalta jotka ovat
valmiita subventoimaan olisi suotavaa.

Kommentit vaikutuksista viranomaisten toimintaan

Ehdotuksessa arvioidaan kasvokkain tapahtuvan asioinnin kustannusten nousua varsinkin
tunnistustapahtumien myo6ta. Harkittava ja perusteltava kasvokkain tapahtuva osuus. Vaihtoehtona
on automaattinen korotus valvotussa kioskiymparistossa (joiden ei tarvitsisi kaikkien olla Digi ja
Vaestotietoviraston tai Poliisin. toimipisteissa, voisi olla muuallakin Vero, Kela tms. ) joka nopeuttaisi
prosessia ja vapauttaisi henkiléresursseja.

Myos kasvokkain tapahtuva tunnistus voisi olla muualla kuin Digi ja Vaestotietovirastolla tai Poliisilla.

Kommentit muista yhteiskunnallisista vaikutuksista ja ymparistovaikutuksista

Millaisia vaikutuksia ehdotetulla sadntelylld olisi oman organisaationne tai toimialanne nakékulmasta?

Kohdennetut kysymykset vaikutusten arvioinnin tarkentamiseksi jatkovalmistelun
aikana (lausunnonantaja voi valita itselleen soveltuvat teemat)

Julkishallinnon toimijoita pyydetdan arvioimaan, millaisia maararahavaikutuksia (esimerkiksi
jarjestelmakustannuksia tai henkiléstokustannuksia) esitetylld lainsdadannolla ja ratkaisuilla arvioidaan
olevan organisaatiossa sekd ottamaan kantaa ovatko muutokset hoidettavissa nykyisten maararahojen
puitteissa vai vaativatko ne lisamaararahoja.

Kiellettya valtiontukea ja kilpailuneutraliteettia koskevia kysymyksia on kasitelty valmistelun aikana,
mutta ndita kysymyksia ei ole kyetty arvioimaan tyhjentavasti. Miten arvioisitte naita kysymyksia ja milta
osin esitettya arviota olisi erityisesti tarkennettava? Millaisia vaikutuksia arvioitte ehdotuksilla olevan
kilpailulle sekd olemassa olevien etta tulevaisuudessa kehittyvien palveluiden ndakdkulmasta?

Vastaavatko suunnitellut ratkaisut asiointipalveluiden tarpeeseen?

Miten arvioitte ehdotusten vaikuttavan tunnistuksen hyodyntdjien toimintaan, esimerkiksi
asiointipalveluiden tarjoajiin? Onko ehdotuksella vaikutuksia esimerkiksi siahkoisen tunnistamisen
kayttoon, liiketoiminnan kannattavuuteen tai investointien tarpeeseen?
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Millaisia teknisia toteutuksia tai hankintoja digitaalisen henkil6llisyystodistuksen ja/tai ulkomaalaisen
digitaalisen asiointivdlineen hyédyntaminen osaltanne tai toimialallanne edellyttiisi sihkoisessa ja/tai
kdyntiasioinnissa? Miten tama vertautuu tunnistuspalveluiden ostoon luottamusverkoston toimijoilta?

Mita vaikutuksia digitaalisen henkildllisyystodistuksen ja/tai ulkomaalaisen digitaalisen asiointivilineen
tarjoamisella yksityisen sektorin kdytto6n on nykyiseen tunnistuspalveluiden hankintaan
luottamusverkoston palveluntarjoajilta?

Onko esityksella vaikutuksia uusien yksityisen sektorin tunnistusvalineiden tai -palveluiden tarjonnan
syntymiseen luottamusverkostossa tai sen ulkopuolella?

Milla tavoin arvioitte esitettyjen ratkaisujen vaikuttavan nykyisten vahvan sahkoisen tunnistamisen
palveluntarjoajien liiketoimintaan? Onko tahan vaikutusta silld, missa maarin ja kuinka kauan
palveluntarjoajille maksettaisiin tunnistustapahtumista julkisen sektorin palveluihin tai silla, onko
digitaalinen henkil6llisyystodistus luottamusverkostotoimijoiden hyédynnettavissa maksutta?

Milla tavoin arvioitte ehdotusten vaikuttavan ulkomaisiin yrityksiin ja asiointipalveluihin?

Miten esitetyt ratkaisut ja ehdotettava sadntely vastaavat erityisryhmien tarpeisiin erilaisissa
asiointitilanteissa? Onko yhdenvertaisuus otettu riittavasti huomioon?

Arvioitteko, ettd hankkeessa esitetty ratkaisu parantaa alle 15-vuotiaiden mahdollisuuksia sdhkdéiseen
asiointiin? Mahdollistavatko ratkaisut sen, etta asiointipalvelut voivat halutessaan huomioida
palvelussaan henkilon idan? Onko alaikdisten asiointimahdollisuuksien mahdollisella laajenemisella
vaikutuksia asiointipalveluiden tuottamiseen?

Vahvan tunnistamisen valineen kaytto ei palvele kaikkia alle 15 vuotiaiden kayttdjien tarpeita. Pitaa
miettid myos alemman tunnistustason tarpeeseen, muunmuassa personointiin vaadittavat ratkaisut.

Milla tavoin arvioitte, ettd esitys vaikuttaa ulkomaalaisten henkil6iden mahdollisuuksiin kayttaa
asiointipalveluita Suomessa tai ennen maahan saapumista? Millaisia vaikutuksia esitykselld on
tyontekijoiden liikkuvuuteen?

Etdensitunnistus on merkittava ja hyodyllinen askel kohti maahanmuuton helpottamista. On
kuitenkin huomioitava kdyttajan tunnistamisen tarve jo ennen VTJ rekisterdintia ja mahdollinen
kdyntiasoinnintarve ennen "korotettua" (kasvokkain tapahtuvan tunnistuksen jalkeistd) identiteettia.
Olisi tarpeen pystya yllapitamaan "vain kerran" annettavan tiedon periaate, seka sailyttdmaan
looginen yhteys aiemmin luotuihin ja kaytettyihin tileihin ulkomaalaisen tunnistusvalineen
kayttoonoton jalkeenkin.
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On seka Sanna Marinin hallitusohjelman, etta ulkomaalaisten tuoman taloudellisen hyodyn kautta
tarkeaa sujuvoittaa ulkomaalaisten Suomeen tuloa. Kayttéonottomaksut ja muut esteet haittaavat
ndita tavoitteita. Korostaakseni tyoperdisen maahanmuuton ja opiskelupohjaisen maahanmuuton
taloudellista merkitysta Lainaan Ulkoministerion Virtual Finland hankkeen suunniteluvaiheen
raportista (31.8.2021) tyoperusteisesta maahanmuutosta alla olevan:

"Ulkomaisen tyévoiman merkitysta Suomen talouden kehitykselle on arvioitu monen tahon
toimesta. Tavoitteita ja hyotyja voidaan tarkastella talouskasvun ja tyopaikkojen lisdantymiseen
nakodkulmista.

Esimerkiksi TEM:n ja Valtiovarainministerion analyyseissa osaajapulan tayttaminen ulkomaalaisilla
osaajilla vaikuttaisi positiivisesti talouden kehitykseen seka uusien tyopaikkojen syntymiseen.

Valtiovarainministerion laskemien mukaan nettomaahanmuuton nousu 7 500 henkil6lla pienentaisi
kestavyysvajetta 0,4 prosenttiyksikolld. Kaytanndssa suurimman osan nettomuuton kasvusta tulisi
olla ty6perusteista maahanmuuttoa. (VM, Suomen julkisen talouden kestavyys)

”Osaajien saatavuus omasta maasta ei riitd tayttdmaan osaajatarpeita. Osaajapula muodostuu
kasvun esteeksi. TEM:n arvion mukaan 65 000 tyopaikkaa jai syntymattad osaajapulan takia vuonna
2019.” (TEM, Tyévoiman maahanmuuton ajankohtaisaiheet 15.3.2021)

Myo6s muiden tahojen arvioissa tyoperadisella maahanmuutolla olisi positiivinen vaikutus.

”Pellervon taloustutkimuksen (PTT) tekemien laskemien mukaan tyéperusteisen maahanmuuton
vuotuinen kasvu 5 000 henkil6lla nostaisi bruttokansantuotetta 3-5,5 prosenttia vuoteen 2040
mennessa riippuen siitd, mille aloille tulijat tyollistyvat. Jos tydperdinen maahanmuutto kasvaisi
vuosittain 10 000 henkil6lla, se voisi PTT:n mukaan nostaa BKT:ta noin kahdeksalla prosentilla.” (PTT,
269. Millaista osaamista Suomi tarvitsee vuonna 2040?""

Seka opiskelijoiden maahantulosta seuraavan:

"Kansainvalisten opiskelijoiden taloudellinen vaikutus vuositasolla, jos heiddn maaransa Suomessa
kasvaisi realistisen maltillisesti eli 80 000:een (tdmanhetkinen maara n. 20 000):

¢ Suorat tulot lukuvuosimaksuina korkeakouluille: n. 880M<€/v ¢ Vililliset tulot muuna kulutuksena
(vuokrat ja muu elaminen): n. 672M€/v

¢ Vuonna 2019 jopa 9M€ menetykset lukuvuosimaksujen palautuksista
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¢ Vuonna 2019 Migri teki yhteensa 825 kielteista paatosta opiskelijoiden ensimmaisiin
lupahakemuksiin. (tilastot.migri.fi)

o Kielteinen paatos tehddaan myos silloin, kun korkeakoulu joutuu perumaan opiskelijan
opiskelupaikan, kun opiskelija ei ole (oleskelulupaprosessin vuoksi) pystynyt saapumaan ajoissa
lukukaudelle.

o Laskettu keskimaaraiselld 11 000 € lukuvuosimaksulla"

Onko tietoturvallisuutta ja tietosuojaa koskevat kysymykset mielestdnne otettu riittavasti huomioon
esitetyissad ratkaisuissa ja ehdotetussa sddntelyssa?

Muut kommentit

Hahkio Hannes
Haidion
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