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Hallituksen esitys eduskunnalle digitaalista henkildllisyytta koskevaksi
lainsdaadannoksi

Kommentit esityksen tavoitteista ja ehdotetuista ratkaisuista yleisesti
Kommentit yleisesti esityksen tavoitteista ja ehdotetuista ratkaisuista

Digi- ja vdestotietovirasto (DVV) kiittda mahdollisuudesta lausua valtiovarainministerion
luonnokseen ehdotukseksi hallituksen esityksestd digitaalista henkilollisyytta koskevaksi
lainsdaadanndksi. DVV katsoo, etta julkisen hallinnon asioinnin tulevaisuudessa painottuessa entista
enemman, mahdollisesti jopa lahtokohtaisesti tai ensisijaisesti, sahkdiseen asiointikanavaan, on
tarkeda huolehtia kansalaisten yhdenvertaisista mahdollisuuksista asioida julkisissa palveluissa, ja
ettd asiointi julkisissa palveluissa on kansalaisille tosiasiallisesti maksutonta myds sahkoisessa
asiointikanavassa.

DVV toteaa, ettd digitaalisen henkildllisyyden kehittaminen on ehdoton edellytys sille, etta jokaisella
on yhdenvertainen mahdollisuus toimia digitaalisessa yhteiskunnassa ja, jotta Suomi tunnettaisiin
hallitusohjelman mukaisesti digitalisaation ja teknisen kehityksen edelldakavijana. Esityksessa
ensimmaista kertaa lainsaadantdon tuotava itsehallitun identiteetin konsepti lisda yksilon
mahdollisuuksia hallita omia henkilGtietojaan ja edistda tietojen kayttoa yhteiskunnassa.

Ehdotuksen mukaan digitaalinen henkil6llisyystodistus ei olisi maksuton, vaan siita maksettaisiin
osana passista ja henkilokortista perittdavaa maksua. Asiointi julkisessa palvelussa tulee olla
kansalaisille maksutonta. Julkisissa palveluissa kayntiasiointi padsaantoisesti onnistuu ilman
maksullista tunnistusasiakirjaa, koska henkil6llisyys voidaan tarvittaessa todentaa muilla tavoin.
Sahkdisessa kanavassa vastaavaa virkailijan virkavastuulla toteuttamaa muuta tapaa ei ole. Valtion
tuottaman digitaalisen henkil6llisyyden ratkaisun tulee mahdollistaa maksuton tunnistautuminen
sahkaisiin palveluihin. Sahkoisten palveluiden kaytto ei saa edellyttdaa passin tai henkilokortin
voimassaoloa, ellei palvelun luonne sita erityisesti edellyta.
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Ratkaisun perustana tulisi olla DVV:n vahvistama digitaalinen identiteetti, jonka liitos perustuu
Poliisin tai muun passiviranomaisen alun perin tekemaan henkildllisyyden tarkistamiseen. Silla olisi
ratkaisun tietoturvallisuuteen perustuva elinkaari erillaan digitaalisesta henkil6llisyystodistuksesta.
Digitaalisen identiteetin tulisi mahdollistaa sahkdinen tunnistautuminen ilman, ettd edellytetdan
digitaalista henkil6llisyystodistusta. Henkil6llisyystodistuksen tulisi olla yksi digitaaliseen
henkil6llisyyteen liitettavista todisteista; ei sen perusta.

Suomen lainsaadanto ei saa muodostaa estettd eurooppalaisen identiteettilompakon toteutukselle,
johon liittyvaa saantelya Euroopan unioni valmistelee. Digitaalisen henkildllisyyden liittdminen
vahvasti nykyisiin, fyysisiin tunnistusasiakirjoihin estda suomalaisten digitaalisten
identiteettilompakkojen taysimaardisen hydodyntamisen, koska kaikkien identiteettilompakon
sisdltdamien tietojen hydédyntaminen edellyttaisi passia tai henkilokorttia. Esimeriksi tieto
sairausvakuutustodistuksesta tai ajoluvasta taytyy olla mahdollista esittda ilman voimassa olevaa
passia tai henkilokorttia. Lisdksi tulee mahdollistaa valtion takaamaan digitaaliseen henkiléllisyyteen
perustuvien yksityisten toimijoiden tuottamien lompakkoratkaisujen toteuttaminen.

Kommentit digitaalisesta henkildllisyystodistuksesta

Digitaalinen henkil6llisyystodistus on paasaantoisesti kannatettava ehdotus ja mahdollistaisi
henkil6llisyyden osoittamisen digitaalisesti myos kayntiasioinnissa. Mobiilimaksamisen yleistymisen
myota digitaalinen ratkaisu on tarpeen myos henkildllisyyden osoittamiseen.

DVV:n ndkemyksen mukaan ehdotettu ratkaisumalli kuitenkin toistaa tietojen ajantasaisuuden
osalta fyysisten asiakirjojen rajoitteita, joita digitaalisessa ratkaisussa ei tosiasiallisesti ole.
Henkilotietojen paivittyminen digitaaliseen henkildllisyystodistukseen edellyttaa, etta henkildlle on
myodnnetty uusi passi tai henkildkortti. Esimerkiksi nimenmuutos ei paivittyisi digitaaliseen
henkil6llisyystodistukseen ennen kuin henkildlle on mydnnetty uusi passi tai henkilokortti. Téma voi
aiheuttaa puutteita kdayttokokemukseen ja tietoturvaan etenkin, jos passien ja henkildkorttien
myOntamisessa esiintyy vastaavia viiveita kuten talla hetkelld. Vaestotietojarjestelman ajantasaiset
tiedot olisivat kaytettavissa tietojen paivittamista varten, ja lahtokohtana tulisi olla, etta
viranomaisen vahvistamat tiedot ovat ajan tasalla.

DVV ehdottaa, etta digitaalisen henkilollisyystodistuksen kayttéonottoon tulisi mahdollistaa
muitakin vaihtoehtoja kuin ehdotuksessa on kuvattu. Kayttéonotto itsepalveluna vahvojen
sahkaoisten tunnistusvalineiden avulla voi olla haastavaa, jos vaaditaan myos passin hallussapidon
osoittaminen. Lisaksi kayttéonottoon liittyvan asiointipisteverkoston saatavuutta tulisi parantaa;
Poliisin asiointipisteita ei ole kaikkialla ja esimerkiksi viime aikoina niihin on ollut jopa kolmen
kuukauden odotusajat. Laajentamalla kdyttoonottopisteverkostoa siten, ettd myds muut nimetyt
viranomaiset voisivat aktivoida ratkaisun henkilén pyynndsta eli toimia sen jakelijana, voitaisiin
merkittavasti parantaa asiointipisteverkoston saatavuutta. DVV huomauttaa, ettd myos nykyisin
vahvan sahkdisen tunnistamisen korkealla varmuustasolla mahdollistavien DVV:n
organisaatiovarmenteiden kayttoonottopisteverkko on Poliisia asiointipisteverkkoa laajempi. Lisdksi
jo nyt on mahdollista, etta yksityinen palveluntuottaja voi toimittaa passeja ja henkilokortteja.
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Kommentit ulkomaalaisen digitaalisesta asiointivédlineesta

Ulkomaalaisen digitaalinen asiointivaline on DVV:n ndkemyksen mukaan tarpeellinen ratkaisu
erityisesti maahanmuuttoon liittyvien prosessien tukemiseen. Lisdksi se tukee ulkomaalaisten
asiointia Suomessa tilanteissa, joissa henkilo tarvitsee digitaalista identiteettia esimerkiksi Suomessa
toimivan yrityksensa asioiden hoitamiseen.

DVV:n ndakemys on, ettd ulkomaalaisen digitaalisen asiointivdlineen voimassaoloa ei tulisi maarittaa
sen perusteena kdytetyn ulkomaalaisen tunnistusasiakirjan perusteella, vaan silld tulisi olla
itsendinen, ratkaisun tietoturvaan perustuva elinkaari.

Kommentit luonnollisen henkilon tunnistusvalineesta

Ehdotuksessa luonnollisen henkilon tunnistusvaline tarjotaan vain julkisen sektorin kayttéon. Pankit
tuottavat vastaavaa ratkaisua omille asiakkailleen vahvaksi sahkdiseksi tunnistusvalineeksi. Tama
aiheuttaa tilanteen, jossa henkil6lla voi olla kdytdssaan useampi samankaltainen tunnistusvaline, ja
aiheuttaa haasteita kayttokokemukseen. Paallekkaisista ratkaisuista aiheutuu lisdkustannuksia
yhteiskunnalle. DVV:n nakemyksen mukaan tulisi tarkastella mahdollisuuksia tuottaa ratkaisu
yhteisty6ssa yksityisen sektorin kanssa.

Kommentit ehdotetusta toimintamallista ja viranomaisten tehtavista palveluiden tuottajina

Esitysluonnokseen sisaltyvat saadosehdotukset ja niiden perustelut

Kommentit hallituksen esityksen luonnoksesta seka esitetysta saantelysta yleisesti

Kommentit ehdotuksesta Digi- ja vdestotietoviraston digitaalisen henkil6llisyyden palveluista annettavaksi
laiksi

DVV:n ndkemys on, etta digitaalisen henkil6llisyyden ratkaisun perustana tulisi olla DVV:n
vahvistama digitaalinen identiteetti, jonka liitos perustuu Poliisin tai muun passiviranomaisen alun
perin tekemaan henkildllisyyden tarkistamiseen, mutta jolla olisi ratkaisun tietoturvallisuuteen
perustuva elinkaari. Kdytannossa tama tarkoittaisi, ettd ehdotuksessa kuvatulla ydinidentiteetin
todisteella tulisi olla oma itsendinen elinkaari, joka ei ole riippuvainen passin tai henkilokortin.
Séhkdinen tunnistautuminen voitaisiin mahdollistaa ilman voimassa olevaa passia tai henkilokorttia,
jos lainsaadanto mahdollistaisi vahvistettujen vaestotietojarjestelman tietojen osoittamisen myds
muille kuin ulkomaalaisille.

Seka ydinidentiteetin todisteen, ettd ulkomaalaisen asiointivdlineen rekisterdinti tulisi mahdollistaa
yhteispalvelulakiin perustuen myds muiden viranomaisten puolesta. Nain voidaan varmistaa laaja
kayntiasiointipisteverkosto.
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Lain perusteluissa on mainittu, ettd henkilon tekniselle alustalle toimitettujen tietojen kasittelyssa ei
sovellettaisi henkilotietojen suojaa koskevaa lainsdadantoa, silla luonnollinen henkilo kasittelisi naita
omia henkilotietojaan tietosuoja-asetuksen 2 artiklan 2 kohdan c alakohdan mukaisesti yksinomaan
henkilokohtaisessa tai kotitalouttaan koskevassa toiminnassa, jolloin kyseisten tietojen kasittely olisi
tietosuojalainsdadannon aineellisen soveltamisalan ulkopuolella. Perustelua tulisi hallituksen
esityksessa avata tarkemmin ja varmistaa, ettei perustelu johda missaan tilanteessa siihen, etta
ratkaisua ei voitaisi hyodyntaa tyohon liittyvassa asioinnissa tai asioinnissa yrityksen edustajana tai
valtuuttamana.

Laissa tulisi ottaa kantaa siihen, miten kansalaisen on mahdollista varmistua hyédyntavan palvelun
identiteetistd osoittaessaan omia henkilotietojaan. Ratkaisumallissa on huomioitava itsehallitun
identiteetin periaatteet, jolloin DVV:lle tai muulle viranomaiselle ei synny roolia, jossa se osallistuu
tietojen kayttoétilanteisiin tai myontaa lupia hyddyntdjille.

Kommentit ehdotuksesta digitaalisesta henkildllisyystodistuksesta annettavaksi laiksi

Kommentit muuhun ehdotettavaan lainsdadantoon

Lakiin vaestotietojarjestelmasta ja Digi- ja vdestotietoviraston varmennepalveluista ehdotetaan
lisattavaksi saantely luonnollisen henkilon tunnistusvalineesta. Ehdotuksessa ei oteta kantaa
valineen voimassaoloaikaan. DVV:n toteaa, ettad tama on hyva ratkaisu, koska lakiin ei tulisi kirjata
maaradaikoja, jotka voivat muuttua teknologian kehittyessa. Luonnollisen henkilén tunnistusvalineen
voimassaoloaika tulee maarittaa tietoturvallisuuteen perustuen.

Vahvasta sahkoisesta tunnistamisesta ja sahkoisistd luottamuspalveluista annettua lakia ehdotetaan
muutettavaksi siten, etta digitaaliselle henkilollisyystodistukselle maaritetdan vahvaa sahkoista
tunnistusmenetelmaa vastaava asema. DVV ehdottaa, ettd myos ulkomaalaisen digitaaliselle
asiointivalineelle maaritettaisiin vastaava rooli tilanteissa, joissa sen varmuustaso vastaa vahvaa
sahkaoista tunnistamista. Nain ulkomaalaisen digitaalisen asiointivalineen asema olisi helpommin
tulkittavissa ja ratkaisu laajemmin hyddynnettavissa erilaisissa palveluissa seka yksityiselld, etta
julkisella sektorilla.

Kommentit henkildtietojen kasittelyd koskevista sadntelyratkaisuista seka tietosuojaa koskevista
kysymyksista

Kommentit esityksen perustuslakia ja sadtamisjarjestysta koskevista kysymyksista

Kommentit esityksessa esitetysta alustavasta kilpailuoikeudellisesta arviosta

Kommentit muista esitykseen ja sen valmisteluun liittyvistd oikeudellisista kysymyksista
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Vaikutusten arviointi

Kommentit vaikutusten arvioinnista yleisesti

Kommentit taloudellisista vaikutuksista

DVV tuo esiin, ettd ehdotuksen mukaisen ratkaisun kustannukset voivat nousta arvioitua
suuremmaksi. Erityisesti ehdotuksessa kuvatun luonnollisen henkildn tunnistusvalineen
kustannukset voivat olla suuremmat, mita arviossa on esitetty — kustannukset riippuvat siita, kuinka
moni ko. valineen ottaa kayttoonsa. Jos esimerkiksi 20 % kaikista potentiaalisista kdyttdjista ottaisi
luonnollisen henkilon tunnistusvalineen kayttéonsa, DVV:n arvion mukaan vélineesta ja sen
taustapalveluista voi aiheutua 4 milj. euron vuosikustannus.

Kokonaiskustannus kaikkien tuotettavien palveluiden osalta olisi DVV:n osalta olisi tdssa tapauksessa
Iahes 10 miljoonaa euroa vuodessa. Lisdksi ensimmaisten vuosien aikana tarvittaisiin lisdrahoitusta
kayttoonottojen ja lanseerauksen tukemiseen.

Digitaalisen henkildllisyystodistuksen kayttoonotosta ja uudelleenaktivoinnista Poliisin
asiointipisteissa aiheutuvat kustannukset tulisi arvioida tarkemmin erilaisilla kdyttdjamaarilla.

Ulkomaalaisen asiointivalineen maksullisuus voi vaikuttaa siihen, ottavatko henkilot ratkaisua
kdyttoonsa. DVV:n nakemys on, ettd maksullisuuden vaikutuksia tulisi selvittaa tarkemmin. On
mahdollista, ettd ulkomaalaisen digitaalisen asiointivdlineen laajemmasta kayttéonotosta aiheutuu
niin paljon hydtya muualla yhteiskunnassa (positiivisia ulkoisvaikutuksia), etta niiden osalta
kannattaisi soveltaa puhdasta rajakustannushinnoittelua, jolloin ainakin kaikki kiinteat kustannukset
katetaan verovaroin.

Kommentit vaikutuksista viranomaisten toimintaan

Kommentit muista yhteiskunnallisista vaikutuksista ja ymparistovaikutuksista

Millaisia vaikutuksia ehdotetulla sdadntelylla olisi oman organisaationne tai toimialanne nakdkulmasta?

Ehdotuksen mukaan edellytettdisiin, ettda DVV antaisi tarkemmat maardaykset muiden tahojen
tuottamien digitaalisen henkilollisyystodistuksen tarkastussovellusten tietoturvallisuudelle
asetettavista vaatimuksista. Tama kasvattaisi DVV:n tehtdvia. Lahtokohtaisesti maarayksen
noudattamista pitdisi myds valvoa. DVV ei ole valvontaviranomainen.
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Ulkomaalaisen asiointivdlineen osalta maksullisuus voi estaa ratkaisun laajamittaisen
hyodyntamisen. Esimerkiksi opiskelijapaikkaa hakeva ulkomaalainen ei valttamatta koe saavansa
asiointivalineesta riittavaa hyotya, jos sen kustannus nousee useisiin kymmeniin euroihin. Tama
aiheuttaa sen, ettd organisaatiot joutuvat edelleen tuottamaan vaihtoehtoisia ratkaisuja henkildille,
jotka eivat luo suomalaista digitaalista identiteettida. DVV:n tuottaman ulkomaan kansalaisen
tunnistuspalvelun, Finnish Authenticator -palvelun alasajon aikataulu voi viivastya, jos sen kayttajat
eivat maksullisuudesta johtuen siirry uuteen palveluun.

Kohdennetut kysymykset vaikutusten arvioinnin tarkentamiseksi jatkovalmistelun
aikana (lausunnonantaja voi valita itselleen soveltuvat teemat)

Julkishallinnon toimijoita pyydetdan arvioimaan, millaisia maararahavaikutuksia (esimerkiksi
jarjestelmdkustannuksia tai henkilostokustannuksia) esitetylld lainsadadannolla ja ratkaisuilla arvioidaan
olevan organisaatiossa sekd ottamaan kantaa ovatko muutokset hoidettavissa nykyisten maararahojen
puitteissa vai vaativatko ne lisamaararahoja.

DVV toteaa, ettd vaikutusten arvioinnissa esitetty etdrekisterdinnista aiheutuva vuosittainen
kustannus tulisi osoittaa DVV:n maararahoihin.

Muilta osin kustannukset katetaan ehdotuksessa kayttajilta perittavilla maksuilla. DVV:n nakemys
on, etta valtion tuottaman digitaalisen henkildllisyyden ratkaisun tulee mahdollistaa maksuton
tunnistautuminen sahkaisiin palveluihin. Tahdan toiminnon tuottamiseen liittyvat kustannukset tulisi
kattaa osoittamalla rahoitus DVV:n maararahoihin.

DVV toteaa, ettd palveluiden tuottamisen edellyttama kokonaisrahoitus vuodelle 2023 on
vahvistettava riittavan ajoissa, koska palveluiden tuottaminen edellyttda rekrytointeja seka
sopimuksia palveluntuottajien kanssa.

Kiellettya valtiontukea ja kilpailuneutraliteettia koskevia kysymyksia on kasitelty valmistelun aikana,
mutta nditad kysymyksia ei ole kyetty arvioimaan tyhjentavasti. Miten arvioisitte ndita kysymyksia ja milta
osin esitettya arviota olisi erityisesti tarkennettava? Millaisia vaikutuksia arvioitte ehdotuksilla olevan
kilpailulle seka olemassa olevien ettd tulevaisuudessa kehittyvien palveluiden nakékulmasta?

Vastaavatko suunnitellut ratkaisut asiointipalveluiden tarpeeseen?

Miten arvioitte ehdotusten vaikuttavan tunnistuksen hyddyntdjien toimintaan, esimerkiksi
asiointipalveluiden tarjoajiin? Onko ehdotuksella vaikutuksia esimerkiksi sihkoisen tunnistamisen
kayttoon, liiketoiminnan kannattavuuteen tai investointien tarpeeseen?

Millaisia teknisia toteutuksia tai hankintoja digitaalisen henkil6llisyystodistuksen ja/tai ulkomaalaisen
digitaalisen asiointivdlineen hyédyntaminen osaltanne tai toimialallanne edellyttiisi sihkoisessa ja/tai
kdyntiasioinnissa? Miten tama vertautuu tunnistuspalveluiden ostoon luottamusverkoston toimijoilta?
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Mita vaikutuksia digitaalisen henkil6llisyystodistuksen ja/tai ulkomaalaisen digitaalisen asiointivdlineen
tarjoamisella yksityisen sektorin kaytto6n on nykyiseen tunnistuspalveluiden hankintaan
luottamusverkoston palveluntarjoajilta?

Onko esityksella vaikutuksia uusien yksityisen sektorin tunnistusvalineiden tai -palveluiden tarjonnan
syntymiseen luottamusverkostossa tai sen ulkopuolella?

Milla tavoin arvioitte esitettyjen ratkaisujen vaikuttavan nykyisten vahvan siahkoisen tunnistamisen
palveluntarjoajien liiketoimintaan? Onko tahan vaikutusta silld, missda maarin ja kuinka kauan
palveluntarjoajille maksettaisiin tunnistustapahtumista julkisen sektorin palveluihin tai silld, onko
digitaalinen henkil6llisyystodistus luottamusverkostotoimijoiden hydédynnettavissa maksutta?

Milla tavoin arvioitte ehdotusten vaikuttavan ulkomaisiin yrityksiin ja asiointipalveluihin?

Miten esitetyt ratkaisut ja ehdotettava sadntely vastaavat erityisryhmien tarpeisiin erilaisissa
asiointitilanteissa? Onko yhdenvertaisuus otettu riittavasti huomioon?

Tuottamalla sekd saavutettava mobiilisovellus, etta vaihtoehtoinen tunnistusvaline henkildille, jotka
eivat kayta mobiililaitetta, voidaan tayttaa erityisryhmien vaatimukset.

DVV nostaa kuitenkin esiin, etta digitaalisen henkil6llisyystodistuksen ja luonnollisen henkilon
tunnistusvalineen vahvaa riippuvuutta passin ja henkilokortin voimassaolosta tulisi tarkastella
yhdenvertaisuuden ndakékulmasta huomioiden sen taloudelliset vaikutukset erityisesti pienituloisiin
kotitalouksiin. Lisaksi tulisi selvittda, onko mahdollista toteuttaa aiheutuvien kustannusten
periminen siten, ettd henkilo, jolla on seka passi ettad henkilokortti, ei joutuisi maksamaan
digitaalisesta henkil6llisyystodistuksesta kahteen kertaan osana molempien asiakirjojen hintaa.
Vastaavasti tulisi tarkastella yhdenvertaisuuden nakdkulmasta tilanteita, joissa henkilon digitaalisen
henkil6llisyystodistuksen voimassaoloa rajoitetaan siksi, ettd hanelle myénnetdan normaalia
lyhyemman ajan voimassa oleva passi siihen liittyvan matkustusoikeuden rajoittamisen perusteella.

Arvioitteko, ettd hankkeessa esitetty ratkaisu parantaa alle 15-vuotiaiden mahdollisuuksia sdhkdéiseen
asiointiin? Mahdollistavatko ratkaisut sen, etta asiointipalvelut voivat halutessaan huomioida
palvelussaan henkilon idan? Onko alaikdisten asiointimahdollisuuksien mahdollisella laajenemisella
vaikutuksia asiointipalveluiden tuottamiseen?

Milla tavoin arvioitte, ettd esitys vaikuttaa ulkomaalaisten henkil6iden mahdollisuuksiin kayttaa
asiointipalveluita Suomessa tai ennen maahan saapumista? Millaisia vaikutuksia esitykselld on
tyontekijoiden liikkuvuuteen?
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Onko tietoturvallisuutta ja tietosuojaa koskevat kysymykset mielestinne otettu riittavasti huomioon
esitetyissa ratkaisuissa ja ehdotetussa sdadntelyssa?

Muut kommentit

Rehn Pekka
Digi- ja vdestotietovirasto

Partala Riitta
Digi- ja vaestotietovirasto
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