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Valtiovarainministerio

Hallituksen esitys eduskunnalle digitaalista henkil6llisyytta koskevaksi lainsaddannoksi;
sisdaministerion lausunto

Valtiovarainministerié on pyytanyt sisdministerioltd lausuntoa luonnoksesta
hallituksen esitykseksi digitaalista henkil6llisyytta koskevaksi lainsaadanndoksi.

Esityksessd ehdotetaan saaddettdvaksi laki Digi- ja vaestotietoviraston
digitaalisen  henkil6llisyyden  palveluista  sekd laki  digitaalisesta
henkilollisyystodistuksesta. Lisdksi vahvasta sahkoisestda tunnistamisesta ja
sahkoisista luottamuspalveluista annettua lakia, vdestotietojarjestelmasta ja
Digi- ja vaestotietoviraston varmennepalveluista annettua lakia,
henkilotietojen kasittelysta poliisitoimessa annettua lakia, henkilokorttilakia,
passilakia seka hallinnon yhteisista sahkoisen asioinnin tukipalveluista annettua
lakia ehdotetaan muutettavaksi.

Ehdotuksella on tarkoitus mahdollistaa digitaalisen henkil6llisyystodistuksen
seka ulkomaalaisen digitaalisen asiointivalineen tuottaminen ja kaytto. Kyse
olisi uusista digitaalista asiointia tukevista mobiilisovelluksista, joita poliisi ja
DVV tuottaisivat vahvistettujen henkilotietojen osoittamiseksi. Digitaalinen
henkilollisyystodistus toimisi myods henkilollisyyttd osoittavana asiakirjana
passin ja henkilokortin tavoin ja sisaltdisi lisdksi vahvan sahkoisen
tunnistautumisen ominaisuuden. Laki DVV:n digitaalisen henkildllisyyden
palveluista sisaltaisi sdannokset digitaalisen henkildllisyyden
tietojarjestelmastd, joka toimisi seka digitaalisen henkil6llisyystodistuksen etta
ulkomaalaisen digitaalisen asiointivdlineen perustana. Saantely koskisi
viranomaisten tehtavien lisdaksi muun muassa tietojarjestelman vaatimuksia ja
tietoturvallisuutta sekd henkilotietojen  kasittelya. Lisdksi esityksella
mahdollistettaisiin vaihtoehtoinen tunnistusvaline sellaisille henkilbille, jotka
eivat halua tai voi kdyttda mobiilisovellusta. Tunnistusvdline toimisi julkisen
sektorin sahkdisessa asioinnissa ja sen myontaisi DVV.

Esityksen yhtend erityisenad tavoitteena on rakentaa edellytyksia henkilon
itsensd toimesta tapahtuvaan henkil6on itseensa liittyvien viranomaisten
vahvistamien tietojen jakamiseen (ns. itsehallittava identiteetti, Self-sovereign
identity). Tavoitteena on ensivaiheessa mahdollistaa tiettyjen henkilollisyytta
koskevien tietojen esittdminen henkilén itsensd toimesta, sekd luoda
pohjarakenteet ja kdytannot itsehallittavien viranomaistietojen esittamiseksi,
jotta kehitysta voidaan vieda eteenpadin.
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Hallitusohjelmassa on asetettu tavoitteiksi muun muassa edistda Suomen
kansalaisille ja kaikille Suomessa asuville mahdollisuutta sahkoéiseen
tunnistautumiseen seka edistda toimivien tunnistusratkaisujen kehittymista.
Hallitusohjelmassa on lisdksi nostettu esiin sekd henkilén mahdollisuudet hallita
omia julkisissa palveluissa olevia tietojaan, etta riittavat tukipalvelut sahkoisten
julkisten palveluiden kayttoon kansalaisten yhdenvertaisuuden
varmistamiseksi.

Esityksessd on tunnistettu, ettd nyt ehdotettavien ratkaisujen osalta on
huomioitava digitaalisia identiteettiratkaisuja koskeva kehitys EU:ssa seka riski
siitd, ettd esityksen mukaiset ehdotukset voivat olla osittain paallekkaisia
samaan aikaan valmisteltavan EU-lainsdddannon kanssa. Komission ehdotus
COM (2021)281 Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
910/2014 ja my6hemmin annettava varsinainen muutosasetus tulevat
vaikuttamaan merkittavasti digitaalisen henkil6llisyyden ja siihen liittyvien
palveluiden toteuttamiseen Suomessa. Komission ehdotuksessa luodaan
yhteinen lainsdadantokehikko eurooppalaiselle digitaalisen identiteetin
lompakkosovellukselle. Endotuksella halutaan erityisesti varmistaa luotettavien
ja turvallisten digitaalisten identiteettiratkaisujen saatavuus kaikille EU:ssa.
Tavoitteena on lisdksi, ettd julkisen ja yksityisen sektorin palveluntarjoajat
voivat luottaa kehitettaviin digitaalisiin identiteettiratkaisuihin, kun kayttajat
asioivat ja tunnistautuvat heidadn palveluihinsa. My6s hallintovaliokunta (HaVL
34/2021 vp) on pitanyt tarkeand, ettd kansallinen digitaalisen henkildllisyyden
hanke huomioi elDAS-asetuksen muutokset siten, etteivdt hankkeet ole
keskendan ristiriidassa. Rinnakkaista kansallista kehitysty6tda on kuitenkin
esityksessa perusteltu varautumisella ja mahdollisuudella tunnistaa, millaisia
teknisia tai toiminnallisia ratkaisuja eurooppalaisessa yhteistyossa olisi
tarkoituksenmukaista edistdd ja siten myos pyrkida vaikuttamaan EU-
lainsdadannon sisaltoon. Esityksessd on myds tunnistettu, ettd lopullinen
muutosasetus tulee luultavasti aiheuttamaan muutostarpeita myos nyt
ehdotettavaan kansalliseen lainsdadantoon.

Sisaministerion toimialaan kuuluvat osiot:

Esityksessa sdddettaisiin uusi SM:n laki digitaalisesta
henkilollisyystodistuksesta. Laissa saddettdisiin  Suomen kansalaiselle ja
Suomessa oleskelevalle ulkomaalaiselle myo6nnettdvasta digitaalisesta
henkilollisyystodistuksesta (jatkossa Digi ID). Poliisi myontéisi digitaalisen
henkilollisyystodistuksen passin tai henkilokortin myontamisen yhteydesss,
joten kyseessa ei olisi uusi lupatyyppi. Digitaalisen henkildllisyystodistuksen
voisi ottaa kayttoon henkild, jolla on voimassa oleva suomalainen passi tai
henkilokortti. Digi ID:n voimassaolo olisi sidottu passin tai henkilokortin
voimassaoloon + 1 vuosi ydinidentiteetin todisteen voimassaolon kautta. Koko
prosessi on poliisin toimintojen osalta suunniteltu siten, ettd kaytetdan jo
olemassa olevia poliisin prosesseja, joten Digi ID:n prosessi on hallinnollisesti
kevyt.

Digi ID:ta voisi kayttaa henkildllisyyden osoittamiseen sdahkoisessa asioinnissa
ja kdyntiasioinnissa, mutta se ei olisi matkustusasiakirja. Sitd kdytettaisiin DVV:n
tekemadn teknisen alustan kautta ja se sisdltdisi DVV:n my6ntaman
ydinidentiteetin todisteen. Poliisi luovuttaisi digitaalisen
henkil6llisyystodistuksen  haltijalle  kopion  hdaneen liittyvistda  heko-
passirekisterin  sisdltamistda tiedoista henkilon itsensd hallittavaksi.
Muutettavaksi ehdotetaan lisdaksi SM:n laeista passilakia, henkilokorttilakia
seka lakia henkilotietojen kasittelysta poliisitoimessa

Passilakiin ja henkilokorttilakiin ehdotetaan lisattavaksi pykalat, joiden nojalla
henkilokorttiin  ja  passiin  sisdltyisi  oikeus laissa  digitaalisesta
henkil6llisyystodistuksesta tarkoitettuun henkilokorttiviranomaisen
myontamaan digitaaliseen henkil6llisyystodistukseen. Lisaksi oikeus ottaa



kayttoon digitaalinen henkil6llisyystodistus sisaltyisi myos ennen ehdotetun
lain  voimaantuloa  myo6nnettyihin  henkilokortteihin  ja  passeihin.
Henkilokorttilain osalta pykala ei koskisi valiaikaista henkilokorttia eika alle 15-
vuotiaalle myodnnettya alaikdisen henkilokorttia. Passilain osalta pykala ei
koskisi valiaikaista passia eika hatapassia.

Lakiin henkiltietojen kasittelysta poliisitoimessa ehdotetaan lisattavaksi uusi
16 §:n 16-kohta, jonka nojalla poliisilla olisi oikeus saada DVV:n digitaalisen
henkildllisyyden palveluista annetun lain mukaisesti valttamattomia tietoja
digitaalisen henkildllisyystodistuksen tuottamiseksi. Lisaksi samaiseen lakiin
ehdotetaan 22 §:n 18-kohdan lisdystd, jossa poliisi saisi luovuttaa DVV:lle
henkilotietoja digitaalisen henkildllisyyden palveluista annetussa laissa
tarkoitettujen digitaalisen henkilollisyyden tietojarjestelman ja ydinidentiteetin
todisteen tuottamista ja hallinnoimista varten.

Sisdministerido pitda kannatettavana pyrkimyksid edistdd hallitusohjelmaan
kirjattuja tavoitteita sdhkoisesta tunnistautumisesta, toimivista
tunnistusratkaisuista sekd omien tietojensa hallinnasta myds Suomessa asuvien
henkildiden osalta huomioiden samalla kehittyvda unionin lainsdadadanto.
Ehdotetut ratkaisut pohjaavat osin jo kaytossa olevien viranomaisten
tunnistuspalvelujen ensivaiheen digitalisointiin, mutta erityisesti
ulkomaalaisten palvelujen osalta tulisi jatkossa pyrkid luomaan myo6s uusia
ratkaisuja erityisesti vahvaan tunnistamiseen liittyen, kuten esimerkiksi Virossa
on tehty.

Hanke on ollut valmisteluaikataulultaan poikkeuksellisen kirea, eikd muun
muassa vaikutusten arviointia ole voitu tehda tavanomaisessa laajuudessa.
Lausuntopyynnossa onkin erikseen pyydetty ottamaan kantaa vaikutusten
arviointiin edelld mainitusta syysta. Lausunnoille ldhetettya versiota ei ole
erikseen hyvaksytty ohjaustyoryhmassad eika lainsaadantdotyoryhmassa sen
keskenerdisyyden takia. Lausuntopyynnon kohteena oleva hallituksen esitys
onkin valmisteltu keskeisiltd osin virkatyona valtiovarainministeritssa.

Sisdministerion poliisiosaston poliisitoiminnan ohjausyksikkd on ollut
lainsdddantohankkeessa mukana  yhdessd  Poliisihallituksen  kanssa.
Sisdministeriolla ei ollut resurssisyistd mahdollisuutta irrottaa VM:n avuksi
esittelijda tahan hankkeeseen ja ndin ollen VM:n sdddosvalmistelijat ovat
valmistelleet myds sisdministerion toimialaan kuluvat lait. Sisdminiterio pitaa
valmistelun aikataulua monin erittdin kriittisend, mutta kiittda samalla
erityisesti VM:n lainvalmistelijoita avusta ja erinomaisesta tyostad erittdin
monitahoisessa hankkeessa. Kokonaisuus onkin valmisteltu erittdin nopealla
aikataululla ja se elda koko ajan. Ndin ollen kokonaisuudesta on vaikea saada
vield lopullista kokonaiskuvaa.

Sisdministerio pitaa erityisen hyvana, etta digitaalisen henkilollisyystodistuksen
voimassaolo ydinidentiteetin todisteen voimassaolon kautta on sidottu fyysisiin
henkilollisyyttda osoittaviin asiakirjoihin eli passiin ja henkilokorttiin.
Ydinidentiteetin todisteen voimassaolo paattyisi vuoden kuluttua siitd, kun
ydinidentiteetin todisteen rekisteréinnin perustana olleen henkil6llisyytta
osoittavan asiakirjan voimassaolo on pdattynyt. Prosessi on kevyt ja passin ja
henkilokortin hakemisen yhteydessa siihen automaattisesti sisaltyisi myos
oikeus ottaa kayttéon digitaalinen henkildllisyystodistus hallinnollisesti
kevyena ja turvallisena toimintona. Tama oikeus sisaltyy myds jo mydnnettyihin
asiakirjoihin.

Ulkosuomalaisille uudistus olisi nykymuotoa parantava sdhkdinen asioinnin
ollessa mahdollista entista laajemmalle joukolle, erityisesti heille, joilla ei
kansallisia pankkitunnuksia tai muuta soveltuvaa tunnistamisvalinetta.

Suomessa asuvat ulkomaalaiset, joilla on mahdollisuus saada ulkomaalaisen
henkilokortti, saisivat kayttéonsa myos digitaalisen henkil6llisyystodistuksen.
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Ulkomaalaisen asiointivadline taas toisi hyotyja ulkomaalaisten sahkoiseen
asiointiin, mutta se sisaltdisi myods etdrekisterdinteineen merkittavia
turvallisuusriskeja. Alaikdisille uudistus toisi myos parannusta sahkodiseen
asiointiin sikali, etta 15-vuotta tayttaneet saisivat Digi ID:n ilman vanhempiensa
suostumusta. Sisdaministerio pitda kannatettavana, ettd esityksessa
mahdollistetaan digitaalinen henkilétodistus ja Iuonnollisen henkilon
tunnistusvaline niille ulkomaalaisille, joille on mydnnetty henkilokorttilain
(663/2016) mukainen ulkomaalaisen henkilokortti. Tama ei kuitenkaan kay
selkedsti ilmi esityksen yleisperusteluista, joissa viitataan kansalaisiin.
Yleisperusteluja olisi syyta tdsmentda nailta osin.

Esityksen mukaan digitaalinen henkil6llisyystodistus voi helpottaa merkittavasti
erityisesti  ulkosuomalaisten = mahdollisuuksia  asioida  suomalaisissa
digitaalisissa palveluissa, erityisesti julkisen sektorin digitaalisissa palveluissa.
Ulkosuomalaisten osalta on eri yhteyksissa tuotu esille vaikeus hoitaa asiointia
Suomeen juuri puuttuvien vahvojen sdhkodisten tunnistusvalineiden vuoksi.
Digitaalinen henkil6llisyystodistus mahdollistaisi uuden tavan sdhkoiseen
tunnistautumiseen ainakin julkisen sektorin digitaalisiin  palveluihin.
Sisdministerid pitda positiivisena esimerkiksi pankin tai mobiilipalvelun
asiakkuudesta  riippumattoman  vahvan  tunnistautumisen valineen
mahdollistamista ulkosuomalaisille.  Sisaministerio  kiinnittaa kuitenkin
huomiota siihen, ettd passin tai henkildtodistuksen hankkiminen edustustosta
on kallimpaa kuin asiakirjojen hankkiminen Suomesta ja digitaalisen
henkilollisyystodistuksen kulut tultaisiin esityksen mukaan vyoryttdmaan
passien ja henkilokorttien hintoihin, mika entisestdaan kasvattaisi asiakirjojen
hankinnasta aiheutuvia kustannuksia.

Sisdministerid myoOs toteaa, ettd esitysluonnoksessa ehdotetun digitaalisen
henkilollisyystodistuksen voidaan katsoa jossain maarin helpottavan muun
muassa Rajavartiolaitoksessa kdytossa olevien asiointikorttien myontamista ja
luovuttamista  virkamiehille.  Lisdksi  Rajavartiolaitoksen  tarjoamien
verkkopalveluiden kayttaminen (esimerkiksi rajavyohykeluvan hakeminen)
onnistuisi myos digitaalisella henkil6llisyystodistuksella.

Suurimmat haasteet sisdministeriolle aiheuttavat Digi ID:n taso tavanomaisena
pankkitunnuksia vastaavana tunnistusvdlineend tasolla EU substantial,
ulkomaalaisen asiointivdlineen etarekisteréinnin turvallisuusriskit (ndma
liittyvat myos HETU-hankkeeseen), kdyntiasioinnin viivastyminen ja sitad kautta
koko tuotteen houkuttelevuus asiakkaille sekd kustannusrakenne.
Kustannukset ovat jo merkittdavat ja ne tulevat katettavaksi asiakasmaksuilla.
Kayntiasioinnin viivastyessa hyoty ja kdyttdaste Suomessa asuville asiakkaille
voi jadda varsin pieneksi.

Sisdministerio tuo esille seuraavia erityisid haasteita:
Digi ID:n turvallisuustaso

Suomessa on kdytossa jo erilaisia tunnistamisvalineita. Pankkitunnukset ovat
yleisimmin kdytossa oleva tunnustamisvaline. Kansalaisvarmenne on ainoa EU
high-tason tunnistamisvaline, mutta kadytettavyydeltdan arkikdytdssa hankala.
Talla hankkeella oli tarkoitus tehda uusi, turvallinen ja kayttékelpoinen
tunnistamisratkaisu. Nyt ndyttdd kuitenkin siltd, ettd ratkaisu olisi EU
substantial -tasoinen, kuten pankkitunnukset nykyaan. Tama aiheuttaa
ratkaisun turvallisuustasoon liittyvan huolen lisdksi myds kysymyksen uuden
ratkaisun kayttoonoton tuomasta todellisesta lisaarvosta. Digi ID:n todetaan
olevan virallinen, poliisin myéntama henkilollisyytta osoittava asiakirja, jonka
voimassaolo on sidottu passiin tai henkilokorttiin + 1 vuosi. Fyysiset asiakirjat
ovat selkedsti EU high-tasoa. Tassa on kyse tuotteen kokonaisturvallisuudesta.
Lahtokohtaisesti Digi ID:n tason tulisi olla sama kuin passeilla ja henkilokorteilla



kokonaisturvallisuuden saavuttamiseksi, vaikkakin mobiiliratkaisu tuokin
kokonaisuuteen omia haasteita.

Kayntiasiointi

Kayntiasiointi  olisi  ehdotuksen  mukaisesti  tulossa  kaksiosaisena.
Kayntiasioinnin mobiilirajapinta tulisi kayttéon hetilain voimaan tullessa, mutta
kdyntiasiointi kassajarjestelmien kautta vuoden siirtymdajalla. Tama olisi
valitettavaa tuotteen kayttoonoton kannalta. Sisaministerio pitaa Digi ID:n
monikayttoisyytta erittdin tarkeadna ja kdyntiasioinnissa Digi ID olisi myo6s
erittdin kayttokelpoinen véline. Sisdministerio pitdd kayntiasiointiratkaisua
yhtena keskeisimpanad ominaisuutena uuden digitaalisen henkildllisyyden
kdyttéonoton laajassa ja nopeassa levidmisessd varsinkin tilanteessa, jossa
kaavailtuja lupalompakkotoiminnallisuuksia ei vield ole laajemmin tarjolla.
Siirtymaaikana asiakkaan olisi varsin vaikea tietdd, missa ja miten tuote on
kdytettdvissa. Digi ID:n kdyttd tunnistamista vaativassa kdyntiasioinnissa
esimerkiksi pakettien ja passien/henkilékorttien noutamisessa olisi merkittava
kayttokohde asiakkaille.

Sisaministerid on koko valmistelun ajan pitéanyt kdyntiasiointia erittdin tarkeana
ominaisuutena. Esityksessa kdyntiasiointi olisi porrastettu. Sisdministerio pitaa
tassa tilanteessa selkeda siirtymaaikaa ehdottomana edellytyksend myos
kassajarjestelmiin liittyvan kayntiasioinnin turvaamiseksi. N&in ollen lakiin
DVV:n digitaalisista palveluista on lisatty pykalat 22 ja 23. Lain 22 § koskee
lukijarajapintaa ja tarkastussovellusta ja 23 § voimaantuloa.

Lain 23 §:ssa on saddetty 12 kuukauden siirtymdaika 22 §:n 3 momenttia
koskien. Sisdministerio katsoo, etta kirjoitusasu on pykalissa seka perusteluissa
niin tekninen, ettei siita kdy selkeasti ilmi siirtymaajan tarkoitus. Tarkoituksena
on ollut, ettd heti lain voimaantullessa otettaisiin kayttdon niin paljon
kdyntiasiointia kuin mahdollista (ainakin mobiilirajapinta) ja jaljelle jaava
kdyntiasiointi kassajarjestelmiin viimeistdan 12 kuukauden kuluessa lain
voimaantulosta.

Sisdministerio esittdd huolensa, ettd mikali kdyntiasioinnin kdyttdonottoa ei
turvata, Digi ID:n kdyttémahdollisuudet kapenevat merkittavasti ja uudistuksen
hyodyt jaavat asiakkaille pieniksi. Uhkana on esimerkiksi, ettd ilman
kdyntiasiointimahdollisuutta jokapaivaisissa palvelutilanteissa (esim. pakettien
ja kirjeiden noudot, kaupan asiointilanteet, passien ja henkilokorttien noudot)
lisdarvo kansalaisille jaa varsin pieneksi, varsinkin kun tarjolla kuitenkin on jo
vastaavan tasoisia ratkaisuja pelkkaan sdhkoiseen asiointiin
(pankkitunnisteet). Kayntiasioinnin  viivastyessa  ratkaisun  hyodyt,
kayttoéonotto ja kdyttdaste Suomessa asuville kansalaisilla voikin jaada pieneksi.
Sisdministerid onkin koko hankkeen ajan tuonut esille erityisen huolen tasta
asiasta ja vastustanut kdyntiasioinnin toteutuksen siirtamista.

Ulkomaalaisen digitaalinen asiointivaline

Ulkomaalaisen digitaalista asiointivalinetta voisi hakea ulkomaan kansalainen,
jonka ei ole mahdollista saada suomalaista passia tai henkilokorttia, mutta jolla
olisi tarve pystyd asioimaan suomalaisissa asiointipalveluissa. Digi- ja
vaestotietovirasto voisi myontda asiointivdlineen vaestotietojarjestelmaan
rekisterdidylle ulkomaan kansalaiselle, joka on saanut suomalaisen
henkil6tunnuksen. Ulkomaalaisen digitaalinen asiointivaline ei olisi kuitenkaan
henkil6llisyytta osoittava asiakirja. Sita ei olisi mahdollista hyodyntaa
kdyntiasioinnissa, vaan asiointivdline olisi tarkoitettu ainoastaan sahkoiseen
asiointiin. Ulkomaalaisen digitaalinen asiointivdline ei kuitenkaan olisi vahva
sahkdéinen  tunnistusvaline. Asiointivdlineen  kayttoonottaminen  olisi
maksullista.

Esityksen mukaan asiointivadlineen tarkoitus olisi mahdollistaa ulkomaiseen
henkil6llisyysasiakirjaan perustuvien henkil6tietojen esittaminen sahkoisessa
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asioinnissa, ehkaistd rinnakkaisten henkil6llisyyksien muodostumista
asiointitapahtumissa ja viranomaisrekistereissa, seka lisata esitettavien tietojen
luotettavuutta. Lisaksi esityksessda on tunnistettu, ettd maahantulovaiheen
sujuvuus on olennainen osa kansainvdlisten osaajien houkuttelua. Tydn
hakeminen ulkomailta kasin on kuitenkin haasteellista, silla tietyt
viranomaispalvelut edellyttdavat vahvaa tunnistautumista. Esityksen mukaan
kansallinen digitaalinen henkildllisyysratkaisu seka ulkomaalaisen digitaalinen
asiointivaline voisivat tarjota ratkaisuja myos tahan haasteeseen ja siten edistaa
tyontekijoiden liikkuvuutta.

Esitetyt tavoitteet ovat kannatettavia, mutta esityksesta ei kay ilmi, miten
ehdotettu ulkomaalaisen digitaalinen asiointivaline ratkaisisi ndma tunnistetut
haasteet. Esityksen mukaan ulkomaalaisen asiointivdline mahdollistaa
sdhkoisten palveluiden tarjoamisen myds ulkomaalaisille, mutta tama
todennakoisesti  edellyttaa muutoksia  asiointipalveluun  ja  sen
taustajarjestelmiin.  Toimijoiden onkin tarkoituksenmukaista arvioida
tapauskohtaisesti, ovatko muutokset kannattavia suhteessa niistd saatavaan
hyotyyn. Ulkomaalaisten tunnistusvalineen rekisterdinti olisi mahdollista
toteuttaa etarekisterdinnilla, eika talla tavoin tehdylle henkil6llisyyden ja siihen
liitetyn tunnistusvalineen luotettavuudelle aseteta samanlaista tasoa kuin
digitaaliselle henkildllisyystodistukselle. Esityksessd todetaan, ettd julkisen
sektorin toimijat ovat usein lainsdaadannolla velvoitettuja kayttamaan vahvaa
sahkoistda tunnistamista sdhkoisissa asiointipalveluissaan, joissa kasitelldan
henkilotietoja tai muutoin salassa pidettavaa tietoa. Julkisen hallinnon
palveluita on siirretty vuosina 2017-2019 nopeaa vauhtia sdhkoisesti saataville
ja palveluiden kayttamisessa on vaadittu asiakkaan vahvaa sahkoista
tunnistamista. Myos useaan yksityisen sektorin toimijaan kohdistuu velvoite
tunnistaa asiakkaansa vahvasti, minkd seurauksena ne ovat ottaneet vahvan
sdhkoisen tunnistamisen kdyttoon tarjoamissaan sdhkoisissa
asiointipalveluissa. Esityksen mukaan ulkomaalaisen tunnistusvaline olisikin
ensi sijassa tarkoitettu julkisen sektorin digitaalisten palvelujen kayttoon ja
yksityinen  sektori  voisi hyddyntda sitd, mikdli tdma nahdaan
tarkoituksenmukaiseksi.

Esityksessd on tunnistettu, ettd ulkomaalaisten mahdollisuudet saada nykyisen
sdantelyn mukainen vahva sdhkodisen tunnistamisen valine on merkittava
haaste ulkomaalaisten asiointimahdollisuuksille suomalaisissa viranomaisissa.
Ulkomaalaisen digitaalinen asiointivaline ei kuitenkaan mahdollista vahvaa
tunnistautumista palveluihin. Epdselvaksi jaa, mika olisi se ulkomaalaiselle
maksullisen asiointivdlineen kayttdonottamisesta syntyva lisdarvo, kun se ei
mahdollista vahvaa tunnistautumista, kaikki palveluntarjoajat eivat tue sen
kayttoéa, ja se mahdollisesti korvaisi vain eri palveluihin luotavan
kayttajatunnuksen ja salasanan seka perustietojen syottamisen. Rinnakkaisten
henkil6llisyyksien muodostumista on puolestaan mahdollista ehkdistda jo
ulkomaalaisille myonnettavalla henkilétunnuksella.

Sisdministerid kiinnittda lisdksi huomiota siihen, ettd ehdotetun Digi- ja
vaestotietoviraston digitaalisen henkildllisyyden palveluista annetun lain (1.
lakiehdotus) 15 §:n mukaan Digi- ja véesto-tietovirasto myontaa ulkomaalaisen
digitaalisen asiointivdlineen joko henkilon asioidessa henkil6kohtaisesti Digi- ja
vaestotietovirastossa tai vaestotietojarjestelmasta ja Digi- ja
vdestotietoviraston varmennepalveluista annetun lain 9 a §:ssa saddetyn
etdrekisterdintiprosessin yhteydessa. Lakiehdotuksen 12.2 §:n mukaan
ydinidentiteetin  todisteen voimassaolo pohjautuisi  kuitenkin  vain
etarekisterointiin. Sisaministerio katsoo, ettd sdannoksessa tulisi huomioida
myo6s henkilokohtaisen asioinnin yhteydessa esitetty henkil6llisyytta osoittava
asiakirja.
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Sisaministeri® uudistaa kantansa ja huolensa HETU-lausunnon mukaisesti
ulkomaalaisen asiointivdlineeseen ja siihen liittyvaan
etdrekisterdintimenettelyn turvallisuuteen liittyen. Poliisihallitus on
merkittavalla tavalla osallistunut etdrekisterdintia koskevan riskianalyysin
tekemiseen. Merkityksellista on, etta etarekisterdityminen on alempiasteista,
eika sellaisenaan sovellu kuin tiettyihin prosesseihin riskit huomioiden.

Etirekisterdintimenettely

Etarekisterdintimenettely merkitsee huomattavaa muutosta
vaestotietojdrjestelmaan tehtdvien rekisterdintien kdytannossa. Ensinnakin
menettely mahdollistaa sen, ettd henkil6 voidaan kirjata ilman mitdan erityista
perustetta (esim. oleskelulupa, ty6 tai opiskelu) ja toisaalta henkildé voidaan
rekisteréida ilman, ettd hantd tavataan henkilokohtaisesti. Lisaksi
vaestotietojarjestelmaan tultaisiin liittdmaan etarekisterdityihin
henkilétunnuksiin lisdtieto tunnistamisen tavasta.

Hallituksen HETU-esityksen luonnoksessa on paapiirteissadn esitetty tapa, jolla
etdrekisterdinti tultaisiin toteuttamaan. Poliisihallituksen asiantuntijat ovat
olleet antamassa asiantuntijoina apua menettelyn maarittelyssa ja menettely
sellaisenaan on siten niin turvallinen kuin se jarkevalla tavalla voi olla niin, etta
kaytettavyys sailyy. Menettelyyn kuitenkin liittyy omat rajoitteensa, jotka on
syyta huomioida kaikessa toiminnassa. Kdytanndssa menettelyn avulla voidaan
luotettavasti saada selville, ettd matkustusasiakirjaan  merkittyjen
henkilotietojen joukko muodostaa kokonaisuuden eli tallainen henkild on
olemassa. Menettelyn avulla ei ole kuitenkaan tdysin luotettavalla tavalla
mahdollista varmistua siitd, ettd rekisterihenkil6llisyyden saa haltuunsa
kyseinen henkilo.

Suunniteltu etarekisterdintimenettely mahdollistaa sen, ettd rekisterdinti
voidaan pyrkid tekeméaan toiselle henkildlle kuuluvan kadonneen tai anastetun
matkustusasiakirjan avulla. Suomen viranomaisilla ei ole mahdollisuutta saada
maailmanlaajuisesti tietoa kadonneiksi tai anastetuiksi ilmoitetuista
matkustusasiakirjoista. Toinen potentiaalinen vaarinkdytdksen tapa voi olla
esimerkiksi se, ettd vaihtamalla nimea tai kdayttamalla toisen maan myontamaa
passia pyritddn saamaan kayttoon useita henkilollisyyksid Suomeen. Erilaisten
vadrinkaytosyritysten houkuttelevuutta lisda nykyiseen tilanteeseen verrattuna
erityisesti se, etta kaikki tapahtuu etdna eikd minkaanasteista kiinni jddmisen
riskida ole, vaikka henkilo pyrkisi toistuvasti rekisterditymaan eri henkildille
kuuluvilla matkustusasiakirjoilla. Etdyhteyden vilitykselld tapahtuvaan
kasvojentunnistamiseen liittyy olennaisia riskitekijoitd, koska tila ja laite, jolla
tunnistus suoritetaan, ovat taysin rekisteroityvan henkilon itsensa hallinnassa.

Tarkemmin sanottuna menettely ei ainoastaan mahdollista
vadrinkaytosyrityksia vaan jo tdssa vaiheessa on tdysin varmaa, etta sitd
pyritddn ja onnistutaan kayttamaan vaarin. Useiden identiteettien hankintaa
voidaan yrittdd hyodyntdd myohemmin erilaisten petosten tehtailuun.
Etarekisterdidyn henkilétunnuksen kayttdonotossa olennaisinta onkin se, etta
kaikille yhteiskunnan toimijoille on selkeda, ettei etdrekisterdityyn
henkilollisyyteen tule luottaa samoin kuin perinteisin keinoin rekisterdityyn.

Lainsdadannon tasolta asiaa tarkasteltaessa ei etarekisterdinnin pitaisi
aiheuttaa merkittavia ongelmia, koska pelkka henkil6tunnuksen saaminen ei
luo mitdaan oikeuksia. Kaytanndssa kuitenkin tilanne voi olla toinen ja
etdrekisterditya henkilollisyytta voidaan pyrkia kayttamaan erehdyttamiseen
etenkin yksityisten henkildiden valisessa kanssakdaymisessa sekad sellaisessa
yritystoiminnassa, jossa henkilotietoja ei tarkisteta suoraan
vdestotietojarjestelmasta.

Kaytanndssa on ldhes mahdotonta ennakolta arvioida, kuinka paljon
erityyppiset rikokset tulevat lisdédantymaan etarekisteréinnin perusteella. Tahan
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vaikuttaa erityisesti se, miten uusi menettely ja siihen liittyvat mahdolliset riskit
tullaan  sisdistamaan  yhteiskunnassa. Pohdittaessa  etadrekisterdintiin
perustuvan henkil6tunnuksen vaikutuksista on syytd huomioida myos VM:n
digitaalisen henkilollisyyden hankkeen tuotoksena syntyva ulkomaalaisen
asiointivaline, joka voidaan myontdd etarekisterdidylle ulkomaalaiselle.
Kaytanndssa ndiden muutosten seurauksena etdrekisterdintimenettelyn avulla
ei ole mahdollista ainoastaan luoda rekisterihenkil6llisyytta, vaan lisdksi saada
kayttoonsa tahan henkildllisyyteen liitetty sdhkdinen tunnistamisvaline. Mikali
ulkomaalaisen asiointivalineen kaytettdavyyttd ei rajoiteta koskemaan vain
tiettyja rajattuja toimijoita, riskind on, ettd yhteisvaikutuksena luodaan
tehokkaat valineet rikollisten hyodynnettavaksi.

Etarekisterdintimenettelyn osalta sisaministerio toteaakin, ettd pelkka
kasvojentunnistus ja passin sirun lukeminen seka sirun aitouden varmistaminen
eivat yksindan tarjoa riittdvan suurta turvaa vaarinkdytoksid vastaan. Passin
sirulle tallennettujen valokuvien laatu on melko huono eika esityksen mukaan
asiassa ole tarkoitus suorittaa rekisterikyselyitd esimerkiksi kadonneiden tai
varastettujen asiakirjojen vaarinkdyton havaitsemiseksi ja estamiseksi. Koska
tunnistautumistapahtuma tapahtuu fyysisesti viranomaisen valvonnan
ulkopuolella, ei rekisterdintitapahtumaa voida kaytdnnossa juurikaan valvoa.
Etarekisterdidyn  henkilon  henkildllisyyden  luotettavuus on  siten
sisaministerion kadsityksen mukaan hyvin heikko.

Kommentit henkil6tietojen kasittelyd koskevista sdantelyratkaisuista seka
tietosuojaa koskevista kysymyksista

Sisdministerid korostaa hallituksen esityksessd todetuin tavoin sitd, etta
esitetyn lainsaadannon perusteella suoritettavassa henkilotietojen kasittelyssa
tietosuojaa ja tietoturvaan koskeviin kysymyksiin tulee kiinnittaa asianmukaista
huomiota. Sisdaministerio pitdd kansainvalisten tiedonsiirtojen osalta
perusteltuna ldhtokohtaa, jonka mukaan henkil6tietoja ei siirrettaisi EU/ETA-
alueen ulkopuolelle. Tahan tulee kiinnittdd huomiota erityisesti tilanteissa,
joissa ratkaisujen toteuttamisessa paadyttdisiin  kdyttdmaan ulkoisia
pilvipalveluja tai kolmansien osapuolien sovelluskomponentteja.

Kustannukset

Hallituksen esityksen sivulla 15 todetaan, ettd Digi ID olisi passin tai
henkilokortin lisdpalveluna kayttajdlleen maksuton. Ndinhadn tilanne ei ole,
koska poliisin lupahallinto on maksullista toimintaa. Virheellinen lause toki
korjataankin my6hemmin esityksessa. Sisaministerio toteaa kuitenkin viel3,
ettd Digi ID:n kustannukset vyorytettdisiin maksuperustelain mukaisesti
matkustusasiakirjojen hintoihin sisaministerion vuosittaisella asetuksella
poliisin suoritteiden maksullisuudesta. Kulut katettaisiin siis asiakasmaksuilla.
Tassa vaiheessa arvioitu asiakkaille aiheutuva lisakustannus per asiakirja on 5-
7,5 euroa. Kustannuksesta valtaosa koostuu DVV:n kustannuksista.
Ongelmallista on, ettd maksun joutuisi maksamaan kahteen kertaan, jos asiakas
hakee erikseen passia tai henkilokorttia.

Sisdministerio esittadkin huolensa kustannusten noususta. Lisdksi hallituksen
esityksesta ei kdy ilmi tarkka kustannusten jakautuminen poliisin ja DVV:n
kesken tai kustannusten tarkka sisdltd. Kustannusten tulee liittyd suoraan
digitaaliseen henkil6llisyystodistukseen eika esimerkiksi muiden
lompakkoratkaisujen valmisteluun, joiden tulisi olla kayttajalleen ilmaisia.
Maksuperustelain mukaan maksun tulee olla omakustannusperusteinen.
Lisaksi maksuperustelain 6 §:n 5 momentin mukaan suoritetta tuottavan
viranomaisen asiana on huolehtia siita, ettei suoritteen tuottamisesta aiheudu
enempaa kustannuksia kuin mita suoritteen tarkoituksenmukainen laatutaso
edellyttda. Nadin ollen sisaministerion pyytaakin tarkempia kustannustietoja
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kustannusten sisallosta ja jakaantumisesta sisdltden myods tulevien vuosien
jatkokehityskustannukset.

Esityksen mukaan digitaalinen henkil6llisyystodistus  ei  toimisi
matkustusasiakirjana, minka takia sisaministerio ei tunnista esityksesta johtuvia
muutostarpeita rajatarkastussovellusten osalta.

Esityksen mukaan digitaalisen henkilollisyystodistuksen voisi kayntiasioinnissa
tarkastaa  Digi- ja  vdestoOtietoviraston tuottamalla  mobiilisovelluksella.
Mobiilisovelluksen kayttd edellyttdd, ettad asiointipisteen virkailijan kaytossa on
mobiililaite, joka tulee sovellusta. Digi- ja vaestotietoviraston mobiilisovelluksia
jouduttaisiin asentamaan laajasti Rajavartiolaitoksen virkamiesten kdytossa oleviin
virkamatkapuhelimiin Valtorin avustuksella. Esityksen mukaan ehdotettuihin
muutoksiin  liittyvat yllapitokustannukset on péaaasiallisesti tarkoitus kattaa
toimintaan liittyvilla maksuilla, mutta maararahatarpeita arvioidaan kuitenkin
tarkemmin jatkovalmistelun aikana. Sisdministerid toteaa, ettd tarvittavista
muutoksista saattaa aiheutua Rajavartiolaitokselle jossain maarin
lisamaararahatarpeita pidemmalla aikavalilla.

Kansliapaallikké Kirsi Pimia

Erityisasiantuntija Janne Juujarvi

Napsauta tahan hiirella ja kirjoita liitteiden nimet kukin omalle rivilleen. Rivinvaihto enterilla.
VM Valtiovarainministeri®

SM HKO Tietohallinto

SM MMO Maahanmuutto-osasto
SM PO Poliisiosasto

SM RO Rajavartio-osasto
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