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Maailmanpankki ja Maailman talousfoorumi ovat todenneet, etta jokaisen maailman kansalaisen
digitaalinen identiteetti on tarkea osa kestavan kehityksen tavoitteiden saavuttamista. Oikeus
lailliseen henkil6llisyyteen on osa maailmanlaajuista tavoitetta (rauha, oikeus ja vahvat instituutiot),
ja ID2020-allianssi on pyrkimys taman tavoitteen saavuttamiseksi. Se on julkisen ja yksityisen
sektorin kumppanuus, jossa ovat mukana YK:n virastot, Maailman talousfoorumi, saatiot ja suuret
teknologiayritykset. Niiden suuri tavoite herattaa kuitenkin huolta yksityisyyden menettamisesta,
massavalvonnasta ja vdeston valvonnasta. Silla on hintansa, jolla voi olla vakavia vaikutuksia
ihmisten vapauteen, myds Suomessa.

Vuonna 2017 YK:n ECOSOC-istuntosalissa pidetyssa vuosittaisessa huippukokouksessa ID2020
hyvaksyi "muutosalustan” ja perusti ID2020-allianssin, jonka merkittavia rahoittajia olivat
Rockefeller-sdatio ja digitaaliteknologian konsulttiyritys Accenture. Muita peruskumppaneita olivat
GAVI - The Vaccine Alliance, Microsoft ja IDEO.org (suunnittelu- ja konsulttiyritys, jolla on
yhteistyokumppaneita kuten Rockefeller Foundation, Bill & Melinda Gates Foundation ja The Bezos
Family Foundation). Osallistujia olivat muun muassa Intel, IBM, Verizon, Samsung, NEC ja SAP.
Allianssissa oli hyvin tiivis yhteys suurten teknologiayritysten, saatididen seka rokote- ja terveysalan
eturyhmien valilla.

Maailmanpankki on todennut julkaisussaan, etta digitaalitekniikat, kuten pilvipalvelut, biometriikka,
mobiiliverkot ja -laitteet seka alykortit, voivat lisata turvallisuutta, tarkkuutta ja helppoutta
yksildiden tunnistamisessa ja todentamisessa. Kun julkiset ja yksityiset palveluntarjoajat siirtyvat yha
enemman digitaaliseen maailmaan, kyky todistaa kuka olet, on olennainen edellytys osallistumiselle
digitaaliseen ymparistoon.
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Talla hetkella rakenteilla olevassa utopistisessa alykkadssa yhteiskunnassa digitaalista identiteettia
tarvitaan kaikkien ihmisten peruspalveluiden, kuten terveydenhuollon, sahkoisen kaupankaynnin,
matkustamisen, rahoituspalveluiden ja sosiaalisten alustojen kayttamiseen. [Iman sita et voi
osallistua. Tama jarjestelma voidaan sitten liittda lohkoketjupohjaisiin kansalaisten uskollisuus- ja
palkitsemisalustoihin, joita Maailman talousfoorumi on ennakoinut tulevan. Heiddn mukaansa tama
tuo "rauhan ja jarjestyksen" maailmaan... aivan kuten Social Credit -jarjestelma Kiinassa.

Alypuhelimia, dlykortteja ja biometriikkaa on kidytetty useimmissa aiemmissa hankkeissa
tunnistamiseen, mutta koska dlypuhelimet ja -kortit voidaan varastaa tai kadottaa, ei ole kaukaa
haettua olettaa, ettd vaatimukset turvallisemmista tunnistusmenetelmista, kuten alytatuoinneista ja
implanteista, yleistyvat, kun lahestymme vuotta 2030. Tata kehitystda on ennustanut myds Maailman
talousfoorumi neljannesta teollisesta vallankumouksesta laatimassaan visiossa. Tulevan
vuosikymmenen aikana alykkaat teknologiavalineet integroidaan kehoomme kayttaytymisen
seurantaa, sijaintitietoja, terveystoimintoja ja reaaliaikaista tunnistamista varten (Klaus Schwab, The
Fourth Industrial Revolution, Shift 1: Implantable Technologies).

Digitaalisen henkil6llisyystodistuksen tavoittelu uhkaa lopulta muuttaa perusteellisesti ihmisen
paikan yhteiskunnassa, ja ihmiskunta on enemman tai vahemman pakotettu siirtymaan fyysisesta
maailmasta digitaaliseen maailmaan. Jos yksilo ei hyvaksy digitaalista henkildllisyystodistusta, han on
vaarassa jaada ilman peruspalveluja ja ihmisarvoista elamaa. Tama ei ole enaa taysivaltaisten
vapaiden ihmisten yhteiskunta.

VM:n pyytamat lausunnot valmistelussa olevasta Hallituksen esityksesta eduskunnalle digitaalista
henkil6llisyytta koskevaksi lainsadadannoksi ovat siten darimmaisen tarkeita ja taman lain
saatamisprosessissa on paattdjien ymmarrettava todellinen vastuunsa. Kyse on ihmisille kuuluvien
yksityiselaman suojan ja yksityisyyden, seka henkilotietojen suojelemisesta.

EU:n perusoikeuskirjan 7 artiklassa turvataan yksityiselaman suoja ja 8 artiklassa jokaisen oikeus
henkil6tietojensa suojaan.

Euroopan ihmisoikeussopimuksen 8 artiklaan sisaltyy oikeus yksityis- ja perhe-eldaman
kunnioittamiseen, mika on eurooppalaisessa kontekstissa merkittdvin digitaaliseen identiteettiin
vaikuttava oikeudellinen saannos.

Yksityisyyden suojaan liittyen on hyvaksytty oikeudellinen kehys: Euroopan parlamentin ja
neuvoston asetus (EU) 2016/679, annettu 27. huhtikuuta 2016 (ns. yleinen tietosuoja-asetus).

Siina viitataan ensin Euroopan unionin perusoikeuskirjan 8 artiklan 1 kohtaan, jossa taataan oikeus
suojata kaikkia luonnollisia henkil6ita koskevat henkilotiedot ja lisaksi "oikeus tutustua hanta
koskeviin kerattyihin tietoihin ja oikeus saada ne oikaistua", ja sen jalkeen siind annetaan tasmalliset
tiedot tietojenkasittelysta ja mainitaan kolme pdaperiaatetta:

(i) henkilotietojen suoja on perusoikeus;

(ii) ndma saannot luovat monitahoisen ja toimivan vélineen, jolla kunnioitetaan kaikkia muita
yksittdisen ihmisen oikeuksia ja vapauksia;

(iii) tdaman asetuksen tarkoituksena on edistaa vapauteen, turvallisuuteen ja oikeuteen perustuvan
alueen ja talousliiton toteuttamista, taloudellista ja sosiaalista edistysta, sisamarkkinoiden talouksien
vahvistamista ja lahentymista seka luonnollisten henkildiden hyvinvointia.
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Yksi tarkeimmista sadannoksistd on, etta tietojenkasittely on laillista vain, jos rekisterdity antaa
nimenomaisen, vapaaehtoisen ja erityisen suostumuksensa, jota koskeva esitys hdanelle on ilmoitettu
etukateen ja, josta kay ilmi: (i) tarkoitukset, ii) vastaanottajaryhmat, joille tietoja voidaan luovuttaa,
i) kasittelyn ajankohdat, yksityiskohtaiset sdannot ja tekniikat (mukaan lukien profilointi), ja iv)
kaikki kaytettavissa olevat oikeudet.

Asetuksen (EU) 2016/679 4 artiklan 11 kohdan mukaan rekisteréidyn suostumuksella tarkoitetaan
"rekisterdidyn vapaaehtoista, nimenomaista, tietoista ja yksiselitteista tahdonilmaisua, jolla
rekisteroity ilmaisee suostumuksensa hanta koskevien henkildtietojen kasittelyyn antamalla
lausuman tai selkealld myonteiselld toiminnalla".

Yleisen tietosuoja-asetuksen mukaan henkil6tietojen kasittely on laillista vain tiettyihin tarkoituksiin:
pelkka se, ettd tiedot ovat saatavilla verkossa, ei oikeuta niiden kasittelya eri tarkoituksiin (ns.
kayttotarkoituksen rajoittaminen), varsinkaan silloin, kun se altistaa rekisterdidyn riskeille tai
vapauden ja/tai oikeuden loukkaamiselle tai kun kadytto kuuluu laittomaan toimintaan.

Kommentit digitaalisesta henkil6llisyystodistuksesta
Ongelmakohta 1.

Nyt valmisteilla oleva lainsadadantéhanke edellyttaa erityista huolellisuutta, silla huonosti valmisteltu
yksityisyyden suojan alueeseen liittyva lainsadadanto loukkaa varmuudella suomalaisten
perusoikeuksia. Sahkoisessa toimintaymparistdssa digiaikana tapahtuvat rikokset, tietovarkaudet ja
petokset ovat arkipadivaa ja kaytanndssa menossa on alati jatkuva taistelu verkkorikollisuutta
vastaan. Salausalgoritmit ovat olleet alusta asti telekommunikaation ja digiviestinnan ytimessa. Ne
pyritdan suunnittelemaan sellaisiksi, etta niita ei voida murtaa, mutta ndin kdy vaajaamatta ja jalleen
joudutaan paivittamaan salausalgoritmeja jne.

Tietosuoja ja sen myota yksityisyyden suoja ovat siten digitaalisen identiteetin suurin kysymys silloin,
kun mietitdan tietorekistereihin suuntautuvaa laitonta tunkeutumista. Esimerkiksi huoltoon viedyn
matkapuhelimen kaikki tiedot avautuvat huoltajille, jotka siis padsevat kasiksi digitaaliseen
identiteettiin. Lakiesityksessa tata riskid ei huomioida, silla ko. liiketoiminta on taysin
kontrolloimatonta.

Kommentit ulkomaalaisen digitaalisesta asiointivédlineesta

Kommentit luonnollisen henkilon tunnistusvilineestd

Kommentit ehdotetusta toimintamallista ja viranomaisten tehtavista palveluiden tuottajina
Ongelmakohta 2.

Lakiehdotuksessa on eriskummallinen, keinotekoinen jarjestely, jossa rekisteria yllapitdava
viranomaistaho vapauttaisi itsensa vastuista ja vastuu olisi siirretty kansalaiselle, joka ottaisi vastuun
rekisterissa olevista tiedoistaan, kdyttaessdaan omaa digi-identiteettiddan omalla alypuhelimellaan.
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Ehdotettavan saantelyn mukaisesti tiedot luovutetaan kayttdjan itsensa hallittavaksi sovellukseen.
Luovuttamisen jalkeen tiedot eivat olisi enda viranomaisen tietoja eika niita koskisi viranomaisen
tiedonhallintaan liittyvat vastuut.

Tietoja ei siten luovutettaisi viranomaisen rekisterista suoraan yksityisille toimijoille esimerkiksi
henkilollisyyden tarkastustilanteessa. Tarkastustilanteessa olisi myos ehdotuksen mukaisesti
mahdollista varmistua tietojen ajantasaisuudesta, mutta ajantasaisuuden varmistaminen tapahtuisi
Digi- ja vaestotietoviraston toimesta eika henkil6tietoja luovutettaisi suoraan viranomaiselta
tarkastajalle.

Tietojen luovutus tapahtuu siis kyseessa olevalle henkildlle itselleen siten, ettd viranomainen
luovuttaa varmennetut henkil6tiedot hdanen hallussaan olevalle laitteelle. Lisaksi ratkaisu eroaa sen
osalta, etta alustana toimii mobiilisovellus.

Tama ei voi olla juridisesti kestava nakemys, vaan se on tuotu lakiin puhtaasti pyrkimyksena
vapauttaa Suomen viranomaiset siita vastuusta, joka heille kuuluu rakentamistaan
henkil6tietorekistereista. Kuten lakiesityksessa avoimesti todetaan, tallaista vastuuvapautta ei
viranomaisille ole aikaisemmin annettu. Kun digitaali-identiteetin kokonaisuuteen kuuluu erilaisia
palvelutuottajia, jotka osallistuvat ns. luottamusverkostona toimintaan, jossa kansalaisen digitaali-
identiteetti tulee heidan tietoonsa, ovat kaikki ndiden tahojen vastuisiin liittyvat kysymykset
maariteltava ja saadeltava riittavalla varmuudella ennen kuin valmisteilla oleva laki voidaan
hyvaksya. Kun valtio pyrkii vapautumaan kaikesta vastuusta digitaali-identiteetin osalta, mika siis ei
voi olla oikeus, kohtuus eika laki, miten on naiden valtion valtuuttamien toimijoiden vastuut
maaritelty? Yksittdinen kansalainen ei kykene saamaan naita palvelutuottajia vastuuseen ja
tyypillisesti he rajaavat omat vastuunsa omissa palveluehdoissaan kokonaan.

Kayko siis niin, etta jos kansalainen joutuu karsimadan vahinkoa joko huolimattomuuden, torkean
huolimattomuuden tai tahallisuuden seurauksena, han ei voi kdantya vaatimaan vahingonkorvausta
keneltdkdaan? Ehdotettuun lakiin ei saa jattaa tallaista porsaanreikaa.

Esitysluonnokseen sisaltyvat saadosehdotukset ja niiden perustelut
Kommentit hallituksen esityksen luonnoksesta seka esitetysta sdaantelysta yleisesti
Ongelmakohta 6.
Kansalainen voi menettaa digitaalisen identiteettinsa vastoin tahtoaan tai kuollessa

a) Hakkeroimalla voidaan poistaa kansalaisen digitaalinen identiteetti, jonka seurauksena
henkild kdytanndssad menettada yhteytensa kaikkiin yhteiskunnan toimintoihin. Tallaisen hakkeroinnin
aiheuttaman vahingon korvausvastuu ei lakiesityksen mukaan kuulu valtiolle (Kts. ongelmakohta 2.)

b) On maariteltava yksityiskohtaisesti missa tilanteissa viranomainen voi poistaa henkilon
digitaalisen identiteetin ja samalla sulkea hdanet kokonaan tai osittain yhteiskunnan ulkopuolelle.
Kansalaisella tulee olla oikeus saattaa hanta koskeva digitaalisen identiteetin poistaminen
tuomioistuinlaitoksen tutkittavaksi ennen poistamispdatoksen toimeenpanoa.
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c) Koska julkishallinnon suuntaus on siirtdd omia toimintojaan enenevassa maarin yksityiselle
sektorille, tama tarkoittaa kdytannossa sitd, ettd valtio pakottaa digitaalisen identiteetin omaava
kansalaisen riippuvaiseksi ndiden tahojen toiminnasta. (kts. ongelmakohta 2.)

d) Viranomaiselle lakiesityksessa esitetty oikeus poistaa kuolleen henkilon digitaalinen
identiteetti vaatii lakiin tdsmennysta, jotta kuoleman yhteydessa toteutettava kuolinpesan
selvitystyd on mahdollista tehda hairiotta ja luotettavasti.

Kommentit ehdotuksesta Digi- ja vdestotietoviraston digitaalisen henkil6llisyyden palveluista annettavaksi
laiksi

Kommentit ehdotuksesta digitaalisesta henkildllisyystodistuksesta annettavaksi laiksi

Kommentit muuhun ehdotettavaan lainsdadantoon

Kommentit henkilotietojen kasittelyd koskevista sadntelyratkaisuista seka tietosuojaa koskevista
kysymyksista

Kommentit esityksen perustuslakia ja sadtamisjarjestysta koskevista kysymyksista

Kommentit esityksessa esitetystd alustavasta kilpailuoikeudellisesta arviosta

Kommentit muista esitykseen ja sen valmisteluun liittyvista oikeudellisista kysymyksista
Ongelmakohta 4.

Kansalaisten yhdenvertaisuuden kannalta on ehdottoman tarkeaa, etta digi-identiteetti on
vapaaehtoinen, eika sen puute aiheuta sitd, ettd kansalaiselta evataan Suomen kansalaiselle
myonnettyja oikeuksia ja hanella olevia toimintamahdollisuuksia.

Ongelmakohta 5.

Kansalaisten tulee myds voida peruuttaa oma digi-identiteettinsa niin halutessaan ja poistaa omat
rekisteritietonsa.
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Vaikutusten arviointi
Kommentit vaikutusten arvioinnista yleisesti
Ongelmakohta 3.

Kansalaisten kohdalla on lisaksi erittdin keskeista tietdaa, mita tietoja hanesta digitaali-identiteetin
avulla kerataan ja mihin rekisteriin. Kun lakiesitys |ahtee siitd, etta kansalainen kytkeytyy omalla
mobiilipaatteellaan erilaisiin rekistereihin, on kansalaisen oltava tietoinen siitd, mita kaikkia tietoja
tama mobiililaite valittaa eri ymparistossa oleviin digitaalisiin mobiiliverkkoihin, ts. mita tietoja
kansalaisesta keratdaan hanen tietamattaan eri ymparistoissa.

Kun Suomi on ilmoittanut julkisesti haluavansa olla maailman johtava tekoaly-yhteiskunta ja moni
suomalainen on talla hetkella EU:n ja globaalin tekoalykehitystoiminnan keskeinen vaikuttaja, me
olemme kiivasta vauhtia menossa kohti tekoaly-yhteiskuntaa Suomessa. Mobiililaitteet liittyvat

keskeisesti tekoalyverkkojen toimintaan, johon myds tama digi-identiteetti kytkeytyy olennaisesti.

Mobiililaitteeseen kytketyn digi-identiteetin suuret uhkat liittyvatkin kaikkeen siihen, mita henkilon
digi-identiteetti ja sen seuranta mahdollistavat hdanen tietamattaan tahoille, jotka haluavat hanesta
erilaisia seurantatietoja. Ns. dlykkaat verkot lukevat mobiililaitteista koko aika tietoa, josta kayttdja
ei ole tietoinen. Kdytannossa digi-identiteetti luo mahdollisuuden yksilotason seurantaan ja
kontrolliin. Vapaassa, rehellisessa ja hyvatahtoisessa yhteiskunnassa, tallainen vaarinkaytosten riski
on kohtuullinen, mutta kontrolliin pyrkivassa, salailevassa ja alistamiseen ja esineellistamiseen
pyrkivdssa yhteiskunnassa digi-identiteetti ja sen keskeinen rooli yhteiskuntaan ja sen palveluihin ja
toimintoihin integroitumisessa, voi luoda maanpaallisen helvetin.

Kansalaiselle tulee laissa varmistaa mahdollisuus selvittda, kuka / ketkd ovat hankkineet hanest3
tietoja hanen digi-identiteettinsa avulla, mitad haku on koskenut ja milloin tdma haku on tapahtunut.
Kansalaisen on saatava tieto itsedan koskevista tietopyynndistd, tama koskee myos viranomaisten
tekemia hakuja. Kansalaisten oikeusturvan vuoksi valtion on sailytettava lokitietoja lakiin lisattavan
tarkemmin maaritellyn ajan.

Kommentit taloudellisista vaikutuksista

Kommentit vaikutuksista viranomaisten toimintaan

Kommentit muista yhteiskunnallisista vaikutuksista ja ymparistovaikutuksista

Millaisia vaikutuksia ehdotetulla sdadntelylla olisi oman organisaationne tai toimialanne nakdkulmasta?

Kohdennetut kysymykset vaikutusten arvioinnin tarkentamiseksi jatkovalmistelun
aikana (lausunnonantaja voi valita itselleen soveltuvat teemat)
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Julkishallinnon toimijoita pyydetdan arvioimaan, millaisia maararahavaikutuksia (esimerkiksi
jarjestelmdkustannuksia tai henkilostokustannuksia) esitetylld lainsaddannolla ja ratkaisuilla arvioidaan
olevan organisaatiossa sekd ottamaan kantaa ovatko muutokset hoidettavissa nykyisten maararahojen
puitteissa vai vaativatko ne lisamaararahoja.

Kiellettya valtiontukea ja kilpailuneutraliteettia koskevia kysymyksia on kasitelty valmistelun aikana,
mutta ndita kysymyksia ei ole kyetty arvioimaan tyhjentavasti. Miten arvioisitte naita kysymyksia ja milta
osin esitettya arviota olisi erityisesti tarkennettava? Millaisia vaikutuksia arvioitte ehdotuksilla olevan
kilpailulle seka olemassa olevien etta tulevaisuudessa kehittyvien palveluiden nakékulmasta?

Vastaavatko suunnitellut ratkaisut asiointipalveluiden tarpeeseen?

Miten arvioitte ehdotusten vaikuttavan tunnistuksen hyodyntdjien toimintaan, esimerkiksi
asiointipalveluiden tarjoajiin? Onko ehdotuksella vaikutuksia esimerkiksi sihkoisen tunnistamisen
kayttoon, liiketoiminnan kannattavuuteen tai investointien tarpeeseen?

Millaisia teknisia toteutuksia tai hankintoja digitaalisen henkil6llisyystodistuksen ja/tai ulkomaalaisen
digitaalisen asiointivilineen hyodyntaminen osaltanne tai toimialallanne edellyttdisi sahkoisessa ja/tai
kdyntiasioinnissa? Miten tama vertautuu tunnistuspalveluiden ostoon luottamusverkoston toimijoilta?

Mita vaikutuksia digitaalisen henkildllisyystodistuksen ja/tai ulkomaalaisen digitaalisen asiointivilineen
tarjoamisella yksityisen sektorin kaytto6n on nykyiseen tunnistuspalveluiden hankintaan
luottamusverkoston palveluntarjoajilta?

Onko esityksella vaikutuksia uusien yksityisen sektorin tunnistusvalineiden tai -palveluiden tarjonnan
syntymiseen luottamusverkostossa tai sen ulkopuolella?

Milla tavoin arvioitte esitettyjen ratkaisujen vaikuttavan nykyisten vahvan siahkoisen tunnistamisen
palveluntarjoajien liiketoimintaan? Onko tdhén vaikutusta silld, missd maarin ja kuinka kauan
palveluntarjoajille maksettaisiin tunnistustapahtumista julkisen sektorin palveluihin tai silla, onko
digitaalinen henkildllisyystodistus luottamusverkostotoimijoiden hyédynnettavissa maksutta?

Milla tavoin arvioitte ehdotusten vaikuttavan ulkomaisiin yrityksiin ja asiointipalveluihin?

Miten esitetyt ratkaisut ja ehdotettava sadntely vastaavat erityisryhmien tarpeisiin erilaisissa
asiointitilanteissa? Onko yhdenvertaisuus otettu riittdvasti huomioon?
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Arvioitteko, ettd hankkeessa esitetty ratkaisu parantaa alle 15-vuotiaiden mahdollisuuksia sdhkdéiseen
asiointiin? Mahdollistavatko ratkaisut sen, etta asiointipalvelut voivat halutessaan huomioida
palvelussaan henkilon ian? Onko alaikdisten asiointimahdollisuuksien mahdollisella laajenemisella
vaikutuksia asiointipalveluiden tuottamiseen?

Ongelmakohta 7.
Lakiesityksessa halutaan tehda mahdolliseksi hankkia alle 18- vuotiaille digitaalinen identiteetti.

Digitaalinen identiteetti avaa taysivaltaisen kansalaisen toimintamahdollisuudet. Koska alaikaiset
eivat ole taysivaltaisia kansalaisia, heille myonnettavan digitaalisen identiteetin on oltava
vanhempien etukateisluvan varainen. Vanhemmille on laissa varattava mahdollisuus rajata lapsensa
digitaalisen identiteetin myota aukeavat toimintamahdollisuudet.

Koska lakiesityksessa asetetaan digitaalisen identiteetin hankkineelle kansalaiselle erityinen
huolellisuusvelvollisuus hallussaan olevan mobiililaitteen suhteen, joka on digitaali-identiteetin
hyédyntamisen valine, on tassakin asiassa ymmarrettava lapselle ja nuorelle mahdollisesti syntyva
lilan suuri vastuu kehitysikdan nahden. Naista syista johtuen vanhemmilla tulee olla oikeus perua
alaikdisen digitaalinen identiteetti nain harkitessaan.

Milla tavoin arvioitte, ettd esitys vaikuttaa ulkomaalaisten henkil6iden mahdollisuuksiin kayttaa
asiointipalveluita Suomessa tai ennen maahan saapumista? Millaisia vaikutuksia esitykselld on
tyontekijoiden liikkuvuuteen?

Onko tietoturvallisuutta ja tietosuojaa koskevat kysymykset mielestinne otettu riittavasti huomioon
esitetyissa ratkaisuissa ja ehdotetussa sdadntelyssa?

Muut kommentit

Yhteenvetona

Lakiesitys on Suomen kansalaisen perusoikeuksien nakokulmasta heikosti valmisteltu ja eritellyt
ongelmakohdat 1-7. vaativat ehdottomasti huomiota ja pykalia on muutettava suojelemaan
suomalaisia ylla mainituista syista. Naiden lukuisten ja vaikeiden juridisten kysymyksien kasittely
vaatii tarkkaa huolellisuutta. Ndin ollen taman lain voimaan saattamisen kiirehtiminen esitetylla
tavalla ei ole perusteltua vaan huolellinen selvitystyo esitetyista juridisista kysymyksista on
valttamatonta. Selvitystyon vastaukset tarvitaan EU:ssa valmisteilla olevan digitaalisen lompakon
direktiivin yksityiskohtaisten saannosten kehittamiseen ja kansalliseen soveltamiseen.

Eettiset ndkokohdat
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Lainsaadannollisen arvioinnin lisaksi on digitaaliseen identiteettiin liittyvat eettiset kysymykset
arvioitava ja kdytava huolella ldpi, ennen kuin esitetyn lain vaikutukset voidaan katsoa tutkitun sille
kuuluvalla pieteetilla.

Me suomalaiset olemme kiinnittaneet erityista huomiota tekoalyyn liittyviin eettisiin kysymyksiin
mm. Pekka Ala-Pietilan ollessa EU tasoisen tydoryhman puheenjohtajana. Meilld on Suomessa
asiantuntijuutta, jolla voimme tutkia tdman lain eettiset vaikutukset huolella ja ottaa ne huomioon
saadosten laatimisessa ja paattamisessa.

Lopuksi

Suomalaiselle on ollut aina darimmaisen tarkeda saada pitda oma itsendisyytensa ja yksityisyytensa.
Meille se on erityisen korostunut osa kulttuuriamme. Selvisimme itsendisend maana ja valtimme
Neuvostoliiton kommunistisen yhteiskunnan totalitaristisen seuranta- ja kontrollieldman, jossa
ihmisilta vietiin yksityisyys kokonaan ja he joutuivat elamaan jatkuvan totalitaristisen valvonnan ja
kontrollin kohteena.

Digi-identiteetti on parhaimmillaan ovi ns. helpompaan eldmaan, mutta pahimmillaan digi-
identiteetti on ensiaskel totalitaristiseen digi-identiteetin avulla rakennettuun ihmisen yksilollisyytta,
vapautta ja ihmisarvoa polkevaan alistavaan kontrollissysteemiin, jonka me lI6ydamme tana pédivana
Kiinasta.

Suomi on Nokian ja GSM-osaamisen ja historian vuoksi monella tavalla muita maita valveutuneempi
ja valmiimpi omaksumaan digitaalipohjaisia yksilon elamaa muuttavia ratkaisuja, olimmehan me
matkapuhelinten kaytt66n ottamisessa maailman ensimmaisia yhteiskuntia. Siina oli kuitenkin kyse
aivan eri asiasta; matkapuhelimet avasivat ihmisille haluamansa kommunikaatiomahdollisuudet,
mutta nyt GSM 5G:n myo6ta dlypuhelimien ominaisuudet on kehitetty sellaisiksi, etta nama
dlypuhelimet luovat niiden kayttdjille myds uhkakuvia. Alun perin GSM-puhelimet tulivat ja
vapauttivat ihmiset elamaan ja liikkumaan vapaammin. Nyt kun digi-identiteetti sidotaan
alypuhelimeen (5G/6G) on suuri uhka, etta alypuhelin luo digi-identiteetin kautta ihmiselle vapaan
itsendisen elaman ja liikkkumisen estavan tyokalun, jolla ihminen I6ytaa itsensa tekodlyverkkojen
ymparistostd, jossa han on itselle tuntemattoman reaaliaikaisen valvonnan ja kontrollin kohteena.
Pahimmillaan hanet suljetaan digi-identiteetin varaan rakentuneen yhteiskunnan ulkopuolelle, jos
han kieltdaytyy jostain viranomaisten esittamasta vaatimuksesta, kuten esim. rokotuksesta. Tama ei
ole pelkastdaan mielikuvitusta, vaan tama on arkipaivaa Kiinassa, jossa digi-identiteetti on sidottu ns.
China Social Credit systeemiin.

Oulu ja Espoo 7.4.2022
LKT Sylvi Silvennoinen -Kassinen (dos. immunologia, el. kliininen mikrobiologia)
LL Rauli Makela (el. korvataudit)

Pelastetaan Suomen Lapset ladkariryhman jasenia

Lausuntopalvelu.fi 9/10



Silvennoinen-Kassinen Sylvi

Madkela Rauli
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