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Hallituksen esitys eduskunnalle digitaalista henkilollisyytta koskevaksi
lainsaadannoksi

Kommentit esityksen tavoitteista ja ehdotetuista ratkaisuista yleisesti

Kommentit yleisesti esityksen tavoitteista ja ehdotetuista ratkaisuista

Kommentit digitaalisesta henkildllisyystodistuksesta

Kommentit ulkomaalaisen digitaalisesta asiointivdlineesta

Kommentit luonnollisen henkilon tunnistusvélineestd

Kommentit ehdotetusta toimintamallista ja viranomaisten tehtavista palveluiden tuottajina

Esitysluonnokseen sisaltyvat saadosehdotukset ja niiden perustelut
Kommentit hallituksen esityksen luonnoksesta seka esitetysta saantelysta yleisesti

Valtiovarainministerio on pyytanyt oikeusministeriolta lausunnon luonnoksesta hallituksen
esitykseksi eduskunnalla digitaalista henkilollisyytta koskevaksi lainsdaddanndksi. Hallituksen
esityksella ehdotetaan saadettavaksi laki Digi- ja vaestotietoviraston digitaalisen henkil6llisyyden
palveluista seka laki digitaalisesta henkildllisyystodistuksesta. Lisaksi muutettaisiin erdita asiaan
liittyvia lakeja. Ehdotuksella on tarkoitus mahdollistaa digitaalisen henkil6llisyystodistuksen seka
ulkomaalaisen digitaalisen asiointivadlineen tuottaminen ja kaytto. Kyse olisi uusista digitaalista
asiointia tukevista mobiilisovelluksista, joita Poliisi ja Digi- ja vdestotietovirasto tuottaisivat
vahvistettujen henkil6tietojen osoittamiseksi. Lisaksi esityksella mahdollistettaisiin vaihtoehtoinen
tunnistusvaline sellaisille henkil6ille, jotka eivat halua tai voi kdayttaa mobiilisovellusta.
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Tunnistusvaline toimisi julkisen sektorin sdhkoisessa asioinnissa ja sen myontaisi Digi- ja
vaestotietovirasto.

Oikeusministerio lausuu jaljempana yleisesti digitaaliseen identiteettiin liittyvista nakdkohdista,
suhteesta EU-oikeuteen ja henkil6tietojen suojaan seka eraisiin muihin valtiosaantoéoikeudellisiin
kysymyksiin liittyvista ndkokohdista. Oikeusministerio kiinnittaa lisaksi huomiota esitysluonnoksen
arvioituihin vaikutuksiin yhdenvertaisuuteen seka kustannusvaikutuksiin.

Yleista:

Valtioilla on perinteisesti ollut kaytossa kansallisia henkilollisyyksid koskevia jarjestelmia, jotka
perustuvat analogisiin henkilétunnuksiin tai muihin luonnollisen henkilon luotettavasti yksildiviin
menettelyihin. Enenevassa maarin kansallisia henkilollisyytta koskevia jarjestelmia on digitalisoitu ja
henkilotietojen kasittelyyn liittyy usein biometristen tietojen kayttéa henkildllisyyden
varmentamistarkoituksessa tai esimerkiksi séhkoisia varmennustapoja.

Esitysluonnoksen tavoitteet ovat hyvaksyttavia. Digitaalisiin henkil6llisyyksiin voi liittya merkittavia
hyo6tyja ja ne voivat myds tarjota luonnolliselle henkil6lle suojaa, kun henkil6 on mahdollista
tunnistaa luotettavalla ja varmalla tavalla. Niilla voi kuitenkin olla myos kielteisia vaikutuksia, kuten
syrjivia vaikutuksia tai ei-toivottua seurantaa, ja niista aiheutuu riskeja luonnollisen henkilén
tietosuojalle ja tietoturvallisuudelle.

Kansallista digitaalista identiteettid koskevan lainsaadannon valmistelussa on syyta suorittaa kattava
vaikutustenarviointi, ottaen huomioon ehdotettavan sdantelyn myonteiset ja kielteiset vaikutukset.
Henkilotietojen suojan osalta huomiota on syyta kiinnittda useisiin nakokohtiin, mukaan lukien
suhde ihmisoikeuksien ja perusoikeuksien suojaan, ehdotetun saantelyn valttamattomyyteen ja
oikeasuhteisuuteen suhteessa tavoiteltuun paamaaraan, henkilotietojen ja erityisten
henkildtietoryhmien kasittelyn kdyttotarkoitussidonnaisuuteen, luonnollisen henkilon
suostumukseen ja itsemadraamisoikeuteen, sdilytysaikoja koskeviin ndakdkohtiin ja erityisia
henkildtietoryhmia koskeviin suojatoimiin. Jo lainvalmisteluvaiheessa on syyta toteuttaa ehdotetun
saantelyn osalta yksityiskohtainen tietosuojavaikutusten ja riskien arviointi. Oikeusministeri¢ toteaa
yleisena huomiona, etta esitysluonnos on hyvin valmisteltu ja selked. Merkittavimmat
taydennystarpeet liittyvat tietosuojaan ja tietoturvallisuuteen liittyvien riskien arviointiin. Lisaksi
erityista huomiota on jatkovalmistelun aikana syyta kiinnittdaa huomiota siihen, miten ehdotetun
saantelyn tarkoittamassa henkilotietojen kasittelyssa toteutuvat yleiset henkilotietojen kasittelyyn
liittyvat, EU:n yleisen tietosuoja-asetuksen 5 artiklan mukaiset periaatteet, seka erityisten
henkil6tietoryhmien kasittelyyn. Muilta osin kyse on pienemmista tasmennystarpeista.
Oikeusministerio kommentoi naita tarkemmin jaljempana.
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Kommentit ehdotuksesta Digi- ja vdestotietoviraston digitaalisen henkil6llisyyden palveluista annettavaksi
laiksi

Oikeusministerio pitda myonteisena, etta esitysluonnoksen 1. lakiehdotuksen saannoskohtaisissa
perusteluissa on kiinnitetty huomiota EU:n tietosuoja-asetuksen mahdollistamaan kansalliseen
liikkumavaraan. Perusteluista ilmenee myds henkil6tietojen kasittelyn tietosuoja-asetuksen 6
artiklan 1 kohdan mukainen oikeusperuste. Nama perustelut on suureksi osaksi sijoitettu 1.
lakiehdotuksen 3 §:n sdanndskohtaisiin perusteluihin, ja esimerkiksi 5 §:n 2 momentin perusteluissa
on myos kiinnitetty huomiota lilkkkumavaran kayttéon. Sen sijaan esimerkiksi 4 §:nja 21 §:n
perusteluista, jotka koskevat tietojarjestelmaa ja hallintapalvelua, vastaava arvio liikkkumavaran
kaytosta ja suhteesta tietosuoja-asetuksen sadannoksiin puuttuu (vrt. myos 13 §:n ja 18 §:n
perustelut, joissa on maininta oikeusperusteesta). Oikeusperustetta koskevat perustelut
vaikuttaisivat patevan my6s muihin kuin 3 §:ssa tarkoitettuun tilanteeseen, joten niiden voisi harkita
perustelujen sijoittamista esimerkiksi sdannoskohtaisten perustelujen alkuun.

Oikeusministerio pitdd hyvana ja selkedna ratkaisuna sitd, etta lakiehdotuksissa rekisterinpitdjat on
maaritelty tietojarjestelma- tai rekisterikohtaisesti. Lakiehdotuksen 3 §:n mukaan digitaalisen
henkil6llisyyden palveluiden rekisterinpitaja olisi Digi- ja vaestotietovirasto. Pykalassa sadadettaisiin
lisaksi, etta Digi- ja vaestotietovirastolla ei ole kuitenkaan oikeutta digitaalisen henkilollisyyden
palvelujen tuottamisen yhteydessa kasiteltavien henkilotietojen luovuttamiseen kolmannelle
osapuolelle. Oikeusministerio pitdaa ehdotettavaa rajoitusta perusteltuna, ottaen huomioon
palveluihin liittyvat riskit luonnolliselle henkil6lle. Pykalan perusteluista jaa kuitenkin epaselvaksi,
tarkoitetaanko pykaldassa kolmannella osapuolella tietosuoja-asetuksessa maariteltya henkilotietojen
kasittelijaa. Tata olisi hyva tasmentaa sdannoskohtaisissa perusteluissa. Oikeusministerio kiinnittaa
lisaksi huomiota siihen, etta jatkovalmistelun aikana olisi syyta arvioida sadanndksen suhdetta
sellaisiin palveluihin, kuten pilvipalveluihin, jotka voisivat niihin liittyvien ominaisuuksien
seurauksena tarkoittaa henkildtietojen siirtoa kolmannelle osapuolelle, my6s kolmansiin maihin.
Talta osin oikeusministerio toteaa, ettd henkildtietojen siirtoihin kolmansiin maihin on aina
sovellettava tietosuoja-asetuksen V luvun vaatimuksia.

Ehdotettu 5 § tarkoittaisi erityissddnnosten antamista laatu- ja tietoturvallisuusvaatimuksista.
Saannokset vaikuttaisivat osittain paallekkdiselta sadntelyltd EU:n yleisen tietosuoja-asetuksen
tietoturvallisuutta koskevien sdanndsten kanssa. Perustelujen mukaan tietojarjestelman
tietoturvallisuuden varmistaminen edellyttdd myds muiden kuin tietosuoja-asetuksen 4 artiklan 1
kohdan mukaisten henkilotietojen suojaamista, joten tdltd osin ehdotettu sdéntely ei koske
sellaisenaan henkildtietojen kasittelya, vaan kyse on ensisijaisesti muiden tietoturvallisuuden
varmistamiseksi kasiteltavien tietojen suojaamisesta. Perusteluista ei kuitenkaan ilmene selkeasti,
mita suojattavat muut tiedot olisivat, huomioiden, etta 4 artiklan 1 kohdan mukainen
henkil6tietojen maaritelma on laaja. Toisaalta on syyta huomata, etta tietoturvallisuutta koskevat
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tietosuoja-asetuksen sadannodkset eivat sellaisenaan juurikaan sisalla saantelyliikkumavaraa ja siten
mahdollisuutta sdataa kansallisesti. Lahinna kyseeseen voisi tulla 6 artiklan 3 kohdan perusteella
tapahtuva 5 artiklan 1 kohdan f alakohdan mukauttaminen, mita voisi hieman tdsmentaa
perusteluissa.

Lakiehdotuksen 9 §:ssa saddettaisiin tietojarjestelman vaatimustenmukaisuuden arvioinnista.
Oikeusministerio pitaa perusteltuna ehdotettua vaatimustenmukaisuuden arviointivelvoitetta,
ottaen huomioon ehdotettavaan saantelyyn liittyvat riskit luonnollisen henkilon oikeuksille ja
tietosuojalle. Pykalan saannoskohtaisiin perusteluihin voisi vield tarkentaa arviota suhteesta
tietosuoja-asetuksen 35 artiklan mukaiseen tietosuojavaikutusten arviointivelvoitteeseen, seka
tietosuoja-asetuksen tietoturvallisuutta koskeviin vaatimuksiin.

Lakiehdotuksen 10 §:ssa saadettaisiin ydinidentiteetin todisteesta. Ydinidentiteetin todisteella
tarkoitettaisiin sellaista Digi- ja vdestoOtietoviraston tuottamaa todistetta, jonka avulla voidaan
luotettavasti osoittaa, ettd todisteen haltija on ydinidentiteetin yksildima henkil6. Ydinidentiteetin
todiste toimitettaisiin aina henkilon itsensa haltuun joko digitaaliseen henkildllisyystodistukseen tai
ulkomaalaisen digitaaliseen asiointivdlineeseen — todiste ei olisi itsendinen palvelu eika sellaista olisi
mahdollista nyt esitettdvan sddntelyn nojalla myontda muuhun tekniseen alustaan. Pykdlan mukaan
todiste sisaltdisi mm. vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista
annetun lain 11 a §:n mukaisen yksildintitunnuksen. Oikeusministerio kiinnittaa huomiota talta osin
siihen, etta yksildintitunnisteen kasittelya koskeva tietosuojalain (1050/2018) muutosehdotus sisaltyi
askettdin lausuntokierroksella olleeseen luonnokseen hallituksen esitykseksi eduskunnalle laeiksi
vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetun lain seka
erdiden muiden lakien muuttamisesta. Asian kasittely seka yksilointitunnista koskeva laajempi
valmistelu on viela kesken. Sdanndskohtaisissa perusteluissa olisi hyva avata tarkemmin, mita
yksildintitunnuksella tarkoitetaan. (ks. jaliempana myos arkaluonteisiin henkil6tietoihin liittyvat
kommentit).

Lakiehdotuksen 13 §:ssa saddettadisiin ydinidentiteetin todisteiden rekisterista ja sen tietosisallosta.
Pykalan 2 momentissa saadettaisiin henkildihin liitetyista teknisistd alustoista pidettavasta
rekisterista, eli laiterekisterista. Digi- ja vaestotietoviraston yllapitamaan laiterekisteriin
tallennettaisiin henkildiden yksildivat tunnistetiedot, henkiloon liitettyjen teknisten alustojen eli
mobiilipaatelaitteiden tekniset tiedot seka laitetiedot, kuten esimerkiksi laitetunnisteet ja laitteen
uniikki yksilointikoodi. Lisaksi laiterekisteriin voitaisiin tallentaa muut ydinidentiteetin todisteen
tuottamiseksi tarvittavat henkildiden teknisiin alustoihin liittyvat tiedot. Oikeusministerio toteaa,
ettd perusteluista jaa epaselvaksi, ovatko luonnollisen henkilon yksityiskdytossa olevan laitteen
tiedot kaikilta osin tarpeellisia. Perusteluja olisi syyta taydentda ja arvioida ehdotetun sdantelyn
suhdetta henkilotietojen kasittelya koskeviin tietosuoja-asetuksen 5 artiklan mukaisiin periaatteisiin,
mukaan lukien esimerkiksi henkilotietojen tarpeellisuutta koskeva vaatimus.

Lakiehdotuksen 16 §:ssa saadettaisiin ulkomaalaisen digitaalisen asiointivalineen tietosisallosta.
Pykdlan 1 momentin mukaan ulkomaalaisen digitaalisen asiointivalinen haltijalle toimitettaisiin kopio
haneen liittyvista vaestotietojarjestelman tiedoista henkilon itsensa hallittavaksi. Alkuperdiset
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rekisteritiedot, joiden pohjalta henkil6lle toimitettavat vahvistetut tiedot luodaan, sailyisivat
kuitenkin viranomaisen rekisterissa ja viranomainen vastaisi edelleen naista alkuperaisista tiedoista.
Oikeusministerio toteaa, ettd vastuun siirtyminen ei ilmene selkeasti pykaldluonnoksesta. Lisaksi
saantely vaikuttaa osin ristiriitaiselta, koska Digi- ja vdestotietovirastolla olisi velvollisuus vahvistaa
tiedot ennen niiden toimittamista henkilon itsensa haltuun siten, ettd luottava osapuoli kykenee
varmistumaan tietojen oikeellisuudesta ja ajantasaisuudesta tarkistamalla ydinidentiteetin todisteen
voimassaolon. Virasto vastaisi siis osin tietojen ajantasaisuudesta senkin jalkeen, kun tiedot on
toimitettu asiointivdlineen haltijalle. Perusteluissa katsotaan, etta henkilon tekniselle alustalle
toimitettujen tietojen kasittelyssa ei sovellettaisi henkilotietojen suojaa koskevaa lainsdadantos, silla
luonnollinen henkil6 kasittelisi ndita omia henkilotietojaan tietosuoja-asetuksen 2 artiklan 2 kohdan
c alakohdan mukaisesti yksinomaan henkilékohtaisessa tai kotitalouttaan koskevassa toiminnassa,
jolloin kyseisten tietojen kasittely olisi tietosuojalainsaadanndn aineellisen soveltamisalan
ulkopuolella. Oikeusministerio toteaa, etta perusteluissa ei ole arvioitu sita, milta osin henkilén
tekniselld alustalla tapahtuva henkil6tietojen kasittely muutoin tulisi tietosuojasaantelyn
soveltamisalaan esimerkiksi ohjelmistojen ja sovellusten osalta, ja mika ehdotetun saantelyn suhde
siihen olisi. Perustelujen mukaan rekisterinpitdja vastaisi ainoastaan toimittamiensa tietojen
eheydesta ja luottamuksellisuudesta tietosuoja-asetuksen 5 artiklan 1 kohdan f alakohdan
mukaisesti siten, etta mikali tietojen toimittaminen henkilon itsensa haltuun epdonnistuisi tai tiedot
olisivat virheellisia, olisi vastuu edelleen viranomaisella. Oikeusministerio kiinnittaa kuitenkin
huomiota siihen, ettd perusteluista jaa epaselvaksi, onko tarkoitus rajata rekisterinpitdjan vastuuta
esimerkiksi tietojen tasmallisyysvaatimusta koskevan 5 artiklan 1 kohdan d alakohdan osalta siten,
ettd sadntely olisi ristiriidassa tietosuoja-asetuksen sdanndsten kanssa.

Luonnoksen 1 lakiehdotuksen 20 §:ssa saadettaisiin ulkomaalaisen digitaalisen asiointivalineen
peruuttamisesta. Digi- ja vdestotietovirastolla olisi oikeus ilman haltijan pyyntda peruuttaa tai estaa
digitaalisen asiointivdlineen kaytto. Peruuttamisesta olisi ilmoitettava haltijalle ilman aiheetonta
viivytysta ja lisdksi asiassa olisi tehtava paatos ja ilmoitettava paatoksesta ja mahdollisuudesta hakea
siihen oikaisua. Perusteluista ilmenee, ettd sddnnoksessa on tarkoitettu ensin ilmoittaa haltijalle
peruuttamisesta, jonka jalkeen, jos asiassa ei voida menetelld haltijan haluamalla tavalla, tulisi Digi-
ja vaestotietoviraston tehda asiassa paatos ja ilmoitettava paatoksesta seka mahdollisuudesta hakea
siihen oikaisua. Saanndksen muotoilun perusteella ei ole taysin yksiselitteistd, milloin viraston tulee
tehda asiassa pdatos. Perusteluissa todetun tulisi heijastua selkeammin myo6s pykalatekstista.
Ehdotusta ja saantelytarvetta tulisi my6s arvioida suhteessa hallintolaissa yleislakina saadettyihin
paatoksen sisaltoa ja tiedoksiantoa koskeviin sadanndksiin. Mahdollisuus oikaisuvaatimuksen
tekemiseen on saddetty pykalassa epasuorasti viittaamalla velvollisuuteen ilmoittaa
mahdollisuudesta hakea paatokseen oikaisua. Perusteluissa viitataan talta osin
vaestotietojarjestelmaa koskevan lain 76 a §:33n, jonka mukaan kyseisen lain nojalla tehtyyn
hallintopdatokseen saa hakea oikaisua siten kuin hallintolaissa sdaadetaan. Mikali tarkoitus on 1
lakiehdotuksessa tarkoitettujen paatdsten osalta mahdollistaa oikaisuvaatimuksen tekeminen, olisi
selkedmpaa saataa tasta tavanomaisesti 20 §:n yhteydessa toteamalla nimenomaisesti, etta lain
nojalla tehtyyn hallintopaatokseen saa vaatia oikaisua siten kuin hallintolaissa saadetaan.

Lakiehdotuksen 21 §:ssa saadettaisiin digitaalisen henkil6llisyyden hallintapalvelusta. Pykalan 1
momentissa saddettaisiin Digi- ja vaestotietoviraston tehtavaksi tuottaa viranomaiskayttoon
digitaalisen henkildllisyyden hallintapalvelua. Perusteluissa todetaan, etta digitaalisen
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henkil6todistuksen osalta siihen liittyvien hallintapalvelun toiminnoista vastaisi poliisi ja Digi- ja
vaestotietovirasto vastaisi ulkomaalaisen digitaalisen asiointivadlineen osalta hallintapalvelusta
tehtdvista toimista. Naistad toimintoihin ja tehtdviin toimiin liittyvista vastuista ei kuitenkaan
saadettaisi pykalassa, vaan ainoastaan hallintapalvelun tuottamisesta. Saantely jaa talta osin
epamaaraiseksi viranomaisen tehtavien ja toimivaltuuksien osalta.

Luonnoksen 1 lakiehdotuksen 21 §:n 2 momentissa sadadettaisiin mahdollisuudesta hoitaa
ulkomaalaisen digitaalisen asiointivalineen hallinnointiin liittyvia avustavia tehtavia yhteispalvelussa
hoidettavaksi. Ndihin tehtaviin voivat sdannoksen perusteella kuulua muun muassa ulkomaalaisen
digitaalisen asiointivalineen peruuttaminen. Luonnoksen 2 momentin muotoilu antaa ymmartas,
etta ko. pykaldssa ei olisi tdsmallisesti mainittu kaikkia niitd avustavia tehtavia, joita yhteispalvelussa
voitaisiin hoitaa. Ottaen huomioon perustuslain 2.3 §:ssd ja 21 §:ssd saadetty, tulisi yhteispalvelussa
hoidettavien tehtdavien maarittely pyrkia tekemaan mahdollisimman tasmallisesti. Perusteluissa
todetaan, etta yhteispalvelussa hoidettava tehtavakokonaisuus ei merkittavasti eroaisi
yhteispalvelulain mukaisesti hoidettavista tehtavista eika pitaisi sisallaan julkisen vallan kayttoa.
Kuitenkin lakiluonnoksen 20 §:ssd, missa on saddetty asiointivdlineen peruuttamisesta, on
tunnistettu asiointivalineen haltijan osalta oikeussuojan tarve, kun on viitattu mahdollisuuteen
hakea oikaisua valineen peruuttamista koskevaan paatokseen. Jos kyseessa on viranomaisen
hallintopdatoksen tekeminen, kyse on julkisen vallan kdyttamisesta. Mikali ndin on, tulisi tehtavan
hoitamista yhteispalvelussa arvioida vield uudelleen. Jos tarkoitus on mahdollistaa peruuttaminen
yhteispalvelussa ainoastaan valineen haltijan omasta aloitteesta, timan rajauksen tulisi nakya
selkedsti sdannosperusteisesti. Teknisend huomiona pykaldssa kaytetaan termia linkittaa. Vaikuttaisi
siltd, etta tassa voitaisiin myos kayttaa yleiskielisempaa ilmaisua yhdistaa. Lisdksi jatkovalmistelussa
olisi hyva arvioida, olisiko saantelyn selkeyden kannalta perustellumpaa muuttaa yhteispalvelulain 6
§:33, jolloin yhteispalvelussa toteutettavista tehtavista saadettdisiin samassa laissa, eika
erityissaantelyssa taydentden.

lakiehdotuksen 20 §:3an liittyy myos henkiltietojen kasittelya koskevia nakdkohtia. Pykalan 1
momentin perustelujen mukaan Digitaalisen henkil6todistuksen osalta siihen liittyvien
hallintapalvelun toiminnoista vastaisi poliisi. Digi- ja vdestotietovirasto vastaisi ulkomaalaisen
digitaalisen asiointivadlineen osalta hallintapalvelussa tehtavista toimista. Pykalaluonnoksesta ei
kuitenkaan ilmene edelld mainittu poliisin tehtadva, ja sen perusteluista jaa epaselvaksi, mika poliisin
rooli olisi — olisiko se yhteisrekisterinpitdja tai henkilotietojen kasittelija, huomioiden, etta
lakiehdotuksen 3 §:ssa rekisterinpitdjaksi maaritetaan Digi- ja vaestotietovirasto. Pykalan 2
momentin perusteluissa kuitenkin todetaan yhteispalvelulain mukaisten toimeksiantosopimusten
osalta, etta lisdaksi on sovittava esimerkiksi salassa pidettavien tietojen ja henkilotietojen kasittelyyn
liittyvia velvoitteita koskevista kdaytannon jarjestelyista. Perusteluissa viitataan myos tietosuoja-
asetuksen 28 artiklan saanndksiin, jotka koskevat rekisterinpitajaa ja henkilotietojen kasittelijaa.

Ensimmaisen lakiehdotuksen 22 §:n 3 momentti sisaltaa Digi- ja vaestotietoviraston
maarayksenantovaltuuden. Esitysluonnoksesta puuttuu kuitenkin lakia alemman asteista saantelya
koskeva erillinen jakso, jossa arvioitaisiin ja perusteltaisiin saaddstason valintaa.
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Kommentit ehdotuksesta digitaalisesta henkil6llisyystodistuksesta annettavaksi laiksi

Edelld olevat 1. lakiehdotusta koskevat huomiot kansallisen liikkumavaran kaytosta ja
henkilotietojen kasittelyn oikeusperusteesta koskevat osittain myos 2. lakiehdotuksen perusteluja.
My®ds niissa vaikuttaisi olevan henkilotietojen kasittelyn oikeusperustetta koskevia mainintoja osassa
perusteluita, jotka koskevat henkil6tietojen kasittelytilanteita tai —toimenpiteitd. Myos tdman
lakiehdotuksen osalta voisi harkita selostuksen sijoittamista sadannodskohtaisten perustelujen edelle.

Lakiehdotuksen 3 §:ssa saddettaisiin digitaalisesta henkilotodistuksesta ja sen tarkoituksesta ja
toiminnasta. Digitaalinen henkildllisyystodistus olisi [ahtokohtaisesti henkilollisyytta osoittava
asiakirja henkildkortin ja passin tavoin. Sita voitaisiin kayttaa ja se voitaisiin hyvaksya
henkil6llisyyden osoittamisen tarkoituksessa samalla tavoin, kuin henkilékortti ja passi. Pykalan
perustelujen mukaan oikeuden kayttaa digitaalista henkil6llisyystodistusta myontaisi poliisi, mutta
digitaalisen henkilollisyystodistuksen teknisesta tuottamisesta vastaisi Digi- ja vaestotietovirasto
osana digitaalisen henkilollisyystodistuksen tietojarjestelmaa. Kayttéoikeuden mydntamisesta ei
vaikuttaisi sisaltyvan saannoksia lakiehdotukseen. Sen sijaan 8 §:ssa saddettaisiin digitaalisen
henkil6llisyystodistuksen peruuttamisesta. Lakiehdotuksen 3 §:n 3 momentissa saddettaisiin lisaksi
siitd, etta tekniselld alustalla on mahdollista ottaa kdayttéon mobiilisovellus, joka on osa digitaalisen
henkil6llisyyden tietojarjestelmaa, ja mainittaisiin informatiivisesti, etta digitaalisen henkil6llisyyden

tietojarjestelman tietoturvallisuudesta vastaa Digi- ja vdestotietovirasto. Oikeusministerio kiinnittaa
huomiota siihen, etta informatiivinen saannds vaikuttaisi tarpeettomalta paallekkaiselta saantelylta
tietosuoja-asetuksen kanssa, ottaen huomioon, etta vastuu tietoturvallisuudesta kuten myds muista
henkil6tietojen kasittelytoimista kuuluu suoraan tietosuoja-asetuksen nojalla rekisterinpitajalle.
Tietojarjestelmalle on maaritetty vain yksi rekisterinpitdja, joten oikeusministerio ehdottaa
saannoksen poistamista.

Lakiehdotuksen 4 §:ssa sdadettaisiin poliisin tehtavasta yllapitaa rekisteria digitaalisista
henkil6llisyystodistuksista, niiden haltijoista ja todistusten voimassaolosta. Rekisteria yllapidettaisiin
digitaalisen henkildllisyystodistuksen tarjoamista ja tuottamista varten. Poliisi toimisi kyseisen
rekisterin rekisterinpitdjana. Pykaldluonnoksen sanamuoto kuitenkin poikkeaa tastd. Sen mukaan
poliisin tehtdavana on yllapitaa digitaalisen henkildllisyystodistuksen tarjoamista ja tuottamista
varten rekisteria digitaalisista henkilollisyystodistuksista, niiden haltijoista ja todistusten
voimassaolosta. Oikeusministerio huomauttaa, etta rekisterin yllapito —kasitetta ei tulisi kayttaa,
vaan se tulisi korvata rekisterinpidolla, jotta sddnnoksen suhteesta EU:n yleiseen tietosuoja-
asetuksen mukaisiin rekisterinpitdjan tehtaviin ei ole epaselvyytta. Oikeusministerio kiinnittaa lisaksi
huomiota siihen, etta perustelujen valossa jaa kuitenkin epaselvaksi, kumpi vastaisi digitaalisen
henkildllisyystodistuksen tuottamisesta (samaa ilmaisua kdytetdan kummankin osalta).

Lakiehdotuksen 4 §:ssa viitataan lisaksi siihen, etta poliisin suorittamaan henkil6tietojen kasittelyyn
sovellettaisiin yleisesti tietosuoja-asetusta seka kasiteltavien henkilotietojen, kasittelyn tarkoitusten
ja henkilotietojen luovutusten osalta henkil6tietojen kasittelysta poliisitoimessa annettua lakia.
Perustelulausumasta saa kasityksen, etta digitaalisen henkil6llisyystodistuksen kadyttotarkoitukset
voisivat ainakin osittain maaraytya ja jopa laajentua viimeksi mainitun lain kautta. Oikeusministerion
nakemyksen mukaan digitaalisen henkilétodistuksen yhteydessa suoritettavasta henkildtietojen
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kasittelysta tulisi saataa ja kayttotarkoitukset tulisi maarittaa kaikilta osin nyt valmistelevassa
lakiehdotuksessa. Muussa tapauksessa sadntely muotoutuisi epadselvaksi eika se olisi riittavan
lapinakyvaa rekisterdidyn kannalta (tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohta).
Oikeusministerid ehdottaa perustelulausuman poistamista selkeyden vuoksi.

Lakiehdotuksen 5 §:ssa saddettaisiin digitaalisen henkil6llisyystodistuksen sisaltamista tiedoista.
Digitaalinen henkil6llisyystodistus sisaltaisi momentissa yksildidyt luonnollisen henkilon tiedot
sellaisina, kuin ne sisaltyvat henkilokorttirekisteriin tai passirekisteriin. Oikeusministerio viittaa
edelld lausuttuun ulkomaalaisen digitaalisesta asiointivdlineesta ja toteaa, etta tahan pykalaan liittyy
vastaavia kysymyksia tietosuojalainsaadannon soveltamisesta tekniselld alustalla seka
rekisterinpitdjan vastuusta. Ensimmaisen lakiehdotuksen 16 §:43 vastaavalla tavalla ajantasaisuuden
varmistaminen ja toisaalta siitd sddataminen, ettei poliisilla ole oikeutta kasitella vahvistettuja tietoja
sen jalkeen, kun tiedot on toimitettu digitaalisen henkil6llisyystodistuksen haltijalle, vaikuttaa
ristiriitaiselta. Asian tarkastelussa tulisi ottaa huomioon myds 11 §:ssa ehdotettavat velvoitteet
digitaalisen henkildllisyystodistuksen haltijalle, jotka ovat suhteellisen pitkdlle menevia ottaen
huomioon, etta tavoitteena on mahdollistaa kyseisten tietojen itsehallittavuus. Velvoitteiden
kohtuullisuutta tulisi arvioida suhteessa nykyisin kaytdssa olevien henkil6llisyystodistusten haltijoille
asetettuihin velvollisuuksiin. Vastaava huomio koskee 7. lakiehdotuksen 69 | §:3a.

Lakiehdotuksen 8 §:ssa saddettaisiin digitaalisen henkildllisyystodistuksen peruuttamisesta.
Pykalaluonnoksen 1 momentti on kirjoitettu tavalla, josta ei ilmene, mika taho
henkil6llisyystodistuksen peruuttaisi. Lisaksi 1 ja 2 momentin suhde jaa sadanndstekstin perusteella
epaselvaksi. Perusteluista ilmenee, etta 1 momentissa on tarkoitus sdaataa tilanteista, joissa todistus
peruutetaan ja 2 momentissa peruuttamisen tavasta. Saanndsta tulisi vielad selkeyttaa ja
saannostekstia ja perusteluja yhdenmukaistaa. Ensimmaisesta lakiluonnoksesta poiketen pykalassa
ei ole sdadetty oikaisuvaatimuksen mahdollisuudesta poliisin paatoksesta peruuttaa digitaalinen
henkilotodistus. Vastaava huomio koskee lakiluonnos 7:n osalta luonnollisen henkilon
tunnistusvélineen peruuttamista (69 j §). Saantelyratkaisujen erojen perusteltavuutta tulisi arvioida
jatkovalmistelussa tarkemmin. Lakiehdotuksiin 1 ja 2 tulee lisata asianmukaiset sadannokset
muutoksenhausta (ks. lainkirjoittajan opas 12.13.).

Lisdksi oikeusministerio viittaa 5 §:ssd sdadetyn tietosisallon osalta jaljempana esitettyihin
huomioihin, jotka koskevat biometristen henkildtietojen kasittelya (passi- tai henkilokorttirekisteriin
talletettu kasvokuva). Myos 10 §:ssa tarkoitettuihin tilanteisiin nayttaisi liittyvan biometristen
henkil6tietojen kasittelya.

Oikeusministerio kiinnittaa lopuksi huomiota esitysluonnoksen perusteluiden jaksoon 2.4, jossa
todetaan, etta kansalaisvarmenteessa on varmenteen haltijan yksildivana tunnistetietona sahkdinen
asiointitunnus tai muu sellainen henkilon yksildiva tunniste, joka ei sisalla henkil6on liittyvia tietoja.
Oikeusministerio kiinnittda huomiota siihen, ettd myds luonnollisen henkilén yksildiva tunniste on
sellaisenaan henkil6tieto.
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Kommentit muuhun ehdotettavaan lainsdadantoon

Kommentit henkilotietojen kasittelya koskevista sadntelyratkaisuista seka tietosuojaa koskevista
kysymyksista

(Ks. edelld lakiehdotuksia koskevat yksityiskohtaiset kommentit)

Erityisten henkilotietoryhmien ja arkaluonteisten henkilotietojen kasittely:

Esitysluonnoksen 1. lakiehdotuksen 4 luvussa saddettadisiin ulkomaalaisen digitaalisesta
asiointivalineesta. Esitysluonnoksen perusteluissa (s. 15) todetaan, ettd Ulkomaalaisen digitaalisen
asiointivalineen myoéntaminen edellyttdisi henkilon rekisterdintia vaestotietojarjestelmaan siten,
ettd menettelyn yhteydessa ulkomaan kansalaiselle myonnetaan henkildtunnus. Henkilotunnuksen
uudistamisen hankkeessa valmisteltujen uudistusten myota tama olisi mahdollista entista
laajemmalle henkildjoukolle ja voitaisiin suorittaa etarekisterdintimenettelyssa. Myos
lakiehdotuksen 15 §:n perusteluissa viitataan VTJ-lain uuteen 9 a §:3an, joka koskisi
etarekisterointimenettelya. Oikeusministerio kiinnittda huomiota siihen, ettad kyseisen sdantelyn
valmistelu on kesken henkil6tunnuksen uudistamista koskevassa sdaadoshankkeessa.
Etarekisterointiin liittyisi biometristen henkilotietojen kasittelya, minka lisdksi siihen liittyisi
automatisoitua paatoksentekoa. Esitysluonnoksen suhdetta henkilotunnuksen uudistamista
koskevaan hankkeeseen olisi syyta tasmentaa tekstissa, mukaan lukien esitysten keskindinen
riippuvuus. Esitysluonnoksesta jaa epaselvaksi myos, olisiko ulkomaalaisen digitaalisen
asiointivalineen osalta tarkoitus hyodyntaa biometrisia henkilotietoja kyseessa olevan henkilén
henkil6llisyyden varmentamistarkoitukseen. Pykaldaluonnoksen mukaan se ei sisaltdisi valokuvaa
kuten digitaalinen henkil6llisyystodistus. Joka tapauksessa 15 §:ssa tarkoitetun digitaalisen
asiointivalineen osalta voisi olla syyta arvioida tarkemmin viela sdantelyn riskeja ja vaikutuksia (ks.
my0s jaljempana huomiot riskien arvioinnista), mukaan lukien erityiset henkil6tietoryhmat, jos
biometrisia tietoja kaytettaisiin osana myodntamisprosessia.

Esityksen 2. lakiehdotuksen 10 §:n perusteluissa todetaan, ettd pykaldssa saadettaisiin
mahdollisuudesta kayttaa digitaalista henkildllisyystodistusta henkil6llisyyden seka digitaalisen
henkil6llisyystodistuksen sisdltamien vahvistettujen tietojen osoittamiseen myos kdyntiasioinnissa.
Kayntiasioinnilla tarkoitettaisiin 2 §:n 7 kohdan maaritelman mukaan asiointitilanteita, joissa
digitaalisen henkildllisyystodistuksen haltija on henkilokohtaisesti |dsna siten, etta henkildllisyys tai
vahvistetut tiedot osoitetaan luottavalle osapuolelle. Pykdldn 1 momentissa sdaddettaisiin digitaalisen
henkil6llisyystodistuksen sisdltamien tietojen itsehallittavuudesta kayntiasioinnissa. Sen mukaan
digitaalisen henkildllisyystodistuksen haltijan olisi mahdollista itse valita ne vahvistetut tiedot, jotka
hédn haluaa osoittaa luottavalle osapuolelle. Kdyntiasioinnissa olisi kuitenkin aina osoitettava
kasvokuva. Kasvokuvan osoittaminen olisi tarpeen, jotta luottava osapuoli voisi varmistua, etta
tiedot kuuluvat niita osoittavalle henkilolle vertaamalla kasvokuvaa henkiloon. Oikeusministerio
kiinnittaa huomiota siihen, etta digitaalisen henkil6llisyystodistuksen osalta tietosisaltoon kuuluisi
biometrisena tietona kasvokuva. Sdanndskohtaisia perusteluja olisi syyta tadydentaa (ks. myos
jaljempana saatamisjarjestysta koskevat huomiot).
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Salassapidettadvien tietojen luovuttamista koskevat sdannokset:

Lakiluonnos sisaltaa useita salassapidettavan tiedon luovuttamista koskevia sdannoksia. Naista
ainoastaan lakiehdotukseen 4 sisdltyvista sdanndksistd on maininnat sadtamisjarjestysperusteluissa.
Salassapidon murtavia muotoiluja on kuitenkin my6s muissa lakiehdotuksissa.
Saatamisjarjestysperusteluja tulisi tdydentaa talta osin. sdatamisjarjestysperusteluissa olisi hyva
tuoda myos selkeasti esiin, mahdollistavatko ehdotetut tiedonsaantia tai —luovutusta koskevat
saannokset myos arkaluonteisten henkilotietojen luovuttamisen viranomaisten valillg, jolloin
saatamisjarjestysperusteluissa siteeratun perustuslakivaliokunnan kaytanndn merkitys korostuu
entisestaan.

Ensimmaisen lakiehdotuksen 8 §:ssa saddettdisiin Digi- ja vaestotietoviraston velvollisuudesta
salassapitovelvollisuuden estamatta luovuttaa tiettyja tietoja digitaalisen henkildllisyyden palvelujen
kayttdjille. Tietosisallot vaikuttaisivat suhteellisen selkedsti yksiloidyiltad, eikd sdannds vaikuta nailta
osin saatamisjarjestysperusteluissakin siteeratun perustuslakivaliokunnan kdytannon valossa
ongelmalliselta. Perusteluissa ei kuitenkaan mainita salassapidettavia tietoja vaan puhutaan vain
velvollisuudesta ilmoittaa pykalassa tarkoitetut tiedot. Epaselvaksi jaa se, milla perusteella pykalassa
mainitut tiedot olisivat salassapidettavia. Epaselvda on myods, ovatko kaikki ilmoituksen kohteena
olevat tahot viranomaisia, vai olisiko mukana yksityisia toimijoita. Perusteluja tulisi tdsmentaa
ainakin edelld mainituilta osin, ja sddannoksen sisaltda tulisi arvioida sadtamisjarjestysperusteluissa.

Vastaavasti ensimmaisen lakiehdotuksen 9 §:ssa saddettadisiin tietoturvallisuuden arviointilaitoksen
oikeudesta vaatia salassapitosaannosten estamatta Digi- ja vaestotietovirastolta kaikki arvioinnin
seka todistuksen laatimisen ja yllapitamisen edellytyksena olevat tiedot. Sdannds on muotoiltu
tiedonluovutussaannoksena epatavalliseen muotoon (voi vaatia). Pykalassa tiedonsaantioikeutta ei
myo6skaan ole sidottu jonkin tarkoituksen kannalta valttamattomiin tietoihin, vaikka tietosisaltoja ei
ole kyetty yksiloimaan kovinkaan tasmallisesti. Sdanndksen sisaltoa tulisi arvioida
saatamisjarjestysperusteluissa siteeratun perustuslakivaliokunnan kaytannon valossa ja arvio tulisi
sisallyttaa saatamisjarjestysperusteluihin. Perusteluista ei mydskadan kay ilmi, onko
tietoturvallisuuden arviointilaitos saamistaan tiedoistaan salassapito- ja vaitiolovelvollinen ja
mahdollisesti milla perusteella. Kyseisiin arviointilaitoksiin sovelletaan julkisuuslakia ainakin silta
osin, kun ne hoitavat tietoturvallisuuden arviointilaitoksista annetun lain mukaisia tehtavia.
Perusteluissa tulisi tehda selkoa edelld mainituista seikoista.

Ensimmaisen lakiehdotuksen 11 §:n 2 momentissa sdadettaisiin Digi- ja vdestotietoviraston
oikeudesta saada passin ja henkilokortin voimassaolotiedot passi- ja henkilokorttirekistereista.
Pykalassa ei ole sdddetty salassapidon murtavasta vaikutuksesta. Momentin perusteluissa ei ole
mainittu, ovatko kyseiset tiedot salassapidettavia ja mahdollisesti milla perusteella. Mikali tiedot
ovat salassapidettavia, ei tietoja voida luovuttaa ehdotetun muotoilun perusteella, koska
salassapitoa ei ole nimenomaisesti muotoilulla murrettu.
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Kolmannen lakiehdotuksen 16 §:ssd ja 7 lakiehdotuksen 69 g §:ssa sdddettavista
tiedonsaantioikeuksista ei niin ikddn ole mainintaa sdatamisjarjestysperusteluissa eika niita ole
arvioitu perustuslakivaliokunnan kaytannon valossa.

Oikeusministerio kiinnittaa lisaksi huomiota siihen, ettd oikeudesta saada tai luovuttaa
salassapidettava tieto ei tulisi sadtaa, jos vastaava tiedonsaanti- tai luovutusoikeus seuraa jo
muualta lainsdadannosta. Jatkovalmistelussa tulisikin varmistua siitd, etta kaikki ehdotetut
tiedonluovutussadannokset ovat tarpeellisia (ks. esim. erityisesti 1 lakiehdotuksen 11 §:n 2 momentti
ja 4 lakiehdotuksen 22 §:n 1 momentin 18 kohta).

Henkilotietojen kasittelyyn liittyvat riskit:

Esitysluonnoksessa on osin tunnistettu ehdotettavaan saantelyyn liittyvia riskeja, joita aiheutuisi
henkilotietojen suojalle ja tietoturvallisuudelle. Sivuilla 41 olevien perustelujen mukaan
"henkilGtietojen laajamittainen kasittely yhdistettyna uusien teknisten ratkaisujen kayttoon
merkitsee todenndkdisesti tietosuoja-asetuksen mukaista korkeaa riskia henkilotietojen kasittelylle.
Tasta johtuen tietosuoja-asetuksen 35 artiklan mukainen tietosuojavaikutusten arviointi on
todennadkdisesti tarpeen siind vaiheessa, kun ratkaisun tekniset suunnitelmat ja kayttomallit
tarkentuvat. Myds olemassa olevien rekistereiden osalta ollaan ottamassa kaytt6on uusia
kayttotapoja, mika edellyttaa tietosuojavaikutusten arvioinnin paivittamista.” Lisaksi
esitysluonnoksessa on kiinnitetty huomiota rikollisuuteen liittyviin riskeihin.

Oikeusministerio katsoo, etta ehdotettavaan saantelyyn liittyvia riskeja henkil6tietojen suojalle olisi
syyta arvioida tarkemmin ja yksityiskohtaisemmin jo lainvalmisteluvaiheessa, ottaen myés huomioon
saatamisjarjestysperusteluihin sisaltyvan kirjauksen siita, etta kansalaisten identiteettitietoihin
uudenlaiseen digitaaliseen kasittelyyn liittyy tavanomaista korkeampia riskeja muun muassa
tietoturvallisuuden kannalta. Tama on varmistettava etenkin kolmansien osapuolien
sovelluskomponenttien nakokulmasta. Erityisesti sddntelyn aiheuttamien riskien arvioinnissa olisi
huomioitava digitaalisten palveluiden ja uudenlaisen teknologian kayttoon liittyvat riskit, mukaan
lukien mahdolliset tiedonsiirtotilanteet kolmansiin maihin. Perusteluissa (s. 42) todetaan, etta
kansainvalisten tiedonsiirtojen ndakokulmasta ratkaisun toteutuksessa tulisi pyrkia siihen, etta
henkilotietoja ei siirretd EU/ETA-alueen ulkopuolelle. Oikeusministeri6 arvioi, etta naita riskeja voisi
silti olla, huomioiden myo6s esimerkiksi pilvipalveluihin ja kdyttdjan omiin laitteisiin liittyvat
mahdolliset riskit. Taltad osin on syyta huomioida myos EU:n yleisen tietosuoja-asetuksen
vaatimukset, jotka koskevat henkildtietojen siirtoja kolmansiin maihin.

Edelld ehdotettu lainsdddannon riskien arviointi ei poistaisi kuitenkaan tietosuoja-asetuksen 35
artiklan rekisterinpitadjalta edellyttdmaa tietosuojavaikutusten arviointia. Sen osalta on syyta
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huomata, etta 35 artiklan mukaiset velvoitteet koskevat rekisterinpitdjaa silloinkin, kun
lainsdadantoon liittyvia riskeja on arvioitu.

Kommentit esityksen perustuslakia ja sadtamisjarjestysta koskevista kysymyksista

Henkilotietojen suoja:

Esitysluonnoksen saatamisjarjestysperusteluissa on asianmukaisesti selostettu sddntelyn suhdetta
EU:n yleiseen tietosuoja-asetukseen sekd sen mahdollistaman kansallisen liikkumavaran kayttoon.
Ehdotettava lainsaadanto tarkoittaisi henkilotietojen kasittelya koskevaa erityissdaantelya, joka on
mahdollista ainoastaan tietosuoja-asetuksen salliman kansallisen saantelyliikkumavaran puitteissa.
Osa perusteluista, jotka koskevat saantelyn suhdetta tietosuoja-asetukseen, on sijoitettu
saannoskohtaisiin perusteluihin.

Esitysluonnoksen sadtamisjarjestysperusteluissa (s. 89-90) kiinnitetdan huomiota erdiden
valtiosdaantoisesti arkaluonteisten henkilotietojen kasittelyyn, osana kasiteltavien henkil6tietojen
turvallisuuteen liittyvien nakokohtien arviointia. Sivulla 90 olevan perustelulausuman mukaan tassa
ehdotuksessa henkildiden valokuvia ei kuitenkaan kasiteltaisi henkildiden biometriseksi
tunnistamiseksi, joten valokuvien ei lakiehdotuksissa katsottaisi olevan erityisia henkil6tietoja
tietosuoja-asetuksen 9 artiklan mukaisessa merkityksessa. Lisaksi perusteluissa todetaan, etta passi-
ja henkilokorttihakemustietoihin sisaltyvat kasvokuvat eivat ole sellaisenaan biometrisia tietoja.
Saatamisjarjestelyt vaativat nailtad osin muutoksia ja taydentamistad. Oikeusministerion arvion
mukaan lakiehdotusten ja niiden sdanndskohtaisten perustelujen seka toisaalta tietosuoja-asetuksen
4 artiklan 1 kohdan maaritelman ja johdanto-osan 51 kappaleen valossa ehdotettava sdaantely
tarkoittaisi kasvokuvien osalta selvasti biometristen tietojen kasittelya. Talta osin on syyta kiinnittaa
erityistda huomiota siihen, etta kasittely olisi digitaalista, mikd mahdollistaa tietosuoja-asetuksen
johdanto-osan 51 kappaleen mukaisesti sen, ettd kasvokuvia kasitelldan erityisin teknisin
menetelmin, jotka mahdollistavat luonnollisen henkilén yksil6llisen tunnistamisen tai todentamisen.
Esitysluonnoksen perustelut sisaltavat henkilollisyyden osoittamiseen liittyvia selkeita kirjauksia
kasvokuvan osalta. Biometristen henkilotietojen kasittelyssa on samalla kyse valtiosaantoisesti
arkaluonteisten tietojen kasittelysta.

Esitysluonnoksessa sindansa kiinnitetaan asianmukaisesti huomiota siihen, etta tiedot olisivat muun
lainsdadannon nojalla salassa pidettavia ja kasittelyyn liittyy tietojen suojaamista edellyttavia riskeja.
Sen lisaksi, etta saatamisjarjestysperusteluita olisi tdsmennettava edellda mainituin osin,
esitysluonnosta olisi kuitenkin taydennettava arviolla siitda, mita erityisia suojatoimia biometristen
henkilotietojen kasittelyyn sovellettaisiin (ks. vertailukohtana esim. tietosuojalain 6 §:n 2 mom.).
Lisaksi saatamisjarjestysperusteluissa tulisi tdsmentda, minka lainkohdan nojalla tietojen katsotaan
olevan salassapidettavia. Maininta mahdollisesta tiedon turvaluokittelusta ei vaikuta perustellulta,
jos tiedot ovat salassapidettavia julkisuuslain 24 §:n 1 momentin 4 kohdan nojalla.
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Yhdenvertaisuus:

Perustuslain 6 §:n 1 momentin yleinen yhdenvertaisuuslauseke kohdistuu myds lainsaatajaan. Lailla
ei voida mielivaltaisesti asettaa ihmisia tai ihmisryhmia toisia edullisempaan tai epaedullisempaan
asemaan. Saannos ei kuitenkaan edellyta kaikkien samanlaista kohtelua, elleivat asiaan vaikuttavat
olosuhteet ole samanlaisia. Lainsadadanndlle on ominaista, ettd se kohtelee tietyn hyvaksyttavan
yhteiskunnallisen intressin vuoksi ihmisia eri tavoin edistadkseen muun muassa tosiasiallista tasa-
arvoa (HE 309/1993 vp, s. 42—43). My0s perustuslakivaliokunta on tulkintakdytanndssaan
vakiintuneesti todennut, ettei yleisestd yhdenvertaisuusperiaatteesta johdu tiukkoja rajoja
lainsaatajan harkinnalle pyrittdessa kulloisenkin yhteiskuntakehityksen vaatimaan saantelyyn (mm.
PeVL 11/2012 vp, s. 2). Erottelut eivat kuitenkaan saa olla mielivaltaisia eivdatka muodostua
kohtuuttomiksi (mm. PeVL 37/2010 vp, s. 3).

Perustuslain yleista yhdenvertaisuussaannosta taydentaa perustuslain 6 §:n 2 momentti syrjinnan
kiellosta. Sdannoksessa kielletdan eri asemaan asettaminen kielletylla syrjintaperusteella ilman
hyvaksyttavaa syyta. Perustuslain saannos kieltda myds valillisen syrjinnan, eli toimenpiteet, jotka
valillisesti johtaisivat tosiasiasiallisesti syrjivaan lopputulokseen (HE 309/1993 vp, s. 44). Mika
tahansa erilaiseen asemaan asettaminen ei kuitenkaan ole kiellettya, mikali erilaiselle kohtelulle on
perusoikeusjarjestelman kannalta hyvaksyttava peruste (HE 309/1993 vp, s. 44, PeVL 46/2006 vp, s.
2, PeVL 31/2014 vp, s. 7). Syrjinnan kielto ei esimerkiksi esta tosiasiallisen tasa-arvon turvaamiseksi
tarpeellista positiivista erityiskohtelua eli tietyn ryhman asemaa ja olosuhteita parantavia toimia (HE
309/1993 vp, s. 44, PeVL 57/2016 vp, s. 2-3, PeVL 56/2010 vp, s. 4). Hyvaksyttavan perusteen on
edellytetty olevan asiallisessa ja kiintedssa yhteydessa lain tarkoitukseen (mm. PeVL 44/2010 vp, s.
5—6). Valiokunta on myos korostanut, etta perustelulle asetettavat vaatimukset ovat erityisesti
perustuslain syrjintdkieltosadannoksessa lueteltujen kiellettyjen erotteluperusteiden kohdalla korkeat
(ks. esim. PeVL 57/2016 vp, PeVL 31/2013 vp ja siind mainitut PeVL 1/2006 vp, s. 2, PeVL 38/2006 vp,
s. 2). Samoin valiokunta on kiinnittanyt huomiota valitun keinon oikeasuhtaisuuteen (PeVL 38/2006
vp, s. 3).

Joissakin tapauksissa lakiehdotuksen tavoitteena on edistaa tosiasiallista yhdenvertaisuutta.
Lahtokohdat valtiosaantooikeudellisessa tarkastelussa ovat ndissa tapauksissa toisenlaiset kuin
kasiteltaessa perusoikeuksien rajoittamista tarkoittavia ehdotuksia. Naissa tilanteissa tulee kiinnittaa
huomiota esityksen vaikutusten arviointiin, vaikka tahan usein liittyy tietty epavarmuuselementti
(PeVL 26/2017 vp, s. 37). Esityksen saatamisjarjestysperusteluissa on todettu sen yhtena tavoitteena
olevan edistaa perustuslaissa tarkoitetun yhdenvertaisuuden toteuttamista. Siten
saatamisjarjestysperusteluissa olisi perusteltua kasitellda myds esityksen mahdollisia myonteisia
vaikutuksia perustuslain yhdenvertaisuussaannokseen.
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Oikeusministerion arvion mukaan esityksen sdatamisjarjestysperusteluissa keskeisintd on
vhdenvertaisuuden osalta kuitenkin arvioida sita, onko ehdotettu sdantely digitaalisesta
henkil6llisyystodistuksesta, luonnollisen henkildn tunnistusvalineesta ja ulkomaalaisen digitaalisesta
asiointivalineesta yhdenmukainen perustuslain yhdenvertaisuussadannoksen kanssa. Luonnollisen
henkilon tunnistusvaline ja ulkomaalaisen digitaalinen asiointivaline eroaisivat digitaalisesta
henkildllisyystodistuksesta niiden kayttoalan osalta. Niita ei voisi kayttaa esimerkiksi
tunnistautumiseen kayntiasioinnissa. Luonnollisen henkildn tunnistusvélinetta ei voitaisi kayttaa
tunnistautumiseen yksityisen sektorin palveluihin. Ulkomaalaisen digitaalista asiointivdlinetta taas ei
voitaisi kayttaa vahvana sahkoisend tunnistusvalineena. Esityksen yleisperusteluissa (s. 13) on
viitattu digitaalisten palvelujen tarjoamisesta annetun lain esitéihin (HE 60/2018 vp), joiden mukaan
viranomaisen tulisi kayttaa vahvaa sahkoista tunnistamista erityisesti palveluissa, joissa kayttdja
pddsee nakemaan tai kasittelemaan terveydentilaansa koskevia tietoja, muita erityisiin
henkil6tietoryhmiin kuuluvia tietoja, sosiaalihuollon asiakkuutta koskevia tietoja, oppilashuoltoon
liittyvia tietoja seka liike- ja ammattisalaisuuksia. Taman perusteella monet viranomaisten sahkoiset
palvelut esimerkiksi sosiaali- ja terveydenhuollossa olisivat ilmeisesti sellaisia, joissa ulkomaalaisen
digitaalista asiointivalinetta ei voisi kayttaa.

Kuten esityksessa todetaan, luonnollisen henkilon tunnistusvaline ja ulkomaalaisen digitaalinen
asiointivaline toimivat vaihtoehtoina digitaaliselle henkildllisyystodistukselle sellaisille henkildille,
joilla ei ole mahdollisuutta saada tai kayttaa digitaalista henkil6llisyystodistusta. Esteiden digitaalisen
henkilollisyystodistuksen kdyttéon voi monessa tilanteessa arvioida liittyvan perustuslain 6 §:ssa
tarkoitettuihin henkil6on liittyviin syihin. Siten erot eri digitaalisten valineiden
kayttomahdollisuuksissa johtavat tosiasiallisesti henkildiden asettamiseen erilaiseen asemaan
ndiden henkiloon liittyvien syiden perusteella, mika tulee sdatamisjarjestysperusteluissa perustella.
Huomiota tulee talloin kiinnittaa siihen, etta erilaiseen asemaan asettamiselle on
perusoikeusjarjestelman kannalta hyvaksyttava peruste, seka siihen, ettd menettely on
oikeasuhtaista. Tama peruslahtokohta on tunnistettu esityksessa, ja eri digitaalisen henkildllisyyden
osoittamisen vélineiden erilaisia ominaisuuksia ja kdyttomahdollisuuksia on esityksessa perusteltu
tasta nakokulmasta. Oikeusministerio kiinnittaa kuitenkin huomiota seuraaviin seikkoihin, jotka olisi
syyta huomioida jatkovalmistelussa.

Luonnollisen henkildn tunnistusvalineen kayttéonotto viranomaisten sahkoisissa palveluissa voisi
edistda niiden henkildiden yhdenvertaisia asiointimahdollisuuksia, jotka eivat voi ottaa kayttéon
digitaalista henkildllisyystodistusta. Kyse voisi olla esimerkiksi vammaisesta henkiléstd, jonka ei ole
mahdollista kayttaa tarvittavaa dlypuhelinta, tai myos ikddantyneesta henkilosta. Luonnollisen
henkilon tunnistusvaline eroaa kuitenkin digitaalisesta henkil6llisyystodistuksesta esimerkiksi siten,
ettd se ei mahdollistaisi tunnistautumista vahvaa sahkdista tunnistautumista edellyttaviin yksityisen
sektorin asiointipalveluihin. Esityksen sdatamisjarjestysperusteluissa tata on perusteltu kilpailu- ja
valtiontukioikeudellisella vaikutusarviolla, ja viitattu esityksen osioon 4.2.1.4 koskien
kilpailuvaikutuksia. Kyseisessa osiossa perustellaan kuitenkin ainoastaan nyt valittua ratkaisua
kilpailuoikeudellisesta nakdkulmasta. Osiossa ei ole perusteltu eroa digitaaliseen
henkil6llisyystodistukseen perustuslain yhdenvertaisuussaannoksen nakdkulmasta.
Saatamisjarjestysperusteluita olisikin jatkovalmistelussa aiheellista tdydentaa perustelemalla
tunnistusvalineen kayttoalan rajoituksesta johtuva henkiléiden erilaiseen asemaan joutuminen.
Tassa arvioinnissa tulisi tuoda esiin sekd hyvaksyttava peruste aiheutuvalle erilaiselle asemalle, etta
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arvioida saantelyn oikeasuhtaisuutta. Oikeasuhtaisuuden arvioinnissa huomiota olisi syyta kiinnittaa
muun muassa vahvan sahkdisen tunnistautumisen merkitykseen yksityishenkilon kannalta ja
henkilon tosiasiallisiin mahdollisuuksiin kdyttaa jotain vaihtoehtoista vahvaa sahkoista
tunnistautumista, seka arvioida naita seikkoja suhteessa ratkaisulle esitettyyn perusteeseen. Muilta
osin eroja luonnollisen henkilon tunnistusvalineen ja digitaalisen henkildllisyystodistuksen valilla on
oikeusministerion arvion mukaan arvioitu esityksesta asianmukaisesti.

Esityksen mukaan ulkomaalaisen digitaalinen asiointivaline mahdollistaisi sahkdisen asioinnin
sellaiselle ulkomaalaiselle henkil6lle, jonka ei ole mahdollista saada suomalaista passia tai
henkilokorttia, mutta jolla olisi tarve pystya asioimaan suomalaisissa asiointipalveluissa.
Edellytyksena olisi, etta henkil6lla olisi suomalainen henkil6tunnus. Ottaen huomioon
henkilokorttilaissa (663/2016) ja passilaissa (671/2006) saadetyt edellytykset henkilokortin ja passin
myontamiselle seka vireilld oleva hanke henkil6tunnuksen uudistamisesta, koskisi mahdollisuus
ulkomaalaisen digitaalisen asiointivdlineen saamiseen oletettavasti ennen kaikkea sellaisia
henkil6ita, jotka ovat hakeneet oleskelulupaa Suomesta, mutta eivat ole saaneet vield paatosta
hakemuksensa johdosta. Esityksella voisi siten olla myonteisia vaikutuksia ndiden henkiléiden
asiointimahdollisuuksiin suomalaisissa sahkdisissa palveluissa. Ulkomaalaisen digitaalinen
asiointivaline ei olisi kuitenkaan henkildllisyytta osoittava asiakirja eika sitd olisi mahdollista
hyodyntda kdyntiasioinnissa tai vahvan sahkdisen tunnistamisen valineena. Siten se eroaisi
kayttomahdollisuuksiltaan digitaalisesta henkildllisyystodistuksesta. Eroa on perusteltu
saatamisjarjestysperusteluissa tietoturvallisuuteen liittyvilla perusteilla. Esityksen mukaan
etarekisterdintimenettely ei ole yhta luotettava menetelma henkildllisyyden tarkistamiseksi kuin
henkilokohtainen asiointi viranomaisen luona, eikad ulkomaalaisen henkil6llisyysasiakirjan kasvokuva
valttamatta tayta suomalaisille henkilokortti- ja passirekisteriin tallennetuilla kasvokuville asetettuja
edellytyksia. Seikat liittyvat tietoturvallisuuteen ja luotettavuuden varmistamiseen, joita
oikeusministerion mielestd voidaan pitda hyvaksyttavina perusteina esitetyille eroille.

Esityksen mukaan ulkomaalaisen digitaalisen asiointivalineen voisi kuitenkin saada my6s asioimalla
henkilokohtaisesti Digi- ja vaestotietovirastossa, jolloin viranomainen voisi todentaa hakijan
henkilollisyyden. Esityksen mukaan talléin ulkomaalaisen digitaalinen asiointivaline voisi olla
varmuustasoltaan korkeampi kuin pelkkdan etarekisterdintiin pohjautuva asiointivaline.
Asiointivdlineen haltija voisi my0s etarekisterdintiprosessin jalkeen kayda henkilokohtaisesti
tunnistautumassa viranomaisen luona, jolloin hdnen asiointivadlineensa varmuustasoa voisi olla
mahdollista korottaa (esityksen s. 63). Jatkovalmistelussa olisi perusteltua arvioida, vaikuttaako tama
viranomaisen luona tapahtuva tunnistaminen tietoturvallisuuden toteutumiseen asiointivalineen
kohdalla.

Esityksen jatkovalmistelussa olisi my06s aiheellista arvioida tietoturvallisuuden toteutumista vahvassa
sahkdisessa tunnistamisessa ottaen huomioon, millaista tunnistamista edellytetddan muutoin vahvan
sahkdisen tunnistusvalineen myoéntamiseksi. Vahvasta sahkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista annetun lain (617/2009) 17 §:n mukaan tunnistusvalineen hakijan
ensitunnistamisessa, joka perustuu yksinomaan viranomaisen myontamaan henkil6llisyytta
osoittavaan asiakirjaan, hyvaksyttavia asiakirjoja ovat voimassa oleva Euroopan talousalueen
jasenvaltion, Sveitsin tai San Marinon viranomaisen myontama passi tai henkildkortti. Halutessaan
tunnistusvalineen tarjoaja voi kayttaa henkil6llisyyden varmentamisessa myds muun valtion
viranomaisen myontamaa voimassa olevaa passia. Jos tunnistusvalineen hakijan henkil6llisyytta ei
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voida luotettavasti todentaa, hakemukseen liittyvan ensitunnistamisen tekee poliisi. Ehdotetussa
saantelymallissa ulkomaalainen henkil® saattaisi siten olla tilanteessa, jossa han ei voisi kayttaa
ulkomaalaisen digitaalista asiointivalinetta vahvana sahkoisen tunnistamisen valineena, mutta han
voisi hankkia muutoin vahvan sahkoisen tunnistusvalineen, esimerkiksi pankkitunnukset, mikali
hanelld olisi sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetussa laissa
tarkoitettu passi tai henkilokortti. Vaikuttaa siis siltd, ettd myos ulkomaalaisen digitaalisen
asiointivalineen hakija olisi tosiasiallisesti tietyin edellytyksin mahdollista tunnistaa tavalla, joka
tayttaisi vahvaan sdhkoiseen tunnistamisvalineeseen liittyvat edellytykset.

Saatamisjarjestysperusteluissa olisi aiheellista arvioida myos digitaalisen henkil6llisyystodistuksen ja
ulkomaalaisen digitaalisen asiointivadlineen eron oikeasuhtaisuutta. Tassa arviossa huomionarvoisia
seikkoja voivat olla muun muassa se, mikda merkitys vahvan sahkdisen tunnistamisen ja
kayntiasioinnin mahdollisuudella olisi asiointivadlineen haltijalle, ja punnita tata suhteessa erolle
esitettyyn hyvaksyttdavaan perusteeseen.

Tehtavien siirtaminen viranomaisten valilla:

Saatamisjarjestysperusteluissa on tehty selkoa ensimmaiseen lakiehdotukseen sisaltyvasta
ehdotuksesta siirtaa tiettyja tehtavia yhteispalvelussa tehtavaksi. Saatamisjarjestysperusteluissa on
hieman harhaanjohtavasti viitattu myos PL 124 §:3an liittyvaan perustuslakivaliokunnan kaytantéon.
Perustuslain 124 § koskee tilanteita, joissa julkisia hallintotehtavia siirretdan viranomaiskoneiston
ulkopuolelle. Oikeusministerion kasityksen mukaan luonnoksessa ei ehdotettaisi viranomaisen
tehtavia siirrettavaksi yksityiselle taholle. Nain ollen viittaukset PL 124 §:33 koskevaan
perustuslakivaliokunnan lausuntokaytantoon eivat vaikuta perustelluilta.

Tiedonsaantioikeudet:

Jaksosta puuttuu maininnat ylla mainittujen salassapidettavan tiedon luovutusta saantelevien
pykalien arvioinnista. Nama tulisi lisata ja arvioida naitdkin ehdotettuja saannoksia
saatamisjarjestysperusteluissakin jo mainitun perustuslakivaliokunnan vakiintuneen kaytannon
valossa.

Tiedollinen itsemaardamisoikeus ja itsehallittava identiteetti:
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Kuten ylla relevanttien sdanndsten arvioinnin kohdalla on todettu, vaikuttaa tiedollisen
itsemaaraamisoikeuden toteuttaminen ja henkilon tietojen itsehallinnan jarjestdminen ehdotuksessa
hieman ndennaiseltd, kun tiedot kuitenkin jaavat viranomaisen alkuperaisiin rekistereihin, joiden
oikeellisuudesta viranomaiset edelleen vastaavat. Lisdksi viranomainen vastaisi osin tietojen
ajantasaisuudesta senkin jalkeen, kun tiedot on toimitettu asiointivalineen haltijalle. Esityksen
perusteella jaa vield hieman epaselvaksi, miten ehdotetussa sadntelyssa toimii mekanismi, jossa
tarkead on varmistua siita, etta tiedot ovat ajantasaiset, kun ne samalla eivat enaa voi olla
viranomaisen asiakirjoja tai viranomaisen rekisterinpitdjyyden piirissa.
Saatamisjarjestysperusteluissa on sindnsa asianmukaisesti arvioitu, ettd kyseessa on uudenlainen
toimintamalli ja todettu, ettei perustuslakivaliokunta ole aiemmin kasitellyt ehdotetun kaltaista
henkil6tietojen kasittelymallia. Ndin ollen esityksessa pidetdaankin suotavana sita, etta
perustuslakivaliokunta antaisi asiassa lausunnon.

Saatamisjarjestysperustelut eivat kuitenkaan tarjoa riittavasti tietoa toimintamallin taustalla
olevasta mekanismista ja esimerkiksi niista nakdkohdista, joiden perusteella ehdotus lisdisi
tiedollista itsemaaraamisoikeutta. Arvioinnin haastavuus liittynee osin siihen, etta nyt ehdotettava
digitaalista identiteettia koskeva sddntely muodostaa osan laajempaa kokonaisuutta, johon liittyy
ainakin EU:ssa valmisteilla oleva eIDAS-saantelyn paivitys. Vaikuttaisi siltd, etta tiedollista
itsemaaraamisoikeutta lisddamaan pyrkivia elementteja sisaltyy tahan kokonaisuuteen, mutta
epaselvaksi jaa, milta osin niita sisaltyy jo nyt kasilla olevaan ehdotukseen. Perusteluja tulisi talta
osin tdsmentaa, jotta ehdotuksen valtiosdantoinen arviointi helpottuisi. Arvioinnissa auttaisi
esimerkiksi sen luonnehtiminen, mista kokonaisuuteen kuuluvista asioista on tarkoitus saataa nyt
kansallisesti ja mista asioista tulevassa EU-sddntelyssa ja miten naiden eri sdantelyiden ndhdaan
vaikuttavan tiedolliseen itsemaaraamisoikeuteen.

Kommentit esityksessa esitetysta alustavasta kilpailuoikeudellisesta arviosta

Kommentit muista esitykseen ja sen valmisteluun liittyvista oikeudellisista kysymyksista

Suhde EU-oikeuteen:

Esitysluonnoksessa selostetaan nykytilan kuvauksessa (jakso 2.6), ettd komissio on antanut
kesdkuussa 2021 lainsdadantoehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
asetuksen (EU) N:0 910/2014 (elDAS) muuttamisesta eurooppalaisen digitaalisen identiteetin
kehyksen vahvistamisen osalta (COM (2021) 281 final). Komission ehdotuksessa luodaan yhteinen
lainsdadantokehikko eurooppalaiselle digitaalisen identiteetin lompakkosovellukselle. Tama on
asetusehdotuksen keskeisin muutos. Lompakkosovellus olisi kdytdanndssa sahkoisen tunnistamisen
valine. Kaikilla jasenvaltioilla olisi ehdotuksen

mukaan velvollisuus tarjota vahintdaan yksi asetuksen mukainen lompakkosovellus. Jaksossa 4.2.1.5
puolestaan arvioidaan ehdotettavan kansallisen saantelyn vaikutuksia sisamarkkinoihin. Lain
toimeenpanoa ja seurantaa koskevassa jaksossa 9 todetaan, etta kansallisesti seurattaisiin myos
EU:n lainvalmistelussa olevan elDAS-asetuksen muutoksen edistymistd, vaikutettaisiin sen sisaltoon
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ja kehitettaisiin palveluita edelleen sen viitoittamaan suuntaan. Luonnoksessa on tunnistettu, etta
EU-sdantely edellyttdisi todennadkoisesti myos muutoksia nyt lausunnolla oleviin lakiluonnoksiin.
Esitysluonnoksessa (s. 4) mainitaan, ettd kyseinen EU-sdadadosehdotus ja myohemmin annettava
varsinainen muutosasetus tulevat vaikuttamaan merkittdvasti digitaalisen henkil6llisyyden ja siihen
liittyvien palveluiden toteuttamiseen Suomessa.

Oikeusministerid pitda myonteisena sitd, etta esitysluonnoksessa on arvioitu
toteuttamisvaihtoehtona sita, etta kansallinen lainsdadanto valmisteltaisiin vasta EU-lainsdadannon
taytantoonpanon yhteydessa. Esitysluonnoksessa on tunnistettu, etta on otettu riski, etta esityksen
mukaiset ehdotukset voivat olla osittain paallekkaisia samaan aikaan valmisteltavan EU-
lainsddadannon kanssa. Esitysluonnoksessa on kiinnitetty huomiota siihen, etta kansallisen
kehitystyon ja EU-lainsaddannoén valmistelun samanaikaisuudessa on arvioitu olevan riski siita, etta
ristiriitaisuuksia voi syntya, seka tahan liittyen kehitystyohon ja kustannuksiin liittyviin riskeihin.
Toisaalta esitysluonnoksessa kiinnitetaan huomiota samanaikaisen valmistelun etuihin, joille
ilmeisesti on annettu enemman painoarvoa. Esitysluonnoksesta ei kdy kuitenkaan tarkemmin ilmi,
mika olisi ehdotettavan lainsdadannon ja mainitun komission asetusehdotuksen suhde, ja olisiko
riski siita, ettad kansallisessa lainsdadanndssa ylitettaisiin EU-oikeuden sallima kansallinen
lilkkumavara. EU-asetukset ovat jasenvaltioissa suoraa sovellettavaa lainsaadantoa, eika
paadllekkaista lainsaadantoa tule olla. Esitysluonnoksesta ei kdy selkedsti tarkemmin ilmi mydskaan
se, mika olisi ehdotettavan lainsdadannon ja EU-lainsddadanndn suhde ja esimerkiksi mista
asiakokonaisuuksista saddettaisiin nyt ehdotettavalla kansallisella sddntelylla ja mista EU-
asetuksessa.

Esitysluonnokseen olisi hyva lisaksi sisallyttaa jakso, jossa arvioitaisiin ehdotettavan lainsaadannon
suhdetta tarkemmin EU-oikeuteen, jos sdaantelylla pannaan osittain taytantd6n jo olemassa olevaa
EU-lainsaadantoa, seka viimeksi mainitun osalta kansallisen liikkumavaran alaa. Oikeusministerio
kiinnittaa yleisesti huomiota siihen, etta erailta osin lakiehdotuksen perusteluissa on viittauksia EU-
oikeuteen (esimerkiksi 1. lakiehdotuksen 7 §:n 1 momentin perustelut, joissa viitataan elDAS-
asetukseen, ja 10 §:n 3 momentin perustelut, joista jaa hieman epdselvaksi mita EU:n asetusta
tarkoitetaan). EU:n yleisen tietosuoja-asetuksen osalta naitda nakdkohtia on perusteltu hallituksen
esityksen luonnoksessa.

Vaikutusten arviointi

Kommentit vaikutusten arvioinnista yleisesti

Kommentit taloudellisista vaikutuksista

Esitysluonnoksessa on arvioitu ehdotettavan sdantelyn taloudellisia vaikutuksia siltd osin kuin on
kyse vaikutuksista julkiseen talouteen. Sen mukaan ehdotuksella voi olla vaikutuksia julkiseen
talouteen. Esitysluonnoksen valossa nayttaisi silta, etta kehittdmisvaiheen kustannukset
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maksettaisiin kokonaan hankerahoituksella, ja kdyttokustannukset palveluista perittavilla maksuilla.
Suunniteltujen ratkaisujen toteutuskustannusten arvioidaan olevan noin 17,4 miljoonaa euroa ja
vuotuisten kayttokulujen noin 6,7 miljoonaa euroa. Esitysluonnoksessa on eritelty kehittamisvaiheen
kustannukset, joita seuraisi Digi- ja vdestotietovirastolle ja poliisille. Toisaalta esitysluonnoksessa
todetaan kehittamisvaiheen jalkeisten kustannusten osalta, ettd ehdotuksella ei arvioida olevan
merkittdvia vaikutuksia viranomaisten maararahoihin. Padasiassa ehdotukseen liittyvat
yllapitokustannukset olisi tarkoitus kattaa maksupalvelulain perusteella passin ja henkilokortin
myontamisesta perittavilla maksuilla, sekd ulkomaalaisen asiointivdlineen palvelujen kustannukset
asiakasmaksuilla asiointivdlineen kayttéon ottavilta henkil6ilta.

Oikeusministerio katsoo, etta kustannuksia tulee arvioida tarkemmin jatkovalmistelun aikana. On
mahdollista, ettad viranomaiset joutuisivat varautumaan siihen, etta ainakin kayttéénoton
alkuvaiheessa edellytettaisiin myds muilta viranomaisilta kuin DVV:lta ja poliisilta hallinnonaloittain
sellaisia muutoksia tietojarjestelmiin tai toimintatapoihin, jotka voisivat myds edellyttaa
varautumista madrarahoissa.

Oikeusministerio kiinnittdd huomiota siihen, ettd kustannuksia saattaa syntya rajapintoihin liittyvista
tietojarjestelmamuutoksista, joita tehddan hallinnonalan sahkéisiin asiointipalveluihin. DVV paattaisi
tulevaisuudessa rajapintojen tarkemmasta sisallostd, jonka jdlkeen voitaneen arvioida muutoksien
suuruutta teknisen toteutuksen nakokulmasta. Kayttéonotto ei kuitenkaan olisi pakollista ja siten
kustannukset asiointipalvelun ndakékulmasta harkinnan varaisia.

Oikeusministerio toteaa, ettd sen hallinnonalalla ainakaan Oikeusrekisterikeskuksessa ei ole
toistaiseksi tunnistettu konkreettisia muutoksia, jotka vaikuttaisivat tietojarjestelmiin. Digitaalisella
henkil6llisyystodistuksella voi silti olla vaikutuksia, mutta niin kauan kuin kaytettavissa ei ole riittavaa
kuvausta siitd, miten digitaalinen henkil6llisyystodistus toimisi, tarkkoja kustannusvaikutuksia on
vaikea arvioida.

Lisaksi EU:n elDAS-asetusehdotuksessa on lahtokohtana lompakkosovelluksen kayton
maksuttomuus luonnollisille henkildille. Mikali kansallisesta digitaalisesta henkil6llisyystodistuksesta
syntyvat kustannukset katettaisiin passeista ja henkilollisyystodistuksista perittavilla korkeammilla
maksuilla, tulisi arvioida tarkemmin, onko tdma lahtokohta yhteensopiva EU-sdaantelyssa edellytetyn
kdayton maksuttomuuden kanssa.

Kommentit vaikutuksista viranomaisten toimintaan

Kommentit muista yhteiskunnallisista vaikutuksista ja ymparistovaikutuksista

Vaikutukset yhdenvertaisuuteen:
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Yhtena esityksen tavoitteena on mainittu olevan mahdollistaa henkilén kaytdssa olevista
asiakkuuksista riippumaton tunnistautuminen sahkoisiin julkishallinnon palveluihin yhdenvertaisesti
myo6s ulkomaalaisille seka henkiléille, jotka eivat joko voi tai halua kdyttda dlypuhelinta. Luonnollisen
henkilon tunnistusvaline ja ulkomaalaisen digitaalinen asiointivaline olisivat kdytannossa
vaihtoehtoisia valineita niille henkil6ille, joiden ei olisi mahdollista kdyttaa digitaalista
henkil6llisyystodistusta. Oletettavasti esteet digitaalisen henkil6llisyystodistuksen kayttoon
liittyisivat usein johonkin henkiloon liittyvaan syyhyn, kuten vammaisuuteen, ikaan tai oikeudelliseen
asemaan. On myonteista, ettd esityksessd huomioidaan tallaisten valineiden tarve. On kuitenkin
huomattava, ettd ndiden vaihtoehtoisten valineiden kdyttoalat eivat olisi yhtenevat digitaalisen
henkil6llisyystodistuksen kanssa. Luonnollisen henkilon tunnistusvalinetta ja ulkomaalaisen
digitaalista asiointivadlinetta ei esimerkiksi voitaisi kdyttaa kayntiasioinnissa. Luonnollisen henkilén
tunnistusvalinetta ei voisi mydskaan kayttaa yksityisissa palveluissa. Ulkomaalaisen digitaalista
asiointivalinetta ei myoskaan voisi kayttaa vahvaan sahkdisen tunnistautumiseen. Siten monissa
tilanteissa luonnollisen henkilén tunnistusvalinetta ja ulkomaalaisen digitaalista asiointivalinetta ei
voisi kayttaa. Jatkovalmistelussa olisi perusteltua taydentaa vaikutusten arviointia kuvaamalla
konkreettisesti, millaisia asiointitilanteita uudet digitaaliset asiointi- ja tunnistusvalineet
mahdollistaisivat eri vaestoryhmiin kuuluville henkildille.

Millaisia vaikutuksia ehdotetulla sdadntelylla olisi oman organisaationne tai toimialanne ndakdkulmasta?

Kohdennetut kysymykset vaikutusten arvioinnin tarkentamiseksi jatkovalmistelun
aikana (lausunnonantaja voi valita itselleen soveltuvat teemat)

Julkishallinnon toimijoita pyydetdan arvioimaan, millaisia maararahavaikutuksia (esimerkiksi
jarjestelmdkustannuksia tai henkilostokustannuksia) esitetylld lainsadadannolla ja ratkaisuilla arvioidaan
olevan organisaatiossa sekd ottamaan kantaa ovatko muutokset hoidettavissa nykyisten maararahojen
puitteissa vai vaativatko ne lisamaararahoja.

Kiellettya valtiontukea ja kilpailuneutraliteettia koskevia kysymyksia on kasitelty valmistelun aikana,
mutta nditad kysymyksia ei ole kyetty arvioimaan tyhjentavasti. Miten arvioisitte ndita kysymyksia ja milta
osin esitettya arviota olisi erityisesti tarkennettava? Millaisia vaikutuksia arvioitte ehdotuksilla olevan
kilpailulle seka olemassa olevien ettd tulevaisuudessa kehittyvien palveluiden nakékulmasta?

Vastaavatko suunnitellut ratkaisut asiointipalveluiden tarpeeseen?

Miten arvioitte ehdotusten vaikuttavan tunnistuksen hyodyntdjien toimintaan, esimerkiksi
asiointipalveluiden tarjoajiin? Onko ehdotuksella vaikutuksia esimerkiksi sihkoisen tunnistamisen
kayttoon, liikketoiminnan kannattavuuteen tai investointien tarpeeseen?
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Millaisia teknisia toteutuksia tai hankintoja digitaalisen henkil6llisyystodistuksen ja/tai ulkomaalaisen
digitaalisen asiointivdlineen hyodyntdaminen osaltanne tai toimialallanne edellyttdisi sahkoisessa ja/tai
kdyntiasioinnissa? Miten tama vertautuu tunnistuspalveluiden ostoon luottamusverkoston toimijoilta?

Mita vaikutuksia digitaalisen henkil6llisyystodistuksen ja/tai ulkomaalaisen digitaalisen asiointivilineen
tarjoamisella yksityisen sektorin kdytto6n on nykyiseen tunnistuspalveluiden hankintaan
luottamusverkoston palveluntarjoajilta?

Onko esityksella vaikutuksia uusien yksityisen sektorin tunnistusvilineiden tai -palveluiden tarjonnan
syntymiseen luottamusverkostossa tai sen ulkopuolella?

Milla tavoin arvioitte esitettyjen ratkaisujen vaikuttavan nykyisten vahvan siahkoisen tunnistamisen
palveluntarjoajien liiketoimintaan? Onko tdhan vaikutusta silld, missa maarin ja kuinka kauan
palveluntarjoajille maksettaisiin tunnistustapahtumista julkisen sektorin palveluihin tai silld, onko
digitaalinen henkil6llisyystodistus luottamusverkostotoimijoiden hyédynnettavissa maksutta?

Milla tavoin arvioitte ehdotusten vaikuttavan ulkomaisiin yrityksiin ja asiointipalveluihin?

Miten esitetyt ratkaisut ja ehdotettava saantely vastaavat erityisryhmien tarpeisiin erilaisissa
asiointitilanteissa? Onko yhdenvertaisuus otettu riittdvasti huomioon?

Arvioitteko, ettd hankkeessa esitetty ratkaisu parantaa alle 15-vuotiaiden mahdollisuuksia sdahkdéiseen
asiointiin? Mahdollistavatko ratkaisut sen, etta asiointipalvelut voivat halutessaan huomioida
palvelussaan henkilon ian? Onko alaikaisten asiointimahdollisuuksien mahdollisella laajenemisella
vaikutuksia asiointipalveluiden tuottamiseen?

Milla tavoin arvioitte, etta esitys vaikuttaa ulkomaalaisten henkil6iden mahdollisuuksiin kayttaa
asiointipalveluita Suomessa tai ennen maahan saapumista? Millaisia vaikutuksia esitykselld on
tyontekijoiden liikkuvuuteen?

Onko tietoturvallisuutta ja tietosuojaa koskevat kysymykset mielestanne otettu riittavasti huomioon
esitetyissa ratkaisuissa ja ehdotetussa sadntelyssa?

Muut kommentit
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Suurpaé Johanna
Oikeusministerio

Koivu Virpi
Oikeusministerio - Demokratia- ja julkisoikeusosasto
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