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Hallituksen esitys eduskunnalle digitaalista henkildllisyytta koskevaksi
lainsdaadannoksi

Kommentit esityksen tavoitteista ja ehdotetuista ratkaisuista yleisesti
Kommentit yleisesti esityksen tavoitteista ja ehdotetuista ratkaisuista

Esityksen tavoitteena on tuottaa digitaalinen henkil6llisyystodistus, ulkomaalaisen digitaalinen
asiointivaline ja luonnollisen henkilon tunnistusvaline. Nama olisivat uusia valineitad henkildllisyyden
ja henkilotietojen osoittamiseen seka tunnistamiseen sahkdisessa asioinnissa ja osittain myos
kayntiasioinnissa. Lisaksi esityksen yhtena tavoitteena on rakentaa edellytyksia henkilon itsensa
toimesta tapahtuvaan henkil66n itseensa liittyvien viranomaisten vahvistamien tietojen jakamiseen
(ns. itsehallittava identiteetti, Self-sovereign identity).

Elaketurvakeskus pitda esityksen keskeisia tavoitteita kannatettavina.

Kansallisessa toteutuksessa tulisi varmistaa, ettd se on yhteensopiva myds mychemmin tehtdvan EU-
toteutuksen kanssa. Riskina on, ettd kansallisen toteutuksen kehitys kulkee sisall6llisesti tai
teknologisesti eri suuntaan kuin EU-toteutus, mikali EU-lainsdddanndn mukaiset hankkeet viivastyvat
tai niiden sisaltdo muuttuu.

Jatkokehityksessa olisi erityisen tarkeaa toteuttaa vahvan sahkdisen tunnistamisen valine seka
teknisia ratkaisuja, joita voitaisiin hyodyntaa myos puhelinasioinnissa seka julkisella etta yksityisella
sektorilla. Puhelinasioinnin merkitys on huomattavasti suurempi kuin kdyntiasioinnin.

Lisdksi jatkokehityksessa olisi selvitettdva mahdollisuutta ulkomaalaisen digitaalisen asiointivalineen
hyodyntamiseen kayntiasioinnissa.

Kommentit digitaalisesta henkildllisyystodistuksesta
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Digitaalisen henkil6llisyystodistuksen myota henkild vastaa omien tietojensa hallinnoinnista ja siita,
mita tietoja han eri toimijoille luovuttaa. Suunnitteilla olevan kansallisen lompakon ja myéhemmin
myo6s EU-lompakon myo6ta itsehallittavien tietojen maara kasvaa huomattavasti. Lainsaadannossa
olisi hyva huomioida jo ennakoivasti mita tarkoittaa henkilén vastuu omista tiedostaan ja
luovutettavista tiedoista.

Ehdotuksessa ei ole kuvattu selkedsti, miten kdyttdja hallinnoi omia tietojaan ja luovuttaa niita eri
asiointipalvelujen kayttoon. Ratkaisun tulisi olla kdyttdjalle helppokayttdinen. Kayttajasta ei saisi
valittya asiointipalvelulle sellaisia tietoja, jotka eivat liity kasiteltdvaan asiaan, mutta toisaalta tulisi
varmistaa, etta eri asiointipalvelut saavat kaikki tarvitsemansa tiedot kayttéonsa.

Esityksessa tuodaan ilmi, ettad tunnistamisen varmuustasot voivat olla matalammat kansallisessa
toteutuksessa kuin eIDAS-asetuksen mukaisessa lompakkosovelluksessa. Yhdenvertaisuuden
ndkokulmasta kansallisen ja EU:n lompakkosovelluksen tulisi olla yhteensopivia varmuustasoltaan.

Kommentit ulkomaalaisen digitaalisesta asiointivdlineesta

Elaketurvakeskus pitda ulkomaalaisen digitaalisen asiointivalineen kayttéonottoa seka pyrkimysta
pohjustaa tulevaisuuden ratkaisuja valmistauduttaessa elDAS-uudistukseen ja rajat ylittaviin
identiteetin ratkaisuihin kannatettavina.

Digi- ja vaestotietoviraston digitaalisen henkil6llisyyden palveluista annettavan lain 17 §:n mukaan
ulkomaalaisen digitaalinen asiointivaline mahdollistaisi henkildllisyyden ja vahvistettujen tietojen
osoittamisen tunnistauduttaessa seka julkisen etta yksityisen sektorin sahkodisen asioinnin
palveluihin. Hallituksen esityksessa mainitaan kuitenkin muutamissa kohdin, ettd ulkomaalaisen
asiointivaline olisi ensisijaisesti kaytettavissa julkisen sektorin digitaalisissa palveluissa ja, etta
yksityinen sektori voisi myos hyodyntaa sita. Tallaiset maininnat aiheuttavat turhaa epaselvyytta
siitd, missa palvelua on mahdollista kayttaa, joten ilmaisuja olisikin syytad yhtendistaa lopulliseen
esitykseen.

Elaketurvakeskus pitaa erityisen tarkeana, etta ulkomaalaisen asiointivalinettd on mahdollista
kayttaa rajat ylittavassa asioinnissa myos yksityisen sektorin palveluissa, koska SDG- ja elDAS-
asetukset tulevat myohemmin velvoittamaan myds yksityista sektoria EU-lakien astuessa
taysimaaradisesti voimaan.

Kommentit luonnollisen henkilon tunnistusvilineestd

Ehdotuksen mukaan luonnollisen henkilon asiointivaline olisi vaihtoehtoinen ratkaisu julkisen
sektorin digitaalisten palvelujen kdyton vaatimaan sdahkdiseen tunnistautumiseen.

Esitykseen tulisi tasmentda, mita julkisella sektorilla tarkoitetaan tassa yhteydessa. Tyoeldkealalla on
seka julkisia etta yksityisia tyoelakevakuuttajia, jotka toimeenpanevat lakisaateista
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tyoeldakevakuuttamista ja Eldketurvakeskuksen nakoékulmasta luonnollisen henkilon asiointivalineen
tulisi olla myos yksityisen sektorin kdytossa, ainakin silloin kun hoidetaan lakisaateista tehtavaa.

Kommentit ehdotetusta toimintamallista ja viranomaisten tehtavista palveluiden tuottajina

Esitysluonnokseen sisaltyvat saadosehdotukset ja niiden perustelut

Kommentit hallituksen esityksen luonnoksesta seka esitetysta sdantelysta yleisesti

Kommentit ehdotuksesta Digi- ja vdestotietoviraston digitaalisen henkil6llisyyden palveluista annettavaksi
laiksi

Kommentit ehdotuksesta digitaalisesta henkildllisyystodistuksesta annettavaksi laiksi

Kommentit muuhun ehdotettavaan lainsaadantoon

Kommentit henkildtietojen kasittelyd koskevista sadntelyratkaisuista seka tietosuojaa koskevista
kysymyksista

Kohdassa 4.2.1.3 vaikutukset yrityksiin palveluiden hyédyntdjina todetaan, etta “asiointitilanteessa
asiointipalvelu pyytdaa varmennettuja henkilétietoja, jotka digitaalisen henkil6llisyystodistuksen
kayttajan tulee esittdaa. Osa tiedoista on pakollisia ja osa vapaaehtoisia”. Tietosuojasdaantelyn
[ahtokohtana on, etta rekisterdidysta ei tule kerata mitaan sellaista tietoa, mika ei ole rekisteroitya
koskevan asian hoitamisen kannalta tarpeellista. Digitaalisen henkil6llisyystodistuksen
kayttoliittyman tulisi toimia siten, ettd sen kautta rekisteroity voi luovuttaa vain tarvittavat tiedot
eikd asia saisi jaada rekisteroidylle miltdan osin epaselvaksi.

Kommentit esityksen perustuslakia ja sadtamisjarjestysta koskevista kysymyksista

Kommentit esityksessa esitetysta alustavasta kilpailuoikeudellisesta arviosta

Kommentit muista esitykseen ja sen valmisteluun liittyvistd oikeudellisista kysymyksista

Vaikutusten arviointi

Kommentit vaikutusten arvioinnista yleisesti
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Kommentit taloudellisista vaikutuksista

Kommentit vaikutuksista viranomaisten toimintaan

Kommentit muista yhteiskunnallisista vaikutuksista ja ymparistovaikutuksista

Millaisia vaikutuksia ehdotetulla saantelylld olisi oman organisaationne tai toimialanne nakékulmasta?

EIDAS-muutosehdotuksen lopullinen sisalto ja toimeenpanoaikataulu eivat ole lausunnon
antoajankohtana vield tiedossa. Tasta syysta lopullinen arviointi mahdollisten jalkikateisten
muutostoiden nakokulmasta jaa tassa vaiheessa vielad epaselvaksi.

Kohdennetut kysymykset vaikutusten arvioinnin tarkentamiseksi jatkovalmistelun
aikana (lausunnonantaja voi valita itselleen soveltuvat teemat)

Julkishallinnon toimijoita pyydetaan arvioimaan, millaisia maararahavaikutuksia (esimerkiksi
jarjestelmakustannuksia tai henkiléstokustannuksia) esitetylld lainsdadanndlla ja ratkaisuilla arvioidaan
olevan organisaatiossa sekd ottamaan kantaa ovatko muutokset hoidettavissa nykyisten maararahojen
puitteissa vai vaativatko ne lisamaararahoja.

Kiellettya valtiontukea ja kilpailuneutraliteettia koskevia kysymyksia on kasitelty valmistelun aikana,
mutta nditd kysymyksia ei ole kyetty arvioimaan tyhjentdvasti. Miten arvioisitte ndita kysymyksia ja milta
osin esitettya arviota olisi erityisesti tarkennettava? Millaisia vaikutuksia arvioitte ehdotuksilla olevan
kilpailulle seka olemassa olevien etta tulevaisuudessa kehittyvien palveluiden nakékulmasta?

Vastaavatko suunnitellut ratkaisut asiointipalveluiden tarpeeseen?

Miten arvioitte ehdotusten vaikuttavan tunnistuksen hyodyntdjien toimintaan, esimerkiksi
asiointipalveluiden tarjoajiin? Onko ehdotuksella vaikutuksia esimerkiksi sihkoisen tunnistamisen
kayttoon, liiketoiminnan kannattavuuteen tai investointien tarpeeseen?

Millaisia teknisia toteutuksia tai hankintoja digitaalisen henkil6llisyystodistuksen ja/tai ulkomaalaisen
digitaalisen asiointivdlineen hyodyntaminen osaltanne tai toimialallanne edellyttdisi sahkoisessa ja/tai
kdyntiasioinnissa? Miten tama vertautuu tunnistuspalveluiden ostoon luottamusverkoston toimijoilta?

Muutostarpeita ei ole selvitetty tdssa vaiheessa, koska esityksesta jaa osin epdselvaksi, mita
muutoksia on ylipaataan toteutettava tietojarjestelmiin tai teknisiin rajapintoihin.
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Mita vaikutuksia digitaalisen henkil6llisyystodistuksen ja/tai ulkomaalaisen digitaalisen asiointivdlineen
tarjoamisella yksityisen sektorin kdytt66n on nykyiseen tunnistuspalveluiden hankintaan
luottamusverkoston palveluntarjoajilta?

Onko esityksella vaikutuksia uusien yksityisen sektorin tunnistusvalineiden tai -palveluiden tarjonnan
syntymiseen luottamusverkostossa tai sen ulkopuolella?

Milla tavoin arvioitte esitettyjen ratkaisujen vaikuttavan nykyisten vahvan sahkdisen tunnistamisen
palveluntarjoajien liiketoimintaan? Onko tdhan vaikutusta silld, missa maarin ja kuinka kauan
palveluntarjoajille maksettaisiin tunnistustapahtumista julkisen sektorin palveluihin tai silla, onko
digitaalinen henkil6llisyystodistus luottamusverkostotoimijoiden hydodynnettavissa maksutta?

Milla tavoin arvioitte ehdotusten vaikuttavan ulkomaisiin yrityksiin ja asiointipalveluihin?

Miten esitetyt ratkaisut ja ehdotettava sadntely vastaavat erityisryhmien tarpeisiin erilaisissa
asiointitilanteissa? Onko yhdenvertaisuus otettu riittavasti huomioon?

Arvioitteko, ettd hankkeessa esitetty ratkaisu parantaa alle 15-vuotiaiden mahdollisuuksia sdhkoéiseen
asiointiin? Mahdollistavatko ratkaisut sen, ettd asiointipalvelut voivat halutessaan huomioida
palvelussaan henkilon ian? Onko alaikaisten asiointimahdollisuuksien mahdollisella laajenemisella
vaikutuksia asiointipalveluiden tuottamiseen?

Milla tavoin arvioitte, etta esitys vaikuttaa ulkomaalaisten henkil6iden mahdollisuuksiin kayttaa
asiointipalveluita Suomessa tai ennen maahan saapumista? Millaisia vaikutuksia esitykselld on
tyontekijoiden liikkuvuuteen?

Onko tietoturvallisuutta ja tietosuojaa koskevat kysymykset mielestdnne otettu riittavasti huomioon
esitetyissd ratkaisuissa ja ehdotetussa sddntelyssa?

Tietoturvallisuutta koskevia kysymyksia on kasitelty esitetyissa ratkaisuissa kohtalaisesti.

Henkil6tietojen laajamittainen kasittely yhdistettyna uusien teknisten ratkaisujen kayttéon luo
korkean riskin henkil6tietojen kasittelylle. Tietosuoja-asetuksen mukainen tietosuojavaikutusten
arviointi on selvasti tarpeellista heti kun ratkaisun tekniset suunnitelmat ja kdayttomallit tarkentuvat.
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Yleisena lahtokohtana voi todeta, ettd mitd laajempi digitaalisen identiteetin kdyttdala on, sita
tarkedmpaa on toiminnallisten ratkaisujen tietoturvallisuus. Kaikki mahdolliset riskit, kuten esim.
identiteettivarkauksien lisdantyminen, on huomioitava ratkaisuissa.

On kannatettava kehityssuunta, etta digitaalista henkil6llisyystodistusta hyédyntava digitaalinen
palvelu voisi kdyttaa ainoastaan tarvitsemaansa osaa henkilon tiedoista (esim. ikatietoa). Tallainen

toimintamalli on yhdenmukainen yleisen tietosuoja-asetuksen tietojen minimointiperiaatteen
kanssa.

Muut kommentit

Juntunen Camilla
Elaketurvakeskus
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