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Hallituksen esitys eduskunnalle digitaalista henkildllisyytta koskevaksi
lainsdaadannoksi

Kommentit esityksen tavoitteista ja ehdotetuista ratkaisuista yleisesti

Kommentit yleisesti esityksen tavoitteista ja ehdotetuista ratkaisuista

Verohallinto kannattaa yleisesti toimenpiteita ja menettelyita, jotka edistavat henkildiden ja
yritysten toimintakykya digitaalisissa palveluissa.

Kommentit digitaalisesta henkildllisyystodistuksesta

Esityksessa ei ole huomioitu tarvetta asiakkaan luotettavalle tunnistamismenetelmalle
puhelinasioinnissa. Digitaalinen henkil6llisyystodistus mahdollis-taa tunnistautumisen
kayntiasiakaspalvelussa ja sahkdisissa palveluissa, puhelinasioinnin jaddessa kanavana menetelman
ulkopuolelle. Asiakkaat hoitavat asioitaan yha enemman digitaalisissa palvelukanavissa tai muuten
etdna suhteessa viranomaisten fyysisiin toimipisteisiin, joten tarve asiakkaan vahvalle
tunnistamiselle myds puhelinasioinnissa on todellinen. Nykymenettelyt, joissa asiakkaalta kysytaan
tunnistamiskysymyksia ilman, ettad henki-l16llisyyttd on mahdollista tunnistaa vahvasti esimerkiksi
fyysisesta asiakirjasta ovat riittamattomia ja muodostavat riskin seka asiakkaan oikeuksille, etta
viranomaisen omalle toiminnalle. Jos asiakasta ei voida tunnistaa puhe-linasioinnissa luotettavasti,
hdnelle voidaan tarjota asiassa vain yleisneuvontaa. Jos asiakkaan ainoa mahdollinen asiointikanava
on puhelin, on viranomaisen tallaisessa tilanteessa mahdotonta tayttaa hallintolain mukainen
neuvontavelvollisuus, jos asiointitarve edellyttaa asiakkaan tunnistamista esimerkiksi tilanteissa,
jossa kasitellaan asiakkaan henkilGtietoja ja/tai salassa pidettavia tietoja.

Kommentit ulkomaalaisen digitaalisesta asiointivdlineesta

Ulkomaisen henkilon sahkoisten asiointimahdollisuuksien kehittaminen on yleisesti kannatettavaa.

Ulkomaalaisen henkilon digitaalista asiointivdlinetta koskeva ehdotus liittyy vireilld olevaan
henkildtunnusjarjestelmaa koskevaan uudistukseen ja siind ehdotettuun
etarekisterointimahdollisuuteen. Etarekisterdinnissa henkilo saa henkilétunnuksen, vaikka henkil6a
ei ole tunnistettu kasvokkain eika henkilon edellytyksia saada henkildtunnus ole arvioitu. Selvaa ei
kuitenkaan viela ole se, miten etarekisteroity henkilé voi hyodyntaa rekisterointia viranomaisten
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palveluissa. Jatkotydssa tulee arvioida, miten etarekisterdintid ja ulkomaalaisen digitaalista
asiointivalinetta voi tosiasiallisesti hyodyntaa eri viranomaisissa. Lisdksi tulee arvioida sit3g,
minkalaisia vaikutuksia asiointivadlineen kdyttoonotolle on sellaisessa tilanteessa, jossa vain osa
viranomaisista hyvaksyy asiointivalineen kayttamisen digitaalisissa palveluissaan. Esimerkiksi
Verohallinnossa ei ole vield arvioitu tarkemmin sitd, missa palveluissa ja missa laajuudessa
Verohallinto voisi ottaa kdyttoon etarekisterdidyn identiteetin ja siihen liitetyn asiointivalineen
asiointipalveluissa. Nykyiset, esimerkiksi veroilmoittamiseen liittyvat palvelut edellyttdvat vahvaa
sahkoista tunnistamista.

Taman lisaksi tulee huolehtia siita, ettei etarekisterdinnissa ja digitaalisen asiointivalineen
jarjestelmissa mahdollisteta rinnakkaisten henkilollisyyksien muodostumista ja muutoinkin
arvioidaan jatkuvasti mahdollisia asiointivalineen kaytosta aiheutuvia riskeja ja vaarinkaytosuhkia.
Esimerkki merkittavasta vaarinkaytostilanteesta on sellainen, jossa identiteetti annetaan
vapaaehtoisesti toisen henkilon tai organisaation kayttoon lainvastaista tarkoitusta varten.
Identiteetti muuttuu tallin rikoksentekovalineeksi. Ndiden tekojen havainnointi on viranomaisissa
jo nyt vaikeaa ja vaarinkaytoksilla aiheutetaan merkittavaa vahinkoa yhteiskunnan toiminnalle.
Verohallinnon nakd-kulmasta tdman tyyppinen identiteettien laiton kaytté on vakavamaa kuin
esimerkiksi identiteettivarkauksissa, joissa uhri ilmoittaa yleensa rikoksesta nopeasti.

Kommentit luonnollisen henkilon tunnistusvilineesta

Kommentit ehdotetusta toimintamallista ja viranomaisten tehtavista palveluiden tuottajina

Esitysluonnokseen sisaltyvat saadosehdotukset ja niiden perustelut
Kommentit hallituksen esityksen luonnoksesta seka esitetysta sdantelysta yleisesti

Verohallinnolla ei ole yksityiskohtaista lausuttavaa ehdotetuista sdannoksista.

Jatkotydssa voisi olla hyva arvioida yleisesti sitd, pitdisiko viranomaisilla olla mahdollisuus |dhettaa
oma-aloitteisesti tietoja Digi- ja vaestotietovirastolle havaitessaan epailyn digitaalisen identiteetin
vaarinkaytoksesta. Silloin, kun kysymys on salassa pidettavista tiedoista, pitdaa tdma oikeus saataa
lailla. Oma-aloitteisella tietojen antamisella olisi vaikutusta vaarinkdytosten esta-misessa ja
vaarinkaytoksilla aiheutettujen vahinkojen minimoinnissa. Mahdollisen vaarinkaytosepailyn
ilmoittaminen tukee myos digitaalisen henkildllisyyden palveluista ehdotetun lain 20 §:n ja
digitaalisesta henkildllisyystodistuksesta ehdotetun lain 8 §:n mukaista menettelya digitaalisen
asiointivalineen ja digitaalisen henkil6llisyystodistuksen peruuttamisesta.

Kommentit ehdotuksesta Digi- ja vdestotietoviraston digitaalisen henkil6llisyyden palveluista annettavaksi
laiksi
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Kommentit ehdotuksesta digitaalisesta henkil6llisyystodistuksesta annettavaksi laiksi

Kommentit muuhun ehdotettavaan lainsaadantoon

Kommentit henkildtietojen kasittelyd koskevista sadntelyratkaisuista seka tietosuojaa koskevista
kysymyksista

Kommentit esityksen perustuslakia ja sddtamisjarjestysta koskevista kysymyksista

Kommentit esityksessa esitetystd alustavasta kilpailuoikeudellisesta arviosta

Kommentit muista esitykseen ja sen valmisteluun liittyvista oikeudellisista kysymyksista

Vaikutusten arviointi

Kommentit vaikutusten arvioinnista yleisesti

Digitaalisen henkil6llisyyden kayttaminen ja siihen liittyva teknologia muuttaa identiteetin kayttoa ja
hallintaa. Digitaalisen henkil6llisyys ja henkil6lla itselldan oleva mahdollisuus jakaa itseensa liittyvia
tietoja vaatii henkildon oman vastuun lisdksi myos viranomaiskontrollin sekd yleisen kyvykkyyden
arvioi-da niita riskeja, joita identiteetin hallintaan liittyvat ratkaisut voivat henkildlle ja viranomaisten
toiminnalle aiheuttaa.

Kommentit taloudellisista vaikutuksista

Esityksessa ei ole arvioitu digitaalisen henkilollisyystodistuksen hyvaksymisen kustannuksia.
Tavoitteena pitdisi olla se, etta julkisen sektorin tekemien tunnistuspalveluiden ostojen kustannukset
laskisivat.

Esitykselld on vaikutuksia Verohallinnon digitaalisten asiointipalveluiden toi-mintaan seka
asiakaspalvelutehtaviin silloin, kun naihin liittyy henkilon tun-nistaminen. Valittémina vaikutuksina
tama tarkoittaa teknologisten ratkaisujen kehitystyota seka virkailijoiden kouluttamista ja
asiakkaiden ohjeistamista.

Kommentit vaikutuksista viranomaisten toimintaan

Kommentit muista yhteiskunnallisista vaikutuksista ja ymparistovaikutuksista
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Millaisia vaikutuksia ehdotetulla sdadntelylla olisi oman organisaationne tai toimialanne ndakdkulmasta?

Kohdennetut kysymykset vaikutusten arvioinnin tarkentamiseksi jatkovalmistelun
aikana (lausunnonantaja voi valita itselleen soveltuvat teemat)

Julkishallinnon toimijoita pyydetdan arvioimaan, millaisia maararahavaikutuksia (esimerkiksi
jarjestelmdkustannuksia tai henkilostokustannuksia) esitetylld lainsadadannolla ja ratkaisuilla arvioidaan
olevan organisaatiossa sekd ottamaan kantaa ovatko muutokset hoidettavissa nykyisten maararahojen
puitteissa vai vaativatko ne lisamaararahoja.

Silloin, jos ehdotetut tunnistusvalineet ja tavat otetaan kayttdon, tulee Vero-hallinnon tehda teknisia
muutoksia my6s omiin asiointipalveluihin sekd kouluttaa henkil6st6a ja neuvoa asiakkaita. Tasta
syntyy kustannuksia, mutta naita kustannuksia on vaikea arvioida kokonaisuudessaan ennen
paatosta siitd, missa laajuudessa ehdotetut muutokset otetaan kayttoon.

Tulorekisterin osalta on arvioitu, ettd muutokset aiheuttaisivat vuosille 2022 — 2023 n. 0.7 miljoonan
euron kustannuksen ja aiheuttaa samansuuruisen lisimaararahatarpeen. Kustannus aiheutuu
teknisistd muutoksista seka koulutus ja neuvontatarpeesta. Muutoksen aiheuttamia todellisia
kustannuksia ei ole mahdollista arvioida esityksen perusteella. Esityksen vaikutuksista ei ilmene
esimerkiksi yksittdisen tunnistustapahtuman kustannuksia.

Kiellettya valtiontukea ja kilpailuneutraliteettia koskevia kysymyksia on kasitelty valmistelun aikana,
mutta ndita kysymyksia ei ole kyetty arvioimaan tyhjentavasti. Miten arvioisitte naita kysymyksia ja milta
osin esitettya arviota olisi erityisesti tarkennettava? Millaisia vaikutuksia arvioitte ehdotuksilla olevan
kilpailulle seka olemassa olevien etta tulevaisuudessa kehittyvien palveluiden nakékulmasta?

Vastaavatko suunnitellut ratkaisut asiointipalveluiden tarpeeseen?

Miten arvioitte ehdotusten vaikuttavan tunnistuksen hyodyntdjien toimintaan, esimerkiksi
asiointipalveluiden tarjoajiin? Onko ehdotuksella vaikutuksia esimerkiksi sihkoisen tunnistamisen
kayttoon, liiketoiminnan kannattavuuteen tai investointien tarpeeseen?

Millaisia teknisia toteutuksia tai hankintoja digitaalisen henkil6llisyystodistuksen ja/tai ulkomaalaisen
digitaalisen asiointivdlineen hyodyntaminen osaltanne tai toimialallanne edellyttdisi sahkoisessa ja/tai
kdyntiasioinnissa? Miten tama vertautuu tunnistuspalveluiden ostoon luottamusverkoston toimijoilta?
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Mita vaikutuksia digitaalisen henkil6llisyystodistuksen ja/tai ulkomaalaisen digitaalisen asiointivdlineen
tarjoamisella yksityisen sektorin kdytt66n on nykyiseen tunnistuspalveluiden hankintaan
luottamusverkoston palveluntarjoajilta?

Onko esityksella vaikutuksia uusien yksityisen sektorin tunnistusvalineiden tai -palveluiden tarjonnan
syntymiseen luottamusverkostossa tai sen ulkopuolella?

Milla tavoin arvioitte esitettyjen ratkaisujen vaikuttavan nykyisten vahvan sahkdisen tunnistamisen
palveluntarjoajien liiketoimintaan? Onko tdhan vaikutusta silld, missa maarin ja kuinka kauan
palveluntarjoajille maksettaisiin tunnistustapahtumista julkisen sektorin palveluihin tai silla, onko
digitaalinen henkil6llisyystodistus luottamusverkostotoimijoiden hydodynnettavissa maksutta?

Milla tavoin arvioitte ehdotusten vaikuttavan ulkomaisiin yrityksiin ja asiointipalveluihin?

Miten esitetyt ratkaisut ja ehdotettava sadntely vastaavat erityisryhmien tarpeisiin erilaisissa
asiointitilanteissa? Onko yhdenvertaisuus otettu riittavasti huomioon?

Arvioitteko, ettd hankkeessa esitetty ratkaisu parantaa alle 15-vuotiaiden mahdollisuuksia sdhkoéiseen
asiointiin? Mahdollistavatko ratkaisut sen, ettd asiointipalvelut voivat halutessaan huomioida
palvelussaan henkilon ian? Onko alaikaisten asiointimahdollisuuksien mahdollisella laajenemisella
vaikutuksia asiointipalveluiden tuottamiseen?

Verohallinto pitda hyvana ratkaisuna tarjota digitaalista henkildllisyystodistusta myos alaikaiselle.
Jatkovalmistelussa tulisi kuitenkin arvioida olisiko alaikdisen vanhemmilla jonkin asteinen
tiedonsaantioikeus suhteessa digi-taaliseen henkil6llisyystodistukseen tai sen kayttoon, vaikka se
voidaan an-taa 15 vuotta tayttaneelle ilman huoltajan suostumusta.

Jatkotydssa olisi hyva myds arvioida minkalainen asema edunvalvonnassa olevalla henkil6llad on

suhteessa digitaaliseen henkilollisyystodistukseen vai ovatko edellytykset sen kasittelyssa samat kuin

passin ja henkil6llisyysto-distuksen kohdalla.

Milla tavoin arvioitte, etta esitys vaikuttaa ulkomaalaisten henkil6iden mahdollisuuksiin kayttaa
asiointipalveluita Suomessa tai ennen maahan saapumista? Millaisia vaikutuksia esitykselld on
tyontekijoiden liikkuvuuteen?

Verohallinnon on arvioitava milla tavalla sahkoiset asiointipalvelut voidaan jarjestaa siten, etta
verotusta koskevat palvelut ovat kdytdssa sellaiselle ulkomaalaiselle, joka ei ole vahvasti tunnistettu
ja jolla on kaytossa vain heik-ko sahkdinen tunnistusvaline. Tata arvioita ei ole viela tehty.
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Onko tietoturvallisuutta ja tietosuojaa koskevat kysymykset mielestanne otettu riittavasti huomioon
esitetyissa ratkaisuissa ja ehdotetussa sddntelyssa?

Esityksen mukainen tavoite siitd, etta henkilo itse paattaa tietojen jakamisesta digitaalisella
vdlineelld on kannatettava. Jatkotydssa tulee maaritella ja selventaa mitka henkilon hallittavissa
olevat henkildtiedot ovat viranomaisen vahvistamia. Henkilo tarvitsee myds tiedon siitd, miten
henkil6tietoja vas-taanottava taho kasittelee niita tietoja, joita henkil6 jakaa digitaalisesta vali-
neesta. Tietojen jakamista koskeva ominaisuus tulee olla selked ja lapindky-va seka sen kaytto
edellyttaa opastusta seka luonnolliselle henkildlle etta tietoja vastaanottaville tahoille.

Esityksen mukaisesti varmuustaso- ja muut tietoturvavaatimukset asettavat vaatimuksia
loppukayttajan mobiililaitteen tietoturvaominaisuuksille. Tama rajaa osan kaytdssa olevista
mobiililaitteista ratkaisun ulkopuolelle. Talla voi olla vaikutuksia digitaalisen henkildllisyystodistuksen
kayttoon ja kaytannossa tulisi [6ytaa tasapainoinen ratkaisu, jossa tietojen kasittelyn turvallisuus on
otettu huomioon, mutta joka ei aiheuta kayttajalle suuria kustannuksia.

Muut kommentit

Verohallinto pitaa tarkeana, ettd ehdotettujen muutosten taytantéénpanossa otetaan huomioon
henkildiden digitaidot ehdotettujen toimintamallien kayttamisessa ja myos tilanteissa, joissa
palveluiden kdyttamiseen tarkoitettu laite rikkoutuu tai vaihdetaan. Toimeenpano edellyttaa
tarvittavan tuen ja vastuu-tahojen maarittamisen.

Konow von Taito
Verohallinto
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