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Tiedoksi

Elisa Oyj lausunto VN/18505/2021, Hallituksen esitys eduskunnalle digitaalista henkil6llisyytta kos-
kevaksi lainsaadannoksi

Elisa kiittd& mahdollisuudesta saada lausua annettavasta hallituksen esityksestéa koskien Digitaa-
lista henkil6llisyyttéd VN/18505/2021 koskevaksi lainsdadannoksi. Elisa pitdd myonteisend taméan di-
gitalisaatiokehityksen kannalta keskeisen ratkaisualueen kehittamista ja mielellaan osallistuu ja allo-
koi voimavaroja yhteiskehitykseen kohti yha laajemmin kitkatonta digitalisoituvaa ja kyberturvallista
yhteiskuntaa.

Esitamme osaltamme Ficom ry:n lausuntoa tdydentden seuraavat huomiot jatkovalmistelun tueksi.

1. Ajatus itsehallinnoitavasta sahkoisesta identiteetista ja mahdollisuus kontrolloida omia tietoja
on kannatettava. Korostamme, ettd uusi toimintamalli ja arkkitehtuuri tulee tuotteistaa erityi-
sen huolellisesti ja yksityiskohtiin paneutuen, jotta mahdolliset ja jopa todennékobiset negatii-
viset vaikutukset voidaan ehkaista. Nakemyksemme mukaan nyt ehdotettu malli, jossa pal-
veluun luottavat yhteis6t ja tahot voivat aloittaa palvelun kaytdn ilman rekisterdintia ja vastuu
asioinnin turvallisuudesta seké kayttokustannukset vyorytetdén sekavana palveluehtojen,
ohjeiden ja velvoittavan lainsdadannon kokonaisuutena yksittaiselle kansalaiselle on taysin
kestdmaton. Valtion markkinoille tarjoamassa ratkaisussa tulisikin [&htokohtaisesti tarjota
erittdin korkeaa turvatasoa ilman kompromisseja. Tallbin varmistettaisiin, etteivat kansalai-
sen tiedot valtion tarjpamasta palvelusta voi missdan asiointitilanteessa, erityisesti sahkdisen
asioinnin osalta, paatya osaksi epaselvid palveluketjuja ja kalasteluyrityksia tai tahallisia vaa-
rinkaytoksia. Digitaalisen henkilbllisyystodistuksen myéntaminen olisi myos tarkoituksenmu-
kaista turvallisuuden takaamiseksi liittd& osaksi Poliisin kasvokkain tekem&é ensitunnista-
mista haettaessa passia tai henkilokorttia. Mikéli ehdotuksen lopputuloksena syntyy jarjes-
telmé&, jossa tietoturva kokonaisuutena ei ole kaikilta osiltaan aukoton on mahdollista, etta
jopa suomalaisen passien ja henkilokorttien nykyinen erittain korkea luottamustaso voi mer-
kittavasti heikentya.

2. Jotta hankkeen keskitssa oleva kansalaisten yhdenvertaisuus toteutuu, tulee jokaisen suo-
malaisen jatkossa saada kayttéonsa helposti passi tai henkilokortti elamantilanteesta riippu-
matta, tarvittaessa avustetusti osana sosiaalietuuksia. Mikali tAma ei toteudu niin ehdotus
tulee vaistamatta lisddmaan kansalaisten eriarvoisuutta seka kasvattamaan jo varsin syvaa
digikuilua eri vaestoryhmien arjessa. Passien seka henkilokorttien seka digihenkil6llisyyden
hankintamahdollisuus tai jopa mahdollinen velvollisuus tahan ja sen toteutuminen tulisikin
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yksityiskohtaisesti kuvata ja varmistaa osana tata ehdotusta. Tunnistamme risking, etta tiet-
tyjen erityisryhmien palveluiden tuottamisen vastuu saattaa siirtya nykyistéakin vahvemmin
pankkien tai teleoperaattoreiden vastuulle, mikali yksittdinen kansalainen kieltaytyy hankki-
masta passia tai henkilokorttia.

3. Kivijalka-asioinnin kehittdminen on myonteistd, nakemyksemme mukaan tama tulisi kuiten-
kin tehda tiivimmassa yhteistydssa myds mahdollisten tulevien EU-lompakoiden tarjoajien
kanssa seka mahdollistaa digitaalisen henkilokortin ja ydinidentiteetin todisteen liittaminen
osaksi vaatimukset tayttavad lompakkopalvelua. Tavoite tulisi olla, ettd jokainen kansalainen
voisi vapaasti valita parhaiten tarpeitansa vastaavan palvelun, jolla esittd& digitaalinen henki-
[6llisyystodistus asioidessaan fyysisen maailman palveluissa ja kayttaa ydinidentiteetin todis-
tettaan osana markkinoilta valitsemaansa sahkdisté tunnistusvalinetta.

4. Ehdotettu hinnoittelumalli, jossa Digitaalisen henkil6llisyystodistuksen kustannukset siirre-
tdan tasasummana jokaiselle passia seka henkilokorttia hakevalle kansalaiselle on kestdma-
ton ja lahtokohtaisesti epaoikeudenmukainen tapa hinnoitella Digitaalinen henkilokortti lisa-
palveluna kansalaisille. Ehdotettu, kaikkia kansalaisia koskeva, jopa 10-20 %:n hinnankoro-
tus kaikkien haettavien passien ja henkilokorttien hintoihin on merkittava ja omiaan vahvista-
maan voimakasta inflaatiokehitysta kansantaloudessa. Jokaisella uuden palvelun kayttéén
ottavalla henkil6lla on oltava kaytdssaan voimassa oleva passi tai henkildkortti seka toden-
nakoisesti vahintaan yksi markkinoilta hankittu valine sahkoéiseen tunnistamiseen. Valitén
seuraamus tasta on, ettd saavutettava rajahy6ty uudesta Digitaalisen henkildllisyyden lisa-
palvelusta on kokonaisuuden tasolla vahainen ja todennékoisesti kasvattaa verorasitusta
verrattuna nykytilanteeseen. Talloin lisapalvelun kustannuksiin osallistumisen tulisi perustua
kansalaisen henkilokohtaiseen valintaan ja vapaaehtoisuuteen eika veroluonteiseen, merkit-
tavasti passin ja henkildkortin listahintoja nostavaan malliin, jota nyt ehdotetaan toteutetta-
vaksi.

5. Luonnollisen henkilén tunnistusvdlineen ja Digitaalisen henkil6llisyystodistuksen valinen
suhde on epaselva ja ndkemyksemme mukaan tarpeettomasti keinotekoinen. On epéaselvaa,
miksi luonnollisen henkilén tunnistusvalineen kayttd on rajattu ehdotuksen sisaltamalla ta-
valla, koska tosiasiallisesti kaikki markkinoilla toimivat tunnistusvalineet seka ehdotuksen si-
saltamat tunnistusvalineet on tarkoitettu saman kayttétapauksen, asioivan henkilon yksilgin-
nin toteuttamiseen lain mukaisella vahvan tunnistamisen menetelméalla. Samalla toteamme,
ettd ulkomaalaisen tunnistusvalineen tuominen osaksi tata ehdotusta lisaa tarpeettomasti jo
valmiiksi vaikeasti hahmotettavan ja monimutkaisen saantelykokonaisuuden ymmartamiseen
liittyvid haasteita ja saattaa monimutkaistaa saantelyn kehittdmista kokonaisuutena.

6. Sahkoisen tunnistusominaisuuden osalta Elisa pitda hyvin valitettavana, etta uuden
ydinidentiteetin todisteen kaytto lakiteknisesti estetdan nykyisiltd vahvoja sahkagisia tunnis-
tusvélineité tarjoavilta toimijoilta osana niiden tarjoamia palveluita. Valtion hanke aiotussa
laajuudessa aiheuttaa hyvin epasuhtaisen kilpailutilanteen Kansallisen Luottamusverkoston
toimijoille ja vaarantaa pahimmillaan yhteiskunnan digipalveluiden nykyisella&n hyvin toimi-
van kayton seka vaarantaa kyberturvallisuutta.
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7. Sahkoisen tunnistamisen osalta erityinen huolenaihe on lisdksi uuden julkisen palvelun ai-
heuttama markkinahéirio ja jo toteutunut palvelukehityksen hidastuminen avaintoimijoiden
kohtaaman epavarmuuden vuoksi. Uusi julkinen palvelu toimii ehdotuksen pohjalta arvioi-
tuna vastaavin paaperiaattein kuin laajasti tarjolla olevat markkinaehtoiset palvelut, mutta
rinnakkaisen keinotekoisen ja monilta osin kevyemman saantelyn suojassa. Taman vuoksi
uuden palvelun negatiiviset vaikutukset markkinoiden toimintaan kohdentuisivat erityisesti
markkinoille viime vuosina tulleisiin uusiin toimijoihin eli ns. tunnistuksenvalittgjiin seka niihin
toimijoihin, joiden liikkeelle laskema tunnistusvéline on yleiskayttdinen tunnistusvéline eika
ensisijaisesti maksu- tai tilinkayttovaline.

8. Elisan ndkemyksen mukaan ehdotettu hanke ei mydskaan varmista hallittua siirtymaa kohti
tulevia EU-lompakoita ja EU Identiteettia. Hanke on omiaan sementoimaan lyhyella aikava-
lill&a markkinoita hallitsevien pankkitunnisteiden markkinaosuutta perustuen niiden horjumat-
tomaan asemaan tilinkaytto- tai maksuvalineena. Toisaalta taméa ehdotus viitoittaa vahvasti
tietéd pidemmalla aikavalilla kohti tulevaisuutta, jossa tavoitteena nayttaisi olevan ohjata kan-
salainen hoitamaan iso osa kaikesta muusta kuin pankkipalveluissa tapahtuvasta asioinnista
julkishallinnon tarjoamalla lompakkoratkaisulla. Skenaario, jossa iso osa kansalaisen arjen
asioinnista kulkee ilman valinnan vapautta julkisen digilompakon kautta ei ole vallitsevassa
dynaamisessa toimintaymparistdssa kilpailukykyinen eiké toteutuskelpoinen tulevaisuuden
vaihtoehto. On vahintaankin epaselvad, olisiko yhden lompakon malli kansalaistenkaan mie-
lestéa optimaalinen vaihtoehto verrattuna tilanteeseen, jossa vaihtoehtoja on runsaasti tarjolla
ja jokainen voi valita omista laht6kohdistaan itselleen sopivimman palvelun.

Elisa ehdottaakin nyt kehitteilld olevan Digitaalisen henkildllisyystodistuksen kehittdmisen pysaytta-
mista liian riskialttiina ja parhaimmillaankin vain marginaalisia hyotyja esitetyssa muodossa tuotta-
vana hankkeena. Nakemyksemme mukaan nyt tulisikin perehtya huolella ja keskittya vaikuttamaan
tulevien EU vaatimusten sisaltton ja vaikutuksiin ilman tarpeetonta ennenaikaista riskinottoa ja ve-
rorahoilla tehtavaa vedonlydntia tulevista kokonaisratkaisuista, teknologoista ja arkkitehtuureista.

Taté tukee vahvasti 13.4.22 kansallisessa elDAS toolbox webinaarissa VM:n ja DVV:n asiantuntijoi-
den toimesta esitelty uusi MVP ajattelu ja EU-hankkeen pilkkominen pienemmiksi osakokonaisuuk-
siksi johtuen ilmeisen suuresta maarasta avoimia teknologioihin, arkkitehtuuriin ja palvelun sisaltéon
liittyvista ratkaisevan tarkeista kysymyksistd. Suomessa on usein epaonnistuttu tietojarjestelmien
kehittamisessa erityisesti epaselvien vaatimusten ja tulevaisuuden tarpeiden huomioimatta jattami-
sen johdosta ja esitetyn hankkeen osalta riskit ovat ilmeiset ja niiden toteutuminen osin jopa toden-
nakoista viimeisimman tiedon valossa. Arviomme mukaan riskien toteutuminen sisaltdd myods mer-
kittdvia budjettivaikutuksia ja uuden palvelun maineriskin, jonka korjaaminen voi olla hyvin vaikeata.

Korostamme myo0s, etta valitonta kansallisten ratkaisujen muutostarvetta ei nyt ole. Suomessa on
sahkdisen tunnistamisen osalta erittdin toimintavarma, riskeiltdan hajautettu, kyberturvallinen ja laa-
jassa kaytossa oleva jarjestelma, jota erittdin suuri osa kansalaisista pitéda toimivana. Valtaosa kay-
tossé olevista tunnistusratkaisuista on myds uudistettu vuosina 2018-2021. Passien ja henkilokort-
tien saatavuuden ja kayttomahdollisuuksien osalta tilannetta voidaan myos pitada yleiselld tasolla va-
hintaankin hyvéana.
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Kehitysta ei kuitenkaan tule lopettaa vaan tulisi panostaa erityisesti julkisen ja yksityisen sektorin
yhteistyon kehittamiseen ja tulevan palvelutarjonnan monimuotoisuuden varmistamiseen. Ehdotuk-
set EU:n laajuisesta SSl-ratkaisusta ja digitaalisten sisdmarkkinoiden toiminnan kehittAmisesta ovat
kannatettavia ja tarjoavat valtavan kehityspotentiaalin taloudelliselle tehostamiselle ja kasvulle. Suo-
malainen jarjestelma, jossa on lukuisia toisistaan riippumattomia kehittyneita tunnistuspalveluita ja
innovaattoreita kuten sahkagisia allekirjoituksia ja padsynhallintaa tarjoavia toimijoita, FINDY yhteen-
liittym&, Suomen Tunnistusosuuskunta ja uuden sukupolven mobiilimaksamisen palvelut muodostaa
erinomaisen pohjan kilpailukykyisen ja hyvin kansalaisia palvelevan SSl-pohjaisen ratkaisun kehitta-
miseen, joka tarjoaa moninaiset palvelut seké runsaasti valinnanvaraa ja vaihtoehtoja kansalaiselle.

Ficom ry on jo hankkeen valmistelun aikana toimittanut useita ehdotuksia toimivan julkisen ja yksi-
tyisen yhteistyon jatkokehityksen osalta. Tarjoudumme osaltamme laajentamaan naitd ehdotuksia
kattamaan toimintamallit, joilla varmistetaan kansallinen kehitys EU-lompakoiden eturintamassa ja
laajat yhteistydomallit, jotka takaavat kuluvan vuosikymmenen aikana maksimaaliset kansalliset hy6-
dyt uusien teknologioiden ja palveluiden osalta hyodyntaen valtion takaamaa ydinidentiteetin todis-
tetta ja osana tulevaa koko EU:n laajuista SSI kokonaisuutta.

Annamme myds mielellaan lisatietoja koskien lausuntoamme.

Helsingissa 13.4.2022

Perttu Horkko
Kehityspaallikko
Elisa Oyj




