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Valtiovarainministerié

Maahanmuutoviraston lausunto luonnokseen hallituksen
esitykseksi eduskunnalle digitaalista henkildllisyytta
koskevaksi lainsaadannoksi

Maahanmuuttovirasto kiitté& mahdollisuudesta lausua luonnoksesta
hallituksen esitykseksi eduskunnalle digitaalista henkiléllisyytté koskevaksi
lains&adannoksi.

Kommentit esityksen tavoitteista ja ehdotetuista ratkaisuista yleisesti

Kommentit yleisesti esityksen tavoitteista ja ehdotetuista ratkaisuista

Kommentit digitaalisesta henkildllisyystodistuksesta

Mikali digitaalinen henkildllisyystodistus voidaan mydnt&d myds henkilsille,
joilla on voimassa oleva Suomen poliisin mydntédmd ulkomaalaisen
henkildkortti, voi asiakas tunnistautua sen avulla asioidessaan
Maahanmuuttoviraston kanssa. Tasté aiheutuisi vahint&dn laitehankintoja,
joiden kustannuksia ei vield voida arvioida. Mahdollisuutta vahvaan séhkdisen
tunnistautumiseen erilaisissa asiointitilanteissa, kuten puhelinpalvelussa,
sahkbisessd asioinnissa ja muissa sahkdisissé vuorovaikutustilanteissa
kannatetaan.

Kommentit ulkomaalaisen digitaalisesta asiointivélineest&

Esitysluonnoksen mukaan ulkomaalaisen digitaalinen asiointivéline olisi
tarkoitettu kaytettavaksi vain séhkdisessd asioinnissa. Digi- ja vaestdtietovirasto
muodostaisi, mydntdisi ja rekisterdisi ydinidentiteetin todisteen, kun henkild
ottaa kayttdédn ulkomaalaisen digitaalisen asiointivdlineen. Asiointivélineen
tarkoitus olisi mahdollistaa ulkomaiseen henkiléllisyysasiakirjaan perustuvien
henkildtietojen esitt@minen séhkdisess& asioinnissa, ehkdistd rinnakkaisten
henkildllisyyksien muodostumista asiointitapahtumissa ja
viranomaisrekistereissd, sekd liséitd esitettévien tietojen luotettavuutta.
Ulkomaalaisen digitaalisen asiointivélineen myéntdminen edellyttaisi henkildn
rekisterdintic vaestotietojdrjestelmadn siten, ettd menettelyn yhteydessé
ulkomaan kansalaiselle myénnetddn henkildétunnus. Henkildtunnuksen
uudistamisen hankkeessa valmisteltujen uudistusten mydtéa tamaé olisi
mahdollista entist& laajemmalle henkildjoukolle ja voitaisiin suorittaa myds
etdrekisterdintimenettelyssd. Henkild voisi samassa yhteydessé ottaa
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kayttdéonsd ulkomaalaisen digitaalisen asiointivdlineen. Esitysluonnoksen
mukaan kyseessd ei olisi vahva séhkdinen funnistusvdaline.

Maahanmuuttovirasto korostaa, ettd asioinfivélineen luotettavuus olisi
etdrekisterdityneen kohdalla yht& vahva kuin itse etérekisterdityminen.
Toisaalta, vaikka henkil®d olisi voinut tunnistautua vahvasti, hénen digitaalinen
asioinfivé@lineensd ei esityksen mukaan olisi vahva séhkdinen tunnistusvaline.
T&ma heikentdisi vdlineen kaytettdvyyttd asioinnissa.

Etdrekisterdintimenettely ei yltdisi varmuudeltaan samalle tasolle kuin
kasvokkain tunnistaminen ja asiointipalveluiden tulisi kdytédnndssd arvioida
erikseen voidaanko vdlinett& hyddynt&d niiden palveluissa.

Maahanmuuttovirasto katsoo, ettd etdrekisterdinteihin liittyy riski siité, ettd
asiakkaan Enter Finlandiin sy&ttdmat tiedot eivat vastaa etdrekisterdinnissé
anneftuja fietoja, jos niitd ei voida tuoda automaattisesti esimerkiksi
tunnistusvalineen avulla. Eroavat tai puutteellisesti sydtetyt tiedot voivat johtaa
siihen, eftd asiakkaan etdrekisterdityminen ei kdy ilmi vaan henkild
rekisterdidddn vaestdtietojdriestelmdadn foisella idenfiteetillé.

Ulkomaalaisen mahdollisuus vahvaan séhkdiseen tunnistautumiseen jo ennen
Suomeen saapumista mahdollistaisi Enter Finlandin k&ytén vahvasti
tunnistautuneena jo ensimmaisten hakemusten yhteydess&. Ulkomaalaisen
rekisterdinti véestdtietojdrjestelmdadn kasvokkain luotettavasti
funnistautuneena ja vahvan séhkoisen asiointivdlineen k&ytén mahdollisuus
keventdaisi myds ensimmaisten lupien mydntdprosessia. Jos asiointivaline ei ole
vahva sahkdinen funniste, j&& hydty saamatta. Ukomaalaisten saapuminen
Suomeen ja palveluiden piiriin p&dsy ja siten kotoutumisen alkaminen
helpottuisi, kun jo Suomeen saapuessa olisi mahdollisuus vahvaan séhkdiseen
tunnistautumiseen.

Kommentit luonnollisen henkildn tunnistusvdlineestd

Kommentit ehdotetusta toimintamallista ja viranomaisten tehtévistéd
palveluiden tuottajina

Esitysluonnokseen sisaltyvat sadadosehdotukset ja niiden perustelut

Kommentit hallituksen esityksen luonnoksesta sekd esitetystd sadntelysté
yleisesti

Kommentit ehdotuksesta Digi- ja v&estdtietoviraston digitaalisen
henkildllisyyden palveluista annettavaksi laiksi

Kommentit ehdotuksesta digitaalisesta henkildllisyystodistuksesta annettavaksi
laiksi
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Kommentit muuhun ehdotettavaan lains&ddéntéodn

Kommentit henkildtietojen kd&sittely& koskevista sGdntelyratkaisuista seké
tietosuojaa koskevista kysymyksist&

Kommentit esityksen perustuslakia ja sadtdmisjarjestystd koskevista
kysymyksist&

Kommentit esityksessé esitetystd alustavasta kilpailuoikeudellisesta arviosta

Kommentit muista esitykseen ja sen valmisteluun liittyvist& oikeudellisista
kysymyksist&

Vaikutusten arviointi

Kommentit vaikutusten arvioinnista yleisesti

Kommentit taloudellisista vaikutuksista

Maahanmuuttovirasto ei tdssd vaiheessa voi tarkemmin arvioida, mikd
vaikutus tydmdadradn esityksellé on. Esimerkiksi statukseltaan heikon
ulkomaalaisen digitaalisesta asiointivalineestd saatava hydty voi hdlventyd,
jos henkiléllisyyksiin littyvat selvittelyt samalla kasvavat.

Kommentit vaikutuksista viranomaisten toimintaan

HE-luonnoksessa on jo todettu, ettd "nyt tehtavillé muutoksilla voi olla
merkittévd vaikutus etenkin petosrikollisuuden kasvuun ja siten poliisin
tyétaakan lisédntymiseen.” Henkildllisyyksiin liittyvien epdselvyyksien ja
petoksien lisddntyminen vaikuttaisi luonnollisesti myds Maahanmuuttoviraston
toimintfaan oleskelulupa-asioissa, jos epdselvid henkildllisyyksid joudutaan
lupaprosessissa selvittdmadn.

Kommentit muista yhteiskunnallisista vaikutuksista ja ympdaristdvaikutuksista

Millaisia vaikutuksia ehdotetulla sééntelylld olisi oman organisaationne tai
toimialanne n&kdkulmasta?

Luotettavasti tunnistautuvien hakijoiden kannalta olisi suotavaa, eftéd
ulkomaalaisen digitaalista asioinfivdlinettd voitaisiin kayttéd vahvana
sahkdisend tunnisteena. Enter Finlandiin voi kirjautua heikolla
tunnistautumisella, mutta talldin asiointi j@& vajaammaksi. Esimerkiksi
tfunnistautumisk&ynnisté valttyminen edellyttéd vahvaa sahkoistéa
tunnistautumista.
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Ulkomaalaisen tunnistautumisvdlineen kéyttédnotto Enter Finland -palvelussa
edellyttaisi mm. uusien rajapintojen kayttédnottoa mahdollistamaan
asiakkaan tunnistautuminen, saatujen fietojen tallentamisen mahdollistaminen
valiaikaisesti tai pysyvasti kayttdjatilin tiedoiksi sekd tietojen pdivittdminen
uudelleenkirjautumisen yhteydessd, saatujen tietojen kdyttd esitéyttdind
kaikissa talla hetkelld kéytdssé olevissa 27 séhkdisessé hakemuksessa. Naiden
toiminnallisuuksien toteuttaminen edistdisi osaltaan etdrekisterdityjen
henkildiden asioiden kdsittely& Maahanmuuttovirastossa ja ehkdisisi
tuplaidentiteettien syntymistd. Jos tunnistautumisvdlineen status voitaisiin
koroftaa kasvokkaisen tunnistautumisen myotd ja se olisi k&ytdssé vahvana
sahkdisend tunnisteena, hydty olisi merkittévdasti suurempi erityisesti haettaessa
muuta kuin ensimmaistd oleskelulupaa.

Kohdennetut kysymykset vaikutusten arvioinnin tarkentamiseksi
jatkovalmistelun aikana (lausunnonantaja voi valita itselleen soveltuvat
teemat)

Julkishallinnon foimijoita pyydet&dn arvioimaan, millaisia
mdadrdrahavaikutuksia (esimerkiksi jarjestelmdakustannuksia tai
henkiléstokustannuksia) esitetylld lainsédadannélld ja ratkaisuilla arvioidaan
olevan organisaatiossa sekd oftamaan kantaa ovatko muutokset
hoidettavissa nykyisten madardrahojen puitteissa vai vaativatko ne
lisGmadrarahoja.

Ulkomaalaisen tunnistautumisvdlineen kéyttédnotto Enter Finland -palvelussa
edellyttaisi mm. uusien rajapintojen kdyttdédnottoa mahdollistamaan
asiakkaan tunnistautuminen, saatujen tietojen tallentamisen mahdollistaminen
valiaikaisesti tai pysyvasti kayttdjatilin tiedoiksi sekd tietojen pdivittdminen
uudelleenkirjautumisen yhteydessd, saatujen tietojen kayttd esitayttdind
kaikissa talla hetkelld kéytdssa olevissa 27 shkdisessé hakemuksessa,
kustannusarvio yhteenséd noin 375 000 euroa.

Jos digitaalinen henkildllisyystodistus voidaan my&éntad myds henkildille, joilla
on voimassa oleva Suomen poliisin mydntdmd ulkomaalaisen henkildkortti,
tarvitaan Maahanmuuttoviraston palvelupisteille uutta laitteistoa
mahdollistamaan tunnistaminen. Laitehankintojen kustannuksia ei ole arvioitu.

Kiellettyd valtiontukea ja kilpailuneutraliteettia koskevia kysymyksié on k&sitelty
valmistelun aikana, mutta n&ité kysymyksié ei ole kyetty arvioimaan
tyhjentavasti. Miten arvioisitte n&itd kysymyksid ja milté osin esitetty& arviota
olisi erityisesti tarkennettava? Millaisia vaikutuksia arvioitte ehdotuksilla olevan
kilpailulle sek& olemassa olevien etftd tulevaisuudessa kehittyvien palveluiden
nakdkulmasta?

Vastaavatko suunnitellut ratkaisut asiointipalveluiden tarpeeseen?

Miten arvioitte ehdotusten vaikuttavan tunnistuksen hyddyntdjien toimintaan,
esimerkiksi asiointipalveluiden tarjoqijine Onko ehdotuksella vaikutuksia
esimerkiksi sGihkéisen tfunnistamisen kdyttdon, liketoiminnan kannattavuuteen
tai investointien tarpeeseen?
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Millaisia teknisi& toteutuksia tai hankintoja digitaalisen henkiléllisyystodistuksen
ja/tai ulkomaalaisen digitaalisen asiointivélineen hyddyntédminen osaltanne tai
toimialallanne edellyttéisi séhkdisessé ja/tai k&yntiasioinnissa?e Miten tama
vertautuu tunnistuspalveluiden ostoon luottamusverkoston toimijoilta?

Ks. edelld.

Mit& vaikutuksia digitaalisen henkildllisyystodistuksen ja/tai ulkkomaalaisen
digitaalisen asiointivélineen tarjoamisella yksityisen sektorin kayttédn on
nykyiseen tunnistuspalveluiden hankintaan luottamusverkoston
palveluntarjoqjilfa?

Onko esityksellé vaikutuksia uusien yksityisen sekforin tunnistusvdalineiden tai -
palveluiden tarjonnan syntymiseen luottamusverkostossa tai sen ulkopuolella?

Millé tavoin arvioitte esitettyjen ratkaisujen vaikuttavan nykyisten vahvan
sahkdisen tunnistamisen palveluntarjogjien liketoimintaan? Onko t&han
vaikutusta sillé, missé mdadrin ja kuinka kauan palveluntarjoqgjille maksettaisiin
tfunnistustapahtumista julkisen sektorin palveluihin tai sillé, onko digitaalinen
henkildllisyystodistus luottamusverkostotoimijoiden hyddynnettdvissé
maksutta?

Millé tavoin arvioitte ehdotusten vaikuttavan ulkomaisiin yrityksiin ja
asioinfipalveluihing

Miten esitetyt ratkaisut ja ehdotettava sédntely vastaavat erityisryhmien
tarpeisiin erilaisissa asiointitilanteissa? Onko yhdenvertaisuus oteftu riittavasti
huomioon?

Arvioitteko, ettd hankkeessa esitefty ratkaisu parantaa alle 15-vuotiaiden
mahdollisuuksia sahkdiseen asiointiing Mahdollistavatko ratkaisut sen, ettd
asioinfipalvelut voivat halutessaan huomioida palvelussaan henkilén icdn?
Onko alaikd&isten asioinfimahdollisuuksien mahdollisella laajenemisella
vaikutuksia asiointipalveluiden tuottamiseen?

Millé tavoin arvioitte, eftd esitys vaikuttaa ulkomaalaisten henkildiden
mahdollisuuksiin k&yttad asiointipalveluita Suomessa tai ennen maahan
saapumista? Millaisia vaikutuksia esityksell& on tydntekijdiden likkuvuuteene

Enter Finlandin kaytté vahvasti tunnistautuneena voisi tulla mahdolliseksi
ennen hakijan Suomeen saapumista. T&EM& avaisi mahdollisuuksia prosessien
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jatkokehitt@miseen. Henkildtunnuksen saamisen helpottaminen ja vahvan
séhkdisen tunnistautumisen mahdollistaminen toki muuten sujuvoittaa
ulkomaalaisten saapumista ja kotoutumista Suomeen ja vaikutukset
tyéntekijdiden likkuvuuteen olisivat positiivisia.

Onko fietoturvallisuutta ja tietosuojaa koskevat kysymykset mielest@nne ofetfu
riitt&vasti huomioon esitetyissé@ ratkaisuissa ja ehdotetussa sédntelyssé?

Muut huomiot

Maahanmuuttovirasto korostaa henkildn luotettavan funnistamisen merkitysté
ensisijaisena edellytyksend.

Ylijohtaja Jari Kadhkdnen

Oikeuspdadillikkd Katariina Lehtola

Asiakirja on séhkoisesti allekirjoitettu asianhallintajériestelmdassa.
Maahanmuuttovirasto 17.04.2022 klo 11:24. Allekirjoituksen oikeellisuuden voi
todentaa kirjaamosta.

Jakelu Valtiovarainministerid, kiraamo

Tiedoksi Apulaispddllikkd
Talousjohtaja
Tietohallintfojohtaja
Lupa- ja kansalaisuusyksikdn johtaja
Oikeus- ja maatietoyksikdn johtaja

Turvapaikkayksikdn johtaja



