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Viite: lausuntopyyntd asiassa VN/18505/2021

Luonnos hallituksen esityksesta eduskunnalle digitaalista henkilollisyytta koske-
vaksi lainsaadannoksi

Valtiovarainministerié on pyytanyt Kilpailu- ja kuluttajavirastolta (jaliempandé
"KKV") lausuntoa digitaalista henkildllisyyttd koskevasta hallituksen esitysluon-
noksesta. KKV kiitté& lausuntopyynnosté ja toteaa lausuntonaan seuraavaa:

Kommentit esityksen tavoitteista ja ehdotetuista ratkaisuista yleisesti
Tiivistelma KKV:n lausunnon ydinviesteista

KKV lahtdkohtaisesti kannattaa esityksen tavoitteena olevaa kuluttajan mah-
dollisuutta hallita omaa digitaalista identiteetti@dn. KKV pitdd myds hyvandg,
ettd valtio vastaisi jatkossa digitaalisen ydinidentiteetin muodostamisesta ja
ydinidentiteetin todistuksen tuottamisesta.

KKV suhtautuu kuitenkin varauksellisesti sihen, ettd valtio tfuottaisi ydinidenti-
teetin todisteen liséksi myds uuden tunnistusvalineen. KKV:n arvion mukaan
digitaalisen henkildllisyystodistuksen hyddyntdmisestd tunnistusvdlineend fo-
denndkoisesti aiheutuisi kielteisid vaikutuksia sGhkoisen tfunnistamisen markki-
noille ja yksityisten markkinatoimijoiden liiketoimintaedellytyksille ja mahdolli-
sesti ndiden kautta myos kuluttajille. Koska esitetty digitaalinen henkildllisyys-
todistus sis@ltdisi vahvan séhkdisen tunnistuksen ominaisuudet, KKV:n arvion
mukaan on todenndkdistd, ettd esitettyyn ratkaisuun saattaisi siséltyd kilpai-
lulain 4 a luvussa tarkoitettua taloudellista foimintaa. Mikdli esitetyn digitaali-
sen henkildllisyystodistuksen kayttd katsottaisiin taloudelliseksi toiminnaksi kil-
pailutilanteessa markkinoilla yksityisten tunnistusvdalineiden kanssa, valtion fu-
lisi IGhtdkohtaisesti noudattaa markkinaperusteista hinnoittelua!.

Esityksen tavoitteet ndyttdisivat Idhtdékohtaisesti vastaavan EU:n digitaalisen
identiteetin lainsédddantéhankkeen? tavoitteita. Komission ehdottama elDAS-
asetuksen muutos tarkoittaisi, ettd jGsenvaltioilla olisi velvollisuus ottaa kéyt-
t66N vahintaan yksi digitaalinen lompakkosovellus, joka voi olla julkisen tai yk-
sityisen toimijan tarjoama. Esityksessd tarkoitettu digitaalinen henkildllisyysto-
distus olisi jatkossa tarkoitus laajentaa EU-sGdntelyn mukaiseksi digitaaliseksi
lompakoksi. Esityksessd ei ole kuitenkaan perusteltu, miksi esitetty digitaalinen
henkildllisyystodistus olisi kansallisesti otettava kayttdéodn jo ennen elDAS-s&dn-
telyn muutoksen toteutumista ja miksi se olisi toteutettava nimenomaan val-
tion tuottamana ratkaisuna.

! Kilpailulain 30 a §.

2 Komission ehdotus asetuksen (EU) N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen
vahvistamisen osalta (2021/0136).
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Likenne- ja viestint@virasto Traficomin ja KKV:n vuonna 2021 toteuttaman
markkinaselvityksen® mukaan kuluttajat ja asioinfipalvelujen tarjoajat ovat
padosin tyytyvaisié nykyisiin vahvan sdhkdisen tunnistuksen palveluihin. T&dma
viittaisi siihen, ettd ei nayttdisi olevan valttadmattomid syitd pyrkid toteutto-
maan esitystd ennen elDAS-asetuksen muutosta. KKV pitédkin tarkoituksen-
mukaisena, ettd esitys yhdistettdisiin osaksi elDAS-uudistusta, joka olisi joka ta-
pauksessa toteutettava riippumatta nyt lausunnolla olevasta esityksestd. Esi-
tyksen yhdistéminen osaksi eIDAS-asetuksen muutosta tarjoaisi myds yksityisille
toimijoille mahdollisuuden osallistua uudistuksen valmisteluun. T&dma olisi osal-
taan omiaan edistdmdadn paitsi yksityisten toimijoiden mahdollisuuksia osallis-
tua lompakoiden vdliseen kilpailuun kehittdmalld omia lompakkoratkaisu-
jaan, myds tasapuolisten kilpailunedellytysten toteutumista lompakkomarkki-
noilla.

KKV huomauttaa, eftd esityksen merkittdvien markkinavaikutuksien takia uu-
distuksessa tulisi joka tapauksessa varmistaa riittavan pitkd sirtymdavaihe (ny-
kytilasta tavoitetilaan) ja talldkin perusteella esitys olisi KKV:n ndkemyksen mu-
kaan tarkoituksenmukaisinta siirtéd osaksi elDAS-uudistusta.

Kommentit yleisesti esityksen tavoitteista ja ehdotuksen ratkaisuista

Padministeri Marinin hallituksen hallitusohjelman mukaan hallituksen tavoit-
teena on edistéd Suomen kansalaisille ja kaikille Suomessa asuville mahdolli-
suutta sahkdiseen tunnistautumiseen sekd edistdd toimivien tunnistusratkaisu-
jen kehittymista.

Sahkodinen tunnistautuminen mahdollistaa tuotteiden ja palvelujen digitaali-
sen hankkimisen ja fukee siten yhteiskunnan tuottavuuskehitystd. KKV luonnol-
lisesti tukee tata tavoitetta ja tavoitetta siitd, ettd kaikilla Suomen kansalaisilla
tai/ja Suomessa asioivilla on mahdollisuus séhkoiseen tunnistautumiseen. N&i-
den tavoitteiden saavuttamiseen tulisi kuitenkin pyrkié fehokkaimmalla mah-
dollisella tavalla.

Kuten edelld todettiin, kansalaiset ja asiointipalveluja tarjoavat yritykset ovat
padosin tyytyvaisid nykyisin tarjolla oleviin vahvoihin sahkdisiin funnistusvalinei-
siin. Nykysadntelyn myotd kaikilla Suomessa asuvilla on IGhtdkohtaisesti mah-
dollisuus saada kayttdédnsd vahva sdhkdinen tunnistusvdline. Suomessa on
kuitenkin erityisrynmid@, joilla ei ole mahdollisuutta saada kéayttdédnsd vahvaa
s@hkoistd tunnistusvalinettd tai joilla on muutoin haasteita ottaa kayttdédnsa
ja kayttaa tietoteknisia laitteita, sahkoisic asiointipalveluja ja vahvaa sdh-
koistd tunnistusvdlinettd. 4 NGitd ongelmakohtia on tunnistettu ja pyritty

3 KKV:n ja Liikkenne- ja viestint@viraston selvitys S&hkdisen tunnistamisen markkinat — S&hkdinen tunnistaminen furval-
lisen asioinnin mahdollistajana. Traficomin tutkimuksia ja selvityksid 2/2021. Saatavilla osoitteessa
http://urn.fi/URN:ISBN:978-9252-311-749-5.

4 Erityisrynmid, joilla ei ole mahdollisuutta ottaa kdyttédn vahvoja tunnistusvdlineitd tai joilla on haasteita kéyttéad
niitd, ovat muun muassa alle 15-vuotiaat suomalaiset, ulkomaalaiset opiskelijat ja tutkijat, ulkomaalaisten yritysten
edustajat, ulkomaalaiset yrityksen perustajat, ulkomailta Suomeen t6ihin tulevat ja ulkomailta Suomeen muuttavat
sekd erilaisista toimintarajoitteista karsivat inmiset.
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ratkaisemaan hallituksen esityksessé eduskunnalle digitaalista henkildllisyyttd
koskevasta lainséddddanndstd. KKV:n ndkemyksen mukaan valmistelussa olisi
kuitenkin ollut tarpeen kdydd |&pi eri vaihtoehdot tdmdan tavoitteen saavut-
tamiseksi ja tehdd vaihtoehtojen kesken vertailua. Eri vaihtoehtojen vertailun
puuttuessa ei voida arvioida, onko pddatds valtion omasta tunnistusvdlineestd
tehokkain tapa saavuttaa tavoite myds erityisrynmien huomioimisesta.

Kommentit digitaalisesta henkil6llisyystodistuksesta

KKV pitd& luontevana, ettd valtio jatkossa vastaisi digitaalisen ydinidentiteetin
luomisesta ja myontdisi todistuksen ydinidentiteetistd edelleen erilaisissa digi-
taalisissa lompakoissa kaytettévaksi.

KKV katsoo, eftd haltijan mahdollisuus hallita omia fietojaan on IGhtékohtai-
sesti hyvd asia. Koska henkildtietojen luovuttamiseen ei endad liity keskitettyd
tahoaq, loppukdytt@jad on tuettava turvallisessa padtdksenteossa ja kiinnitet-
tava erityistd huomiota luotavan infrastruktuurin, vélineen ja palvelun tietotur-
vaan ja tietosuojaan. KKV katsoo myds, ettd ensitunnistuksen mahdollistami-
nen ja tunnistusvdlinevaihtoehtojen lisddminen on kuluttajien kannalta hyva
tavoite, ja voisi olla omiaan vaikuttamaan mydnteisesti kilpailuun tunnistus-
markkinoilla (jos uudistus muuten jattdisi liketoimintaedellytyksi& myos yksityi-
selle tarjonnalle). Digitaalisen ydinidentiteetin my6ta tarve eri toimijoiden te-
kemille kallille fyysisille ensitunnistuksille véihenee ja se saattaa puolestaan
helpottaa uusien tunnistusvdalineiden kayttédnottoa.

Esityksen mukaan digitaalinen henkildllisyystodistus sisaltéisi vahvan séhkdisen
tunnistuksen ominaisuuden, ja sitd olisi nGin ollen mahdollista kéyttad tunnis-
tusvdlineend. KKV suhtautuu varauksellisesti siihen, ettd valtio tuottaisi
ydinidentiteetin todistuksen ohella myos uvuden tunnistusvdlineen. Markki-
noilla on nykyisin tarjolla useita kuluttajien tarpeita vastaavia tunnistusvdli-
neitd, eikd hallituksen esitysluonnoksesta kdy selkedsti ilmi, miksi valtion tar-
joama uusi véline olisi tarpeellinen. Esityksesta ei kay selkedsti ilmi, miksi digi-
taalisen henkildllisyystodistuksen teknisen alustan tuottamista voidaan pitad
henkildllisyyttd osoittavan asiakirjan mydntdmiseen ja sen kdytdén mahdollis-
tamiseen erottamattomasti kuuluvana tehtavanda.

KKV kiinnittd& huomiota siihen, ettd valtion tarjoama uusi tunnistusvdline voi
syriayttdd markkinoilta yksityisid toimijoita. Talld voi olla kuluttajien kannalta
haitallisia vaikutuksia, jos markkinoille j@avat palvelut eivét ominaisuuksiensa
ja kayttdékohteidensa puolesta vastaa yhté hyvin heid@n tarpeisiinsa kuin ny-
kyisin markkinoilla tarjottavat palvelut. Esitysluonnoksen mukaan arviolta noin
60 - 75 prosenttia tunnistustapahtumista kohdistuu julkisen hallinnon palvelui-
hin. N@in ollen on todenndkaoistd, ettd esitys johtaisi yksityisten tunnistuspalve-
luiden kokonaismarkkinan merkitt&vadan pienenemiseen.

Ehdotus siten todenndkdisesti vihentdisi kuluttajien tunnistautumisvaihtoeh-
toja julkisen sektorin sGhkdisessé asioinnissa. Lisaksi kuluttajat saattaisivat jat-
kossa joutua kaytt&dmdadn kahta eri tunnistusvalinettd kirjautuessaan yhtaalta
julkisiin ja toisaalta yksityisiin palveluihin. KKV katsoo, ettd kuluttgijilla pitdisi olla
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mahdollisuus valita heille parhaiten sopiva tunnistusvdline, ja vastaavasti tun-
nistusvdalineiden tarjoajien pitdisi saada kilpailla kuluttajista vapaasti.

Hallituksen esitysluonnoksen perusteluista ei my&skadn taysin kdy ilmi, miksi esi-
tetty sddntely ja valtion digitaalinen henkildllisyystodistus on tarpeen toteut-
taa ennen EU:n digitaalisen identiteetin sa&ntelyn (elDAS-asetuksen muutos)
toteutumista. KKV:n kdasityksen mukaan tulevan EU-sGdntelyn tavoitteet 1ah-
tékohtaisesti vastaavat nyt esitettévan kansallisen sGdntelyn tavoitteita ja di-
gitaalista henkildllisyystodistusta koskeva s@dntely joudutaan joka tapauk-
sessa yhteensovittamaan tulevan EU-sG&ntelyn kanssa.

Kuten edelld todettiin, KKV ndkemyksen mukaan digitaalisen henkilllisyysto-
distuksen valmistelu olisi tarkoituksenmukaisinta yhdista& osaksi elDAS-asetuk-
sen valmistelua. Oftaen huomioon edelld kuvatut, esityksen todenndkaoisesti
kielteiset vaikutukset, esitetyn sGdntelyn yhdistminen elDAS-asefuksen muu-
toksen valmisteluun saattaisi myds kuluttajien ja yksityisen markkinatoimijoiden
kannalta olla selkedmpi ja ennakoitavampi vaihtoehto kuin séé&ntelyn toteut-
taminen ennen EU-sadntelyd. KKV:n kdasityksen mukaan kansallisen saéntelyn
valmistelun yhdistGminen EU-sddntelyn valmisteluun ei my&sk&aan estdisi eri-
tyisrynmiin kohdistuvan s&ntelyn valmistelun jatkamista samassa yhteydessa.

Esityksen mukaan digitaalinen henkildllisyystodistus olisi jatkossa tarkoitus laa-
jentaa EU-sadntelyn mukaiseksi digitaaliseksi lompakoksi. KKV toteaa, ettéd ko-
mission ehdottama EU-sé&dntely ei kuitenkaan antaisi valtiolle yksinoikeutta
lompakkosovelluksen toteuttamiseen, vaan myods yksityisillé toimijoilla olisi
mahdollisuus foteuttaa asetuksen mukaisia lompakkosovelluksia. N&in ollen
myOs yksityisilld foimijoilla tulisi tasapuolisten kilpailunedellytyksien varmista-
miseksi olla riittévd mahdollisuus osallistua ja vaikuttaa sekd nyt esitettdvan
s@antelyn ettd EU-sGdantelyn valmisteluun.

KKV pitéd joka tapauksessa valttamattdémand, ettd digitaalisen henkildllisyys-
todistuksen jatkovalmistelu on mahdollisimman yhdenmukaista el DAS-asetuk-
sen muutoksen valmistelun kanssa, jotta kansallinen sG&ntely ei olisi ristiridassa
tulevan EU-s&d&ntelyn kanssa.

Kommentit ulkomaalaisen digitaalisesta asiointivadlineesta

KKV katsoo, ettd esityksess& mainitut toimenpiteet voisivat lisété ulkomaalais-
ten mahdollisuuksia kaytt&d tunnistusvdalineitd ja sité kautta sahkdisia asiointi-
palveluja. Ulkomaalaisten digitaalisen asiointivdlineen kayttédnotto liittyy
henkildtunnusjarjestelmé&n uudistamista koskevaan hankkeeseen. Hankkeita
on syyt@ ndiltd osin edist&d rinnakkain. On kuitenkin epatodenndkdistd, ettd
tadma tarve yksinddn olisi riittdva perustelu valtion oman funnistusvalineen ra-
kentamiseksi. Taltd osin fulisi myds arvioida vaihtoehtoiset tavat huolehtia ky-
seisen tarpeen tayttémisestd.
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Kommentit luonnollisen henkilon tunnistusvalineesta

KKV pitéda hyvdand asiana, ettd esityksessé otetaan huomioon myos ne tfunnis-
tuspalvelun tarvitsijat, joilla ei ole halua, osaamista tai mahdollisuutta oftaa
kayttdon tai kayttad alypuhelinta.

Luonnollisen henkildn tunnistusvalineell&d voidaan kuitenkin funnistautua vain
tiettyihin viranomaisten sé@hkaoisiin palveluihin. N&iltd osin KKV pitaa tarpeelli-
sena arvioida, toteutuvatko mainitun henkildrynmdan mahdollisuudet asioida
jatkossa sahkdisesti keskeisimmissG yksityisiss@ palveluissa erityisesti siind ta-
pauksessa, eftd yksityiset asiointipalvelut lakkaavat kayttdmdastd tunnistautu-
misessa muita kuin valtion tarjoamaa tunnistusvalinettd.

Kommentit ehdotetusta toimintamaillista ja viranomaisten tehtavista
palveluiden tuottajina

Esitysluonnokseen sisaltyvat saadosehdotukset ja niiden perustelut

Kommentit hallituksen esityksen luonnoksesta sekd esitetystd sddntelysta
yleisesti

Viittaamme edelld sivuilla 1- 4 todettuun.

Kommentit ehdotuksesta Digi- ja vaestotietoviraston digitaalisen hen-
kilollisyyden palveluista annettavaksi laiksi

Kommentit ehdotuksesta digitaalisesta henkilollisyystodistuksesta an-
nettavaksi laiksi

Kommentit muuhun ehdotettavaan lainsdadantoon

Kommentit henkilotietojen kasittelya koskevista saantelyratkaisvista
seka tietosuojaa koskevista kysymyksista

Kommentit esityksen perustuslakia ja saatamisjarjestysta koskevista
kysymyksista

Kommentit esityksessa esitetysta alustavasta kilpailuoikeudellisesta
arviosta
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Esitysluonnoksen mukaan digitaalista henkilllisyystodistusta olisi tarkoitus hyo-
dyntad sekd julkisen sektorin ettd yksityisten toimijoiden asiointipalveluissa. Ai-
nakin ja@lkimmdaisessa tilanteessa oikeudellinen arvio olisi syytd ulottaa myds
Euroopan unionin foiminnasta tehdyn sopimuksen (SEUT) 106(1) artiklaan luet-
tuna yhdessd SEUT 102 artiklan kanssa. SEUT 106(1) artikla kieltdd jasenvaltioita
toteuttamasta toimenpiteitd, jotka koskevat julkisia yrityksid tai yrityksid, joille
jasenvaltiot myodntévat erityisoikeuksia tai yksinoikeuksia ja jotka ovat ristirii-
dassa sopimuksen kilpailusddntdjen kanssa. SEUT 102 artikla puolestaan kiel-
tad maaradvan markkina-aseman vadrink&yton.

KKV kommentoi jaéljiempdnd erikseen kilpailuneutraliteettiin liittyvid kysymyk-
sid.

Kommentit muista esitykseen ja sen valmisteluun liittyvista oikeudelli-
sista kysymyksista

Esityksen mukaan digitaalisen henkildllisyystodistuksen tai luonnollisen henki-
I6n tunnistusvdlineen haltijan on ilmoitettava Digi- ja vaesttietovirastolle di-
gitaalisen henkildllisyystodistuksen katoamisesta, joutumisesta oikeudetto-
masti toisen haltuun tai oikeudettomasta kdytodstéd iiman aiheetonta viivytystd
havaittuaan asian. Muilta osin velvollisuuksista tai vastuista oikeudettoman
kaytoén tilanteissa ei séddetd. KKV:n nGkemyksen mukaan osapuolten vdlinen
vastuunjako ei saa johtaa haltijan kannalta yllattéviin tai ankariin lopputulok-
siin niiss& tapauksissa, joissa digitaalista henkildllisyystodistusta tai tunnistusva-
linettd on kdaytetty oikeudettomasti. Tunnistusvdlineitd koskevassa vastuu-
sé@dantelyssa tuleekin pyrkid selkeyteen ja kohtuullisuuteen sekd pyrkid I&Ghen-
tGmaan saantelyd maksuvdlineen oikeudetonta kayttdéd koskevan vastuu-
sGdantelyn kanssa (ks. maksupalvelulain 62 §).

Esityksessa pidetddn mahdollisena pidemman aikavalin kehitystd, jossa kulut-
tajista kilpaillaan erilaisilla yksityisen sektorin tarjoamilla identiteettiiompa-
koilla. KKV kiinnittéd& huomiota siihen, ettd erityisesti tata kehityskulkua silmaillé
pit@en on syytd huomioida myos kuluttajansuojan vastuukysymykset ja tehdd
arvio siitd, sovelletaanko kyseisiin identiteettiompakoihin esimerkiksi kulutta-
jansuojalain 5 a luvun saantelyd.

Vaikutusten arviointi
Kommentit vaikutusten arvioinnista yleisesti

KKV kiinnittaa yleisesti huomiota esityksen vaikutusten arvioinnin puutteellisuu-
teen. Esitykselld on KKV:n arvion mukaan huomattavia vaikutuksia seké kan-
salaisten arkeen, tunnistautumispalveluita tarjoaviin yrityksiin ja funnistuspal-
veluita ostaviin yrityksiin. Esityksen perusteluissa nditd vaikutuksia ei kuitenkaan
ole arvioitu ainakaan siten, ettd ne olisivat ohjanneet tavoitteisiin pyrkivén toi-
mintatavan (valtion uusi tunnistusvdline) valintaa.
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Esityksessa tulisi olla selkedsti eriteltyind uudistuksen tavoite ja erilaisten vaih-
toehtoisten toimenpiteiden vaikutukset kyseisen tavoitteen saavuttamiseksi.
Esityksessd on lukuisia pienempid tavoitteita, ei kuitenkaan vaihtoehtojen ar-
vioinfia tai arviota siitd, saavuttaako valtion vdline asetetut tavoitteet yli-
padansd ja paremmin kuin joku muu ratkaisu. KKV:n ndkemyksen mukaan
myds esitykseen sisaltyva nykytilan arviointi vaikuttaa enemmdankin nykyisen
sé@dantelyn kuvailulta. Arviosta ei esimerkiksi selkedsti kay ilmi, milt& osin nykytila
nGhdddn ongelmalliseksi eik& arviossa ole perusteltu, miksi esitetty muutos
koetaan tarpeelliseksi tai miksi ajatellaan, ettd vusi valine saavuttaisi tavoit-
teet tehokkaammin kuin nykymallin muuttaminen joiltakin osin.

Kommentit taloudellisista vaikutuksista

KKV pitdd tarpeellisena arvioida myos valtion tunnistuspalvelun kehittédmi-
sestd, ylldpitémisestd ja erilaisiin lompakkoratkaisuihin sovittamisesta syntyvid
kustannuksia ja verrata niité markkinaehtoisen ratkaisun aiheuttamiin kustan-
nuksiin. Samoin fulisi tehdd ndiden kahden vaihtoehtoisen jariestdmistavan
hydtyjen arvioinnin osalta. KKV:n ndkemyksen mukaan esityksen taloudellis-
ten vaikutuksien arviointi ndyttdisi perustuvan olettamukseen siitd, ettd valtion
oma tuotanto olisi aina IGhtdkohtaisesti markkinoilta ostettua palvelua hal-
vempi. KKV:n ndkemyksen mukaan téllainen johtop&datds saattaa olla perus-
teltu silloin, jos markkina ei ole tarpeeksi kilpailullinen tai ulkoistettavan palve-
lun transaktiokustannukset ovat korkeat. N&in ei kuitenkaan valttdmatta ole
ja siksi pelkkd oletus ei ole KKV:n ngkemyksen mukaan riittéva. Sikali kun mark-
kina ei ole kilpailullinen, olisi ensisijaisesti selvitettava sitd, miten markkinan kil-
pailullisuutta voitaisiin parantaa. KKV pitdd mahdollisena, ettei valtion tuotan-
non kustannusarvioissa ole riittavasti huomioitu esimerkiksi asiakaspalveluun ja
vdlineen kayttéonottotilanteisiin liittyvid kustannuksia.

Esityksess@ todetaan seuraavaa “Voidaan arvioida, ettd ehdotuksen mukai-
sen digitaalisen henkildllisyystodistuksen hyddyntdmistd vaadittava laite on
siis olemassa useimmilla kotitalouksilla, eik& tastéd aiheudu merkittavid talou-
dellisia vaikutuksia.” KKV ndkee, ettd dlypuhelimen puuttuminen yli 10 prosen-
filta suomalaisista tarkoittaa kuitenkin merkittavad madardd inmisid. LisGhuolta
aiheuttaa se, ettd yksi esityksestd hydtyvistd kohderyhmistd on nuoret alle 15-
vuotiaat, joissa dlypuhelimetta olevien osuus on todenndkdisesti keskimad-
réistd suurempi. On myods huomioitava, ettd ylipddtadan henkilét, joilla ei talla
hetkelld ole dlypuhelinta, ovat saattaneet paatyd ratkaisuun juuri taloudelli-
sista syista.

KKV pité@dkin aiheellisena esityksessé mainittua tarvetta arvioida edelleen
luonnollisiin henkildinin kohdistuvia taloudellisia vaikutuksia.

Kommentit vaikutuksista viranomaisten toimintaan

Kommentit muista yhteiskunnallisista vaikutuksista ja ympadaristovaiku-
tuksista
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Millaisia vaikutuksia ehdotetulla saantelylla olisi oman organisaati-
onne tai toimialanne nakokulmasta?

Kohdennetut kysymykset vaikutusten arvioinnin tarkentamiseksi jatko-
valmistelun aikana

Julkishallinnon toimijoita pyydetadn arvioimaan, millaisia madraraha-
vaikutuksia (esimerkiksi jarjestelmakustannuksia tai henkilostokustan-
nuksia) esitetylla lainsaadannolla ja ratkaisvilla arvioidaan olevan or-
ganisaatiossa seka oftamaan kantaa ovatko muutokset hoidettavissa
nykyisten mdadrdrahojen puitteissa vai vaativatko ne lisamaararahoja.

Kiellettya valtiontukea ja kilpailuneutraliteettia koskevia kysymyksia
on kasitelty valmistelun aikana, mutta naita kysymyksia ei ole kyetty
arvioimaan tyhjentavasti. Miten arvioisitte ndita kysymyksia ja milta
osin esitettya arviota olisi erityisesti tarkennettava? Millaisia vaikutuk-
sia arvioitte ehdotuksilla olevan kilpailulle seka olemassa olevien etta
tulevaisuudessa kehittyvien palveluiden nakokulmasta?

Kilpailuneutraliteetin kannalta keskeistd on se, harjoitetaanko julkisyhteisdn
tfoimintaa taloudellisena toimintana kilpailutilanteessa markkinoilla. Kilpailu-
lain 4 a luku ei koske tilanteita, joissa julkisyhteisd (kuten valtio tai kunta) toimii
julkisen vallan kaytt&jand tai viranomaisen ominaisuudessa harjoittaen viran-
omaistoimintaa, vaan ainoastaan tilanteita, joissa julkinen sektori tai sen méaa-
raysvallassa oleva yksikkod harjoittaa taloudellista toimintaa tarjoamalla tava-
roita tai palveluja. Taloudellisen toiminnan kdésite on yhdenmukainen EU-oi-
keuden kanssa. Ratkaisevaa taloudellisen ja ei-taloudellisen toiminnan erot-
tamisessa on toiminnan harjoittaminen markkinaympdristdssa.

Hallituksen esitysluonnoksen mukaan digitaalinen henkildllisyystodistus  olisi
henkildllisyyden sekd vahvistettujen tietojen osoittamiseen séhkodisessé asioin-
nissa ja kayntiasioinnissa tarkoitettu henkildllisyystodistus. Se mahdollistaisi hen-
kilollisyytta koskevien ja muiden vahvistettujen tietojen osoittamisen tunnistau-
duttaessa sekd julkisen ettd yksityisen sektorin sahkdisen asioinnin palveluihin.
Henkild osoittaisi itse suoraan henkildtietojaan séhkdisesti niille toimijoille, jotka
asiointipalvelussaan mahdollistavat digitaalisen henkildllisyystodistuksen hyo-
dyntdmisen.

Esityksen perustelujen mukaan poliisi sekd Digi- ja vaestdtietovirasto toimisivat
viranomaisen ominaisuudessa, kun ne myontavat digitaalisen henkildllisyysto-
distuksen ja tuottavat sen kdytdn mahdollistavia palveluita. Digi- ja vaestotie-
foviraston lakisGateisend tehtavand olisi tuottaa, tarjota ja hallinnoida digi-
faaliseen henkildllisyystodistukseen sisaltyvd ydinidentiteetin todiste. Esityk-
sess@ todetaan, ettd Digi- ja vaestotietoviraston toimintaa ydinidentiteetin
luomisessa ja varmentamisessa sekd digitaalisen henkildllisyystodistuksen
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teknisen alustan tuottamisessa voidaan pitdd julkisen vallan kayttéon erotta-
mattomasti kuuluvina tehtéving

KKV pitdd mahdollisena, ettd valtion fakaaman ydinidentiteetin muodosta-
minen digitaalisessa muodossa voi olla luonteeltaan ei-taloudellista viran-
omaistoimintaa. Ydinidentiteetin todisteella tarkoitettaisiin esityksessd Digi- ja
vaestdtietoviraston fuottamaa todistetta, jonka avulla voidaan luotettavasti
osoittaa, ettd todisteen haltija on ydinidentiteetin yksildimd& henkild. Fyysisen
luonnollisen henkildn yhdistdmisen tdman vaestotietojdrjestelmadn perustu-
vaan ydinidentiteettiin voisi tehd& vain viranomainen vastaavasti kuin passia
tai henkildkorttia mydnnettdessd.

KKV:n alustavan arvion mukaan ei kuitenkaan voida poissulkea, ettei digitaa-
liseen henkildllisyystodistukseen voisi joiltain osin liittyd viranomaistoiminnasta
erotettavaa taloudellista toimintaa. Esityksen mukaan digitaalinen henkildlli-
syystodistus ei tdysin korvaisi fyysisid henkildllisyyden osoittavia asiakirjoja,
koska se olisi saatavilla ainoastaan henkildkortin ja passin lisGpalveluna. Sitd
ei voisi esimerkiksi k&yttadd matkustusasiakirjona passin favoin. Digitaalinen
henkildllisyystodistus olisi kayttgjalle maksuton henkildkortin ja passin lisapal-
velu, jonka henkild voi halutessaan ottaa kdyttéon ja joka mahdollistaisi digi-
taalisen henkildllisyystodistuksen kdyttédmisen vahvan tunnistamisen vdali-
neend.

Taloudellisen toiminnan kdsite on EU-oikeudessa laaja ja esimerkiksi se, ettd
toimintaan kytkeytyy yleisen edun tavoitteita, ei vield tarkoita, etteikd toi-
minta voisi olla faloudellista. Toiminnan taloudellinen luonne ratkaistaan ta-
pauskohtaisesti. KKV pitdd mahdollisena, ettd erilaisten varmenteiden ja/tai
funnisteiden tarjoaminen fai niitd vastaava toiminta voi myods jatkossa tayttad
taloudellisen toiminnan tunnusmerkistén, koska varmenteita ja tunnisteita tar-
jotaan markkinoilla vastiketta vastaan useiden elinkeinonharjoittajien toi-
mesta. Vaikka esityksen mukaan digitaalinen henkilllisyystodistus ei olisi sama
kuin vahva sdhkdinen tunnistusvdline, se sisaltdisi myos vahvan tunnistamisen
ominaisuudet ja siten voi korvata nykyistd ja potentiaalista vahvan séhkdisen
tunnistamisen markkinaa.

Kuten edelld@ jo todettiin, komissio on esittanyt séhkdistd tunnistusta koskevan
elDAS-asetuksen muutosta, jolla on tarkoitus luoda yhteinen lainsdaddantdke-
hikko eurooppalaiselle digitaalisen identiteetin lompakkosovellukselle. Ase-
tuksen muutos velvoittaisi j@senvaltioita offamaan kayttéon digitaalisen lom-
pakkosovelluksen, jota kayttdjé hallitsee ja jossa pakollisena ominaisuutena
olisi j@senvaltion takaama henkildn ydinidentiteetti. Esityksessa tarkoitettu di-
gitaalinen henkildllisyystodistus on tarkoitus mydhemmin laajentaa asetuksen
muutosehdotuksessa tarkoitetuksi lompakkosovellukseksi. Lompakkosovellus
olisi digitaalisen henkildllisyystodistuksen tapaan sdhkdisen tunnistamisen va-
line, johon sisaltyy valtion takaama ydinidentiteetti, kuten digitaaliseen hen-
kildllisyystodistukseen. KKV kiinnitt&dd huomiota siihen, ettd komission esityksen
mukaan lompakkosovelluksia voisivat tarjota julkisyhteisdjen ohella myds yksi-
tyiset yritykset ja yhteisét. KKV:n ndkemyksen mukaan lompakkosovelluksien
foiminta voi siten muodostua taloudelliseksi foiminnaksi kilpailutilanteessa
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markkinoilla, mikdali digitaalisia lompakoita koskeva toiminta muodostuu mark-
kinaehtoiseksi ja markkinoilla toimii valtion lompakon lisdksi yksityisi@ lompa-
koita.

Vaikka valtio esityksen mukaan vetdytyisi nykyisestd luottamusverkoston toi-
minnasta, tunnistusvélineen (kuten digitaalisen henkildllisyystodistuksen tai
lompakkosovelluksen) tarjoaminen voi silti olla edelld kuvatusti luonteeltaan
markkinoilla tapahtuvaa taloudellista foimintaa ja kuulua kilpailuneutraliteet-
tisddntelyn piiriin. Mikd&li valtio harjoittaisi digitaalista lompakkotoimintaa kil-
pdailluilla markkinoilla, on térke&d, ettei valtio saa uudistuksen johdosta perus-
teetonta etulydntiasemaa markkinoilla. Digitaalisten lompakoiden tasapuo-
listen kilpailunedellytyksien kannalta on keskeistd, ettd kaikilla lompakkosovel-
luksilla on mahdollista hyédyntad valtion tuottamia ydinidentiteettitietoja ja
fietojen kaytdn mahdollistamaa tietojarjestelmdad samoilla ehdoilla ja samalla
favoin kuin valtion mahdollisella digitaalisella lompakolla. Nyt lausunnolla ole-
van esityksen valmistelun perusteella fuleva EU-sGéantely KKV:n k&sityksen mu-
kaan mahdollistaisi sen, ettd kayttdjad voisi tallentaa valtion tuottaman
ydinidentiteetin fodisteen myds yksityisen sektorin mahdollisesti fuottamiin
lompakkosovelluksiin.

Esitys sisaltdd myos luonnollisen henkildn tunnistusvdlinettd koskevat sad-
dosehdotukset. Kyseessd olisi vaihtoehtoinen ratkaisu julkisen sektorin digitaa-
listen palvelujen kdytdn vaatimaan séhkodiseen tunnistautumiseen, jos henkild
ei halua tai voi kayttad mobiilip&atelaitteella olevaa digitaalista henkildllisyys-
todistusta. KKV toteaa, ettd myds luonnollisen henkildn tunnistusvélineen kdy-
t&ssa voi olla kysymys kilpailulain 4 a luvussa tarkoitetusta taloudellisesta toi-
minnasta. Esityksen perusteella luonnollisen henkildn funnistusvalineelld ei kui-
tenkaan todenndkaisesti fulisi olemaan merkittavid vaikutuksia tunnistusmark-
kinoihin, vaikka se voi vahentdd yksityisten tunnistuspalveluiden kayttod.
Luonnollisen henkildn tunnistusvalineen kdyton laajuuden ei esityksessd arvi-
oida olevan suuruusluokaltaan merkitt@vad. Tunnistusvdline ei olisi kaytettd-
viss& yksityisen sektorin palveluissa eiké se tulisi osaksi séhkdisen tunnistamisen
luottamusverkostoa. N&in ollen se ei korvaisi yksityisen sektorin palveluissa ké&y-
tett@vid tunnistusvdalineitd.

Esityksen perustelujen mukaan esitykselld voi olla merkittavid vaikutuksia ny-
kyiseen sdhkoisen tunnistamisen toimintakenttddn. Asian jatkovalmistelussa
tuleekin varmistua siitd, ettei digitaalisen henkildllisyystodistuksen sekd muiden
esiteftyjen tunnistusvdlineiden kayttéonotto estd tai vadristé kilpailua tunnis-
tusvalineiden tai niiden vdlityspalvelujen tarjonnan markkinoilla tai muilla re-
levanteilla markkinailla.

Hallituksen esityksessd esitettyyn arvioon, jonka mukaan esityksessd maini-
tussa toiminnassa olisi kaikilta osin kyse luonteeltaan ei-taloudellisesta tai sii-
hen erottamattomasti littyvastd toiminnasta, littyy KKV:n arvion mukaan oi-
keudellista epdvarmuutta. Taté oikeudellista epdvarmuutta voitaisiin véhen-
tad merkittavasti pyytdmalld EU:n komission ndkemys toiminnan luonteesta
ehdotetun mallin eri osakokonaisuuksiin littyen. Esityksen merkittavistd markki-
navaikutuksista johtuen KKV pitdd tarkednd, ettd toiminnan luonne
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arvioidaan kunkin osakokonaisuuden osalta huolellisesti ja ettd arviointiin liif-
tyva edelld todettu oikeudellinen ep&varmuus pyritddn poistamaan mahdol-
lisimman huolellisesti.

Vastaavatko suunnitellut ratkaisut asiointipalveluiden tarpeeseen?

Miten arvioitte ehdotusten vaikuttavan tunnistuksen hyodyntgjien toi-
mintaan, esimerkiksi asiointipalveluviden tarjoqjiin? Onko ehdotuksella
vaikutuksia esimerkiksi sahkoisen tunnistamisen kayttoon, liiketoimin-
nan kannattavuuteen tai investointien tarpeeseen?

Millaisia teknisia toteutuksia tai hankintoja digitaalisen henkilollisyys-
todistuksen ja/tai ulkomaalaisen digitaalisen asiointivalineen hyodyn-
taminen osaltanne tai toimialallanne edellyttaisi sahkoisessa ja/tai
kayntiasioinnissa? Miten tama vertautuu tunnistuspalveluiden ostoon
luottamusverkoston toimijoilta?

Mita vaikutuksia digitaalisen henkilollisyystodistuksen ja/tai ulkkomaa-
laisen digitaalisen asiointivdlineen tarjoamisella yksityisen sektorin
kayttoon on nykyiseen tunnistuspalveluiden hankintaan luottamusver-
koston palveluntarjoqgjilta?

Onko esityksella vaikutuksia uvusien yksityisen sektorin tunnistusvali-
neiden tai -palveluviden tarjonnan syntymiseen luottamusverkostossa
tai sen ulkopuolella?

KKV:n arvion mukaan esitetyn digitaalisen henkildllisyystodistuksen tarjoami-
nen tunnistusvdlineend jo itsessadn IGhtokohtaisesti véhentdisi muiden toimi-
joiden kannustimia kehittééd vusia tunnistusratkaisuja, erityisesti jos valtion fun-
nistusvdlinettd ei tarjota markkinaehtoisin ehdoin, kuten esityksen perusteella
vaikuttaisi. Esityksen perusteella valtio tarjoaisi digitaalista henkildllisyystodis-
tusta asiointipalveluille tai luottamusverkoston vdlityspalveluille k&ytadnndssa
veloituksetta. TGmad voisi todenndkdisesti johtaa kilpailun véhenemiseen, ja
siihen, ettd yksityisten toimijoiden olisi epdtodenndkdisté saada kehitysinves-
toinneilleen riittGvaa tuottoa. Vastaava tilanne olisi, jos valtion digitaalisella
henkildllisyystodistuksella olisi joitain muita sellaisia etuja, joiden vuoksi kulutta-
jan olisi kaytadnndssé pakko hankkia se.

Milla tavoin arvioitte esitettyjen ratkaisujen vaikuttavan nykyisten vah-
van sahkoisen tunnistamisen palveluntarjogjien liiketoimintaan? Onko
tahan vaikutusta silla, missa madarin ja kuinka kauvan palveluntarjo-
ajille maksettaisiin tunnistustapahtumista julkisen sektorin palveluihin
tai silla, onko digitaalinen henkil6llisyystodistus luottamusverkostotoi-
mijoiden hyodynnettavissa maksutta?
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Viittaamme yleisesti edelld sivuilla 1- 4 todettuun.

Milla tavoin arvioitte ehdotusten vaikuttavan ulkomaisiin yrityksiin ja
asiointipalveluihin?

Miten esitetyt ratkaisut ja ehdotettava saantely vastaavat erityisryh-
mien tarpeisiin erilaisissa asiointitilanteissa? Onko yhdenvertaisuus
otettu riittavasti huomioon?

Arvioitteko, etta hankkeessa esitetty ratkaisu parantaa alle 15-vuoti-
aiden mahdollisuuksia sahkoiseen asiointiin? Mahdollistavatko ratkai-
sut sen, etta asiointipalvelut voivat halutessaan huomioida palvelus-
saan henkilon ian? Onko alaikdisten asiointimahdollisuuksien mah-
doIIis$IIa laajenemisella vaikutuksia asiointipalveluviden tuottami-
seen?

Milla tavoin arvioitte, etta esitys vaikuttaa ulkomaalaisten henkiloiden
mahdollisuuksiin kayttaa asiointipalvelvita Suomessa tai ennen maa-
han saapumista? Millaisia vaikutuksia esityksella on tyontekijoiden
liikkuvuuteen?

Onko tietoturvallisuutta ja tietosuojaa koskevat kysymykset mieles-
tanne otetturiittavasti huomioon esitetyissa ratkaisvissa ja ehdotetussa
sadntelyssa?

Muut kommentit

Kirsi Leivo Peter Karlsson
pdadjohtaja johtava asiantuntija
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