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Hallituksen esitys eduskunnalle digitaalista henkildllisyytta koskevaksi
lainsdaadannoksi

Kommentit esityksen tavoitteista ja ehdotetuista ratkaisuista yleisesti
Kommentit yleisesti esityksen tavoitteista ja ehdotetuista ratkaisuista

Suomen Kuntaliitto ry, jaljempana Kuntaliitto, kiittdd mahdollisuudesta kommentoida esitysta.
Kuntaliitto pitaa tarkeana, ettd asiakokonaisuus nostetaan esille kansallisella tasolla huomioiden
kaikki asianosaiset. Taydentyvan julkisen hallinnon lainsdaadannon tuomien velvoitteiden hallinta ja
toimeenpano edellyttavat kokonaiskuvan ymmarta-mista kayttajaorganisaatioitten toiminnan
tasolla.

Kuntaliitto toteaa esityksen tavoitteitten olevan yleisella tasolla digitalisaatiota edistavia
toimenpiteita sekd edesauttavan vahvan sahkdisen tunnistautumisen kaytantdjen laaja-alaisempaa
hyodyntamista.

Esityksen tavoitteet ovat mahdollistaa:

J tarvittavat Digi- ja vdestotietoviraston (DVV) digitaalisen henkildllisyyden palvelujen
tuottaminen

. poliisin tarjoaman digitaalisen henkil6llisyystodistuksen tuottaminen

. asiakkuuksista riippumaton tunnistautuminen sahkoisiin julkishallinnon palveluihin
yhdenvertaisesti

- ulkomaalaisille
- henkiloille, jotka eivat joko voi tai halua kayttaa alypuhelinta

. ja rakentaa pohjarakenteet ja kdytannot itsehallittavalle identiteetille (henkilon itsensa
toimesta tapahtuva henkil6on itseensa liittyvien viranomaisten vahvistamien tietojen jakaminen)

. ja varmistaa julkisen hallinnon vahvan sahkoéisen tunnistamisen kustannusten hallittavuus ja
ennakoitavuus
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Kuntaliitto toteaa tavoitteitten oleva perusteltuja ja tarpeellisia. Asian valmisteluun tulee kuitenkin
vield panostaa: toiminnallisuuksia ja kdyttévarmuuksia ei ole tutkittu eika ohjeistettu riittavasti.
Riskind toiminnan kdynnistyminen ilman kunnon ohjeistusta. Huomiota tulee myds kiinnittaa
mahdollisten EU-tasoisten suositusten/ohjeistuksien toteuttamiselle kansallisissa ratkaisuissa.

Kuntaliitto pitaa tarkeana, ettd esityksessa ehdotettujen ratkaisujen rakentamisen yhteydessa
tunnistetaan sekéa arvioidaan mahdolliset riippuvuudet muihin julkisessa hallinnossa kaynnissa
oleviin ja kdynnistyviin kehityshankkeisiin - sujuvan asioinnin mahdollistamiseksi ja varmistamiseksi.

. Luonnolliselle henkildlle tarkoitettuja henkildllisyyden ja henkil6tietojen osoittamiseen seka
sahkoiseen tunnistamiseen tarkoitettuja ratkaisuja

- digitaalinen henkilollisyystodistus (sahkdinen asiointi, kdyntiasiointi)
- ulkomaalaisen digitaalinen asiointivaline (sahkéinen asiointi)

- luonnollisen henkilon tunnistusvaline (sahkoinen asiointi)

Ulkomaalaisen digitaalisen asiointivdlineen mydntaminen edellyttaisi henkilon rekisterdintia
vaestotietojarjestelmaan siten, ettd menettelyn yhteydessa ulkomaan kansalaiselle myonnetaan
henkilétunnus.

Kuntaliitto pitaa tarkeana sitd, ettd esityksen ratkaisujen kdyton ja kayttéonoton kustannuksiin
kiinnitetdaan huomiota. Niita seurataan ja ne pyritdan minimoimaan niin kansalaisten kuin
asiointipalveluita toteuttavien tahojenkin kohdalla. Kdyttéonoton kannalta arvioidaan
organisaatioissa myos yhtaaikaisesti henkildtunnuksen uudistamisen hankkeen mukanaan tuomia
muutoksia (mm. etarekisterdinti). Nadin ollen onnistunut toimeenpano edellyttda viranomaisilta
laaja-alaista ja oikein kohdennettua viestintda seka neuvontaa - kansallisella tasolla.

Kommentit digitaalisesta henkildllisyystodistuksesta

Digitaalinen henkil6llisyystodistus olisi henkildllisyyden seka vahvistettujen tietojen osoittamiseen
sahkoisessa asioinnissa ja kdyntiasioinnissa tarkoitettu henkilollisyystodistus. Sita voitaisiin kayttaa
henkil6llisyyden osoittamisen tarkoituksessa samalla tavoin kuin henkilkorttia ja passia, ja sen
myontaisi Poliisi.

Digitaalinen henkil6llisyystodistus tarjottaisiin kdytettavaksi Digi- ja vaestotietoviraston teknisen
alustan kautta ja siihen sisaltyisi Digi- ja vdestotietoviraston myontama ydinidentiteetin todiste.

Haltija voisi itse hallita omia tietojaan: viranomaisella ei olisi mahdollisuutta maarata tietojen
osoittamisesta eika paasya tietoihin. Miten pitkalle esimerkiksi alaikdisten oletetaan olevan perilla
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henkilotietojen kasittelyyn ja luovuttamiseen liittyvista riskeista? Luottavan osapuolen on kasiteltava
vain sen tehtdvan tarkoituksen kannalta olennaisia henkilGtietoja ja niitdkin vain siind laajuudessa
kuin se kasittelytarkoituksen toteuttamiseksi on tarpeellista.

Kansallisen tason linjaukset ja ohjaus ovat edellytyksena ettei paikallisesti toteuteta lukuisia
sovelluskohtaisia ratkaisuja. Ja ndin mahdollisesti ei-yhteentoimivuus tilanteissa aiheutetaan
kansalaisissa luottamuksen heikkenemista julkisen hallinnon toimintaan.

Kommentit ulkomaalaisen digitaalisesta asiointivédlineesta

Henkilotunnuksen uudistamisen hankkeessa valmisteltujen uudistusten myo6ta ulkomaan
kansalaiselle olisi mahdollista entista joustavammin myontaa henkilétunnus seka ndin mahdollistaa
ulkomaalaisen digitaalinen asiointivdlineen myontaminen etarekisterdintimenettelya kayttaen.
Asiointitilanteen kannalta etarekisterdintimenettely ei varmuudeltaan olisi kasvokkain tunnistamisen
tasoinen. Asiointipalveluiden tulisi kdytannossa arvioida erikseen voidaanko valinetta hyodyntaa
niiden palveluissa.

Digitaalisen henkil6llisyystodistuksen kdyttédnotto merkitsisi muutosta myos vahvan sahkdisen
tunnistamisen osalta, vaiheittainen siirtyma kohti digitaalisen henkildllisyyden laajempaa kayttoa
julkisen sektorin sahkoisessa asioinnissa.

Esityksen ratkaisuja toteutettaessa on myos tarkeda huomioida, etta luotettavan tunnistuksen
jalkeen myo6s ulkomaalainen voisi saada vahvan tunnistuksen sisaltavan asiointivalineen (sosiaali- ja
terveydenhuollon asiointi). Endotuksessa jaa avoimeksi, miten valineen kdyttoon ottava
ulkomaalainen henkild saa etukateen tietoa siita, missa sahkaoisissa asiointipalveluissa valine olisi
varmuustasoltaan riittava tunnistautumiseen.

Esityksen mukaan ulkomaalaisen asiointivalinetta ei ole tarkoitus kayttaa kdyntiasioinnissa. Taman
osalta tulisi harkita myos ulkomaalaisten mahdollisuutta kayttda asiointivalinetta paikan paalld ja
luoda talle edellytykset seka ohjeistus. Kdytannossa on toki oletettavaa, etta kdyntiasiointi tapahtuu
vasta ulkomaalaisen jo vahvistettua henkil6llisyytensa.

Kommentit luonnollisen henkilon tunnistusvilineesta

Tunnistusvaline toimisi vaihtoehtona digitaalisen henkil6llisyystodistuksen sahkdisen tunnistamisen
ominaisuudelle sellaisille henkildille, joilla ei ole mahdollisuutta tai halua kdayttaa mobiilisovellusta.
Se olisi kdytettavissa ainoastaan tukipalvelulain mukaisesti ja tarkoitus olisi varmistaa, etta jokaisella
on mobiilisovelluksen kayttorajoitteista huolimatta mahdollisuus paasta ja tunnistautua
viranomaisten sahkoisiin palveluihin. Tunnistusvaline ei olisi kdytettavissa esimerkiksi yksityisen
sektorin palveluissa.

Henkilokohtaisen palvelun tarvetta ei saa aliarvioida, vaan suunnittelussa on oltava alusta ldhtien
mukana realistinen kuva erilaisista asiakasryhmista ja heidan palvelutarpeistaan. Henkilékohtainen
palvelu on rakennettava alusta lahtien sisalle kaikkiin digitaalista asiakkuutta tavoitteleviin
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palvelukonsepteihin - palvelun tarvetta ei voi aliarvioida. Asioinnin ja palvelun helppokayttdisyys
seka kaytettavyys ratkaisevat esityksen ratkaisujen suosion kansalaisten keskuudessa (koskee myos
digitaalista henkil6llisyystodistusta).

Esityksessa ehdotetaan luonnollisen henkilén tunnistusvalineeksi ”fyysista valinetta”, joka olisi
kaytettavissa ilman mobiilipaatelaitetta tai sirukorttia. Esitys jattaa tunnistusvalineen
toteutusteknologian seka toimintamallin avoimeksi. Erityisryhmien kuten kehitysvammaisten ja
vastaavaa tukea tarvitsevien ihmisten tilanne ja tarpeet tulisi huomioida jatkovalmistelussa
ymmarrettavasti (palveluiden saavutettavuus).

Kommentit ehdotetusta toimintamallista ja viranomaisten tehtavista palveluiden tuottajina

Keskeiset viranomaiset: Digi- ja vaestotietovirasto ja poliisi. Tarvittavat resurssitarpeet tulee
huomioida kayton ja kayttoonottojen kannalta riittavan huolellisesti ja ajoissa.

Esitysluonnokseen sisaltyvat saaddsehdotukset ja niiden perustelut
Kommentit hallituksen esityksen luonnoksesta seka esitetysta saantelysta yleisesti

Séhkoiseen asiointiin ja kdyntiasiointiin kohdistuva toimintamalli laajenee kayttajan itsehallinta
tasoiseksi. Kayttaja valitsee mitad varmennettuja henkilotietoja osoitetaan asiointitilanteessa.
Digitaalisen henkildllisyystodistuksen kayttoliittyman tulee osoittaa kadyttajalle mille
asiointipalvelulle tietoja ollaan osoittamassa seka tukea kadyttajaa paatoksen tekemisessa. Esitetyt
ratkaisut edellyttavat niin kayttajilta kuin asiointi-/palvelutoimintaa tarjoavilta tahoilta uutta
asennetta seka kouluttautumista uusiin asiointitilanteisiin hairiéttéman asiakaskokemuksen
aikaansaamiseksi.

Eri asianosaisilla (mm. PK-sektori) on palvelutuotantonsa tasolla oltava helppo ja kustannustehokas
tapa hyodyntaa digitaalista henkil6llisyystodistusta asiakkaan vahvaan tunnistamiseen. Erityisen
tarkeata on kiinnittad huomiota toimialojen tarpeisiin ja toimintamalleihin.

Esitettyjen ratkaisujen tulee tukea henkilditten yksityisyytta ei tuottaa valvonnalle yksityisyytta
tarpeettomasti rajoittavia valineita.

Kommentit ehdotuksesta Digi- ja vaestotietoviraston digitaalisen henkil6llisyyden palveluista annettavaksi
laiksi

Laissa mahdollistetaan DVV:lle digitaalisen henkil6llisyyden palveluiden rakentaminen. Luodaan
perusta digitaalisen henkilollisyystodistuksen ja ulkomaalaisen digitaalisen asiointivalineen
toteuttamiselle. Pitkalla tahtdaimelld taman voidaan katsoa edistavan palveluiden digitalisoitumista ja
siten niiden laajempaa ja joustavampaa, turvallisempaa kayttoa. Lyhyella tahtaimella tulee
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tavoitteitten mahdollistamiseksi panostaa tarkoituksenmukaiseen tukeen ja viestintaan eri
asianosaisten toiminnan tasoilla.

Digitaalisen henkilollisyyden palveluista:
. digitaalisen henkildllisyyden tietojarjestelma

. ydinidentiteetin todiste

. ulkomaalaisen digitaalinen asiointivaline

J digitaalisen henkildllisyyden hallintapalvelu seka lukijarajapinta

. tietojarjestelman vaatimuksia ja tietoturvallisuutta sekd henkilotietojen kasit-telya koskevia
asioita

. vaihtoehtoinen tunnistusvalinehenkildille, jotka eivat halua tai voi kayttda mobiilisovellusta

(julkisen sektorin sdhkoinen asiointi)

Kuntaliitto pitaa tarkeana, ettd laissa asetetaan selked vaatimus jarjestelman turvallisuudelle ja
hyvaksymismenettelylle.

Kommentit ehdotuksesta digitaalisesta henkildllisyystodistuksesta annettavaksi laiksi
Lain sisallosta:

. digitaalisen henkildllisyystodistuksen seka ulkomaalaisen digitaalisen asiointivalineen
tuottaminen ja kaytto

. digitaalista asiointia tukevia mobiilisovelluksia (vahvistettujen henkil6tietojen osoittamiseksi;
Poliisi ja Digi- ja vaestotietovirasto)

. henkilollisyytta osoittava asiakirja passin ja henkilokortin tavoin (sisaltaisi vahvan sahkoisen
tunnistautumisen ominaisuuden)

Itsehallinta periaatteen mukaisesti tietojen luovuttaminen on luovuttajan paatantavallassa.
Toteuttamisvaiheen osalta syyta arvioida onko tarvetta toteuttaa eri tasoisia rajoitustoimenpiteita

. tunnistustilanteessa voitaisiin estaa tunnistautumisen osalta ei-oleellisten henkil6tietojen
vieminen tekniselle alustalle

. tunnistautumissa jaettaessa enemman tietoja kuin olisi tarpeen olisi luottavan osapuolen
kuitenkin kasiteltava vain tunnistautumisen kannalta valttamattomia tietoja

Kommentit muuhun ehdotettavaan lainsdadantoon
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Kommentit henkil6tietojen kasittelya koskevista sadntelyratkaisuista seka tietosuojaa koskevista
kysymyksista

Henkilotietojen hallinta ja kasittely tulee olla ymmarrettavaa ja selkeda eri asianosaisten toiminnan
tasoilla. Kuntatoimijoiden mahdollisuudet kdaytannon soveltamisessa tulee huomioida. Esityksen
kdytanteitten tulee noudattaa saantelypolitiikan periaatteita.

"Henkil6tietojen laajamittainen kasittely yhdistettyna uusien teknisten ratkaisujen kdyttoon
merkitsee todenndkdisesti tietosuoja-asetuksen mukaista korkeaa riskia henkilotietojen kasittelylle.
Tasta johtuen tietosuoja-asetuksen 35 artiklan mukainen tietosuojavaikutusten arviointi on
todennadkdisesti tarpeen siind vaiheessa, kun ratkaisun tekniset suunnitelmat ja kayttomallit
tarkentuvat.”

Digi- ja vaestotietoviraston tulisi tarkistaa, etta vastuut tietojen luovutuksesta kolmansille osapuolille
ovat riittavan selkedsti maaritelty EU:n yleisen tietosuoja-asetuksen (2016/679) nakokulmasta,
erityisesti silloin, kun aktiivinen toimija asiointipalvelussa on alaikdinen.

Kayttoonottojen yhteydessa on tarkead, etta riskien hallintaan kiinnitetdan erityistd huomiota
(riskienarviointi - toimintavarmuus- ja toipumissuunnitelmat seka kokonaispalvelun auditointi
riippumattoman tahon toteuttamana).

Tietosuoja-asetuksen mukaisten henkilotietojen kasittelya koskevien periaatteiden ja vastuitten
(rekisterinpitdja) nakokulmasta on kannatettavaa, etta henkilotietojen kasittelysta erityislailla
sdddettdessa niin kasiteltavat henkilotiedot kuin niihin kohdistettavat kasittelytoimet pyritdan
maarittelemaan yksityiskohtaisesti ja tarkkarajaisesti ennen muuta sen varmistamiseksi, etta
kasittely on tarpeellista ja oikeasuhtaista.

Kommentit esityksen perustuslakia ja sddtamisjarjestysta koskevista kysymyksista

Kommentit esityksessa esitetysta alustavasta kilpailuoikeudellisesta arviosta

Kommentit muista esitykseen ja sen valmisteluun liittyvista oikeudellisista kysymyksista

Vaikutusten arviointi

Kommentit vaikutusten arvioinnista yleisesti
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Kuntaliitto pitaa tarkeana, ettd asiakokonaisuus nostetaan esille kansallisella tasolla huomioiden
kaikki asianosaiset. Esitetyt ratkaisut tulee ymmartaa kokonaisvaltaisesti arjen kayton, asioinnin ja
palvelutoiminnan osa-alueilla. Vaikutusten arviointiin tulee kiinnittda asianmukaista huomiota
ratkaisuja luotaessa ja toteutettaessa, ja niistd tulee viestia kaikille asianosaisille ymmarrettavasti.
Esimerkiksi Digitaalisen henkil6llisyystodistuksen kayttoonoton edellytykset - voimassa olevan
suomalaisen passin tai henkilokortin sekd alypuhelimen omistaminen - voivat tosiasiallisesti estaa
tiettyja henkiloryhmia ottamasta digitaalista henkilollisyystodistusta kayttoon.

Kaikkiin asiointitoimipisteisiin luodaan myds digitaalisen henkildllisyyden varmentamisen
toiminnallisuus. Taman mahdollistamiseksi tarvitaan esimerkinomaisia toiminnan tasoisia
mallinnuksia.

Lain voimaantulo on 1.1.2023 ja sita tukemaan tulisi luoda kaikille asianosaisille ymmarrettava
paivittyma nakyma toimeenpanon edellyttamien toiminnallisuuksien ja valvonnan osalta.

Ehdotukseen ei sisdlly muutoksenhakusdaannoksia - tarvitaanko mydntamisvaiheessa muodostuvaa
valituskelpoista hallintopaatosta (?)

Kommentit taloudellisista vaikutuksista

Perustoimeentulotuessa huomioidaan valttamattoman henkilétodistuksen tai matkustusasiakirjan
hankintamenot tarpeellisen suuruisina. Esitetylld ehdotuksella olisi mahdollisesti vaikutuksia
henkilékortin ja passin hintaan korottavasti ja siten myos kustannusvaikutuksia
perustoimeentulotukeen.

Kommentit vaikutuksista viranomaisten toimintaan

Esitetyt ratkaisut tulee olla yhdenvertaisia ja johdonmukaisia menettelytavoiltaan eri
asiointitilanteissa. Asiakasta tulee asioinnista palvella kertaluonteisesti (ns. yhden luukun periaate
tasoisesti) ellei esiinny erityista syyta toimia toisin. Tietojen kysely ja valittaminen tulee varmistaa
toiminnallisesti yhdenmukaisesti.

Yhdessa henkilotunnusuudistuksessa toteutettavien ratkaisujen kanssa digitaalisen henkildllisyyden
palveluilla tulee todennakoisesti olemaan mydnteisia vaikutuksia erityisesti viranomaisen
tiedonhallintaan. Esitysten myota viranomaiset pystyvat myos tarjoamaan sahkaoisia
asiointipalveluitaan yha laajemmalle joukolle palveluiden sujuvoittaessa ja tehostuessa
viranomaisten kanssa asioivien kannalta.

DVV:n tehtdvana on tuottaa

. mobiilisovelluksesta ja siihen liittyvasta taustajarjestelmasta koostuvaa digitaalisen
henkildllisyyden tietojarjestelma

. ja tarjota seka hallinnoida ydinidentiteetin todistetta

J ja myontda ulkomaalaisen digitaalinen asiointivéline
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. ratkaisujen tuottamiseen liittyvat
- toiminnallisuudet
- hallintapalvelu (laiterekisteri)

- tarkastussovellus (tekniset maaritykset asiointijarjestelmissa)

Digitaalisen henkildllisyyden tietojarjestelma koostuu siis kahdesta fyysisesti erillisesta
toimintaymparistosta:

J mobiilisovelluksesta (mobiililaite - loppukayttdja, asiointipalvelu/kayntiasiointi)

. taustatietojarjestelmastd (DVV:n yllapitdama ja kehittama, hallinnoima tietojarjestelma)

Kommentit muista yhteiskunnallisista vaikutuksista ja ymparistovaikutuksista

Ehdotuksessa todetaan digitaalisen henkil6llisyystodistuksen mahdollistavan kansalaisille
menetelman ja tavan osoittaa henkil6llisyys digitaalisen palvelun avulla kdynti- ja digitaalisessa
asioinnissa. Lahtokohtaisesti Kuntaliitto nakee ehdotuksen talta osin edesauttavan seka
sujuvoittavan sahkoista asiointia.

Kuntaliitto pitaa tarkedana myos selkedn ja varmistetun kasvupolun mahdollistamisen kansallisesta
toteutuksesta. Yhteentoimivuus huomioiden kohti Eurooppalaisen digitaalisen identiteetin
toteuttamista (elDAS asetuksen huomioiminen).

Sahkdisesta tunnistuksesta johtuva ymparistosdasto liittyen vahentyvaan kayntiasioinnin tarpeeseen
voi olla varsinkin pitkalla aikavalilla esitettya suurempi.

Millaisia vaikutuksia ehdotetulla sadntelylld olisi oman organisaationne tai toimialanne nakékulmasta?

Miten ja missa laajuudessa kuntatoimijoiden tulisi varautua esityksen ratkaisuihin omassa
toiminnassaan?

Asiointi edellyttad kayttajan mobiililaitteelta tarvittavia tietoturvaominaisuuksia (laitetason suojaus).
Kayttadjan tulee myos hallita mobiililaitteensa tarkoituksenmukaisesti niin henkilékohtaisen kuin
tydantajan omistaman laitteen kohdalla (ohjelmistopéivitykset, mobiililaitteen toiminnallisuuksien
oletusarvot, poikkeustilanteet).

Asiointi:

. asiointilanteessa tulee voida toimia selkeasti kayttajan kieltaytyessa valittamasta

asiointipalvelulle kaikkia sen pyytamia tietoja

. kdyntiasioinnissa asiointipisteen toimihenkil6lla on oltava kdaytdssa mobiililaite varustettuna
DVV:n myontamalla mobiilisovelluksella
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. tarkastusrajapinnan kayttaminen edellyttda teknisida maarityksia asioinnin jarjestelmiin

Edella esitetyt asiat tulee olla selkeita ja taysin ymmarrettavia kuntatoimijoiden toimihenkilbitten
toiminnan tasolla. Esitettyjen ratkaisujen mukanaan tuomat uudet kasitteet (ydinidentiteetti,
itsehallinta, valineitten/identiteettien elinkaari, tuoreuttaminen), eri ratkaisujen luotettavuus ja
kaytto eri tilanteissa edellyttaa henkilékunnan kouluttautumista seka niiden maarittelemisen
asioinnin palveluprosessi tasoilla. Sujuvan asioinnin mahdollistaminen edellyttaa selkeitten rutiinien
luomista ja niiden testaamista kdytdssa (tastdhan on kokemusta korona-aikana esim. korona-passien
kdyttoonottotilanteissa).

Kuntatoimijoiden tiedonhallinnan nakdkulmasta (tiedon kasittely, hallinta, siirtaminen ja jakaminen)
on syytd huomioida kuntatoimijalle (tyonantaja) syntyvat mahdolliset velvoitteet (kuntatoimijan)
toimihenkilon tunnistautuessa, todentaessa itsensa asiakaspalvelua toteuttaessaan itsensa
hallittavuus periaatteen mukaisesti.

Huomioitava:
. tyonantajan omistama mobiililaite

. henkilokohtainen mobiililaite

Ehdotettavan saantelyn mukaisesti tiedot luovutetaan kayttajan itsensa hallittavaksi sovellukseen
(mobiililaitteeseen). Luovuttamisen jalkeen niitd ei koskisi viranomaisen tiedonhallintaan liittyvat
vastuut. Tietojen luovutus tapahtuu siis kyseessa olevalle henkil6lle itselleen viranomainen
luovuttaessa varmennetut henkilotiedot hanen hallussaan olevalle laitteelle (DVV
henkilokorttirekisteri huolehtii tietojen lisadmisesta kayttdjan sovellukseen). Kayttdjan vastuu
korostuu. Kayttdjalle toimitetut tiedot eivat olisi enda viranomaisen asiakirjoja, eivatka enda
viranomaisen rekisterinpitdjyyden piirissa. Henkilon itsensa suorittamaan omien tietojensa
kasittelyyn ei enda sovellettaisi tietosuojaa koskevaa lainsdadadantoa.

Ehdotus edellyttda lokituksen toteuttamisen uusiin tietojarjestelmiin liittyen digitaalisen
henkildllisyyden palveluihin sekd luonnollisen henkilén tunnistusvalineeseen. DVV:lle kertyy
lokitietoa liittyen varmennettujen henkil6tietojen viemisesta henkilon hallussa olevaan
mobiililaitteeseen sekd laitehallinnasta (laiterekisteri). Laiterekisteriin kerataan tietoa
mobiilipaatelaitteesta, jossa digitaalinen henkildllisyystodistus on otettu kayttoon.

Huomioitava:
o tydnantajan omistama mobiililaite

. henkilokohtainen mobiililaite
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Esityksen mukaisesti digitaalinen henkildllisyystodistus mahdollistaa henkildlle henkildllisyyden
osoittamisen digitaalisen asioinnin yhteydessa myos tyotehtaviin liittyen.

Esityksessa todetaan aiheutettavan muutoksia asianhallintajarjestelmaan asianumeroiden seka
metatietojen maarittelyjen kautta. Kuntatoimijoiden osalta tulisi selvittdaa koskeeko tama my®os niita.

Sosiaali- ja terveydenhuollon toimiala kayttaa paljon tunnistuspalveluita seka sahkdisena etta
kdyntiasioinnissa. Nadiden palveluiden toimivuudella on suuri merkitys palveluiden sujuvuuteen.
Ehdotettu sddntely muuttaa toimintatapoja, mutta kdytannon merkitys nakyy vasta, kun jarjestelma
on kaytossa. Hyvin toteutettuna esitys helpottaa toimialan tyota. Ennen maarityksien tarkentumista
on vaikeaa arvioida vaikutuksia.

Kohdennetut kysymykset vaikutusten arvioinnin tarkentamiseksi jatkovalmistelun
aikana (lausunnonantaja voi valita itselleen soveltuvat teemat)

Julkishallinnon toimijoita pyydetdan arvioimaan, millaisia maararahavaikutuksia (esimerkiksi
jarjestelmdkustannuksia tai henkilostokustannuksia) esitetylld lainsaddannolla ja ratkaisuilla arvioidaan
olevan organisaatiossa seka ottamaan kantaa ovatko muutokset hoidettavissa nykyisten maararahojen
puitteissa vai vaativatko ne lisamaararahoja.

Esitetyt ratkaisut edellyttavat uusia laitteita ja ohjelmistoja sekad ohjelmistomuutoksia, koulutusta,
uusia toimintatapoja, palvelurajapintoja, tietoturvavaatimuksia.

Toimijoilla on tdlla hetkella kaytossa nykyisen mallin mukaisia tunnistusratkaisuja, joita varsin usein
toteutetaan kolmansien osapuolien toimesta (sopimukset, lisenssit). Ndin ollen on olennaista, etta
esitetty malli integroidaan olemassa olevaan toimintaan ja toimintaymparistéon, jolloin
kustannukset sdilyvat mahdollisimman pienina. Myos kayttokuluilla on suuri merkitys ja niiden tulisi
mieluiten laskea nykyisista.

Maararahavaikutuksia vaikea arvioida. Mikali palvelujentuotannossa toimivien jarjestelmien
rajapintoihin ei tarvitse koskea, investoinnit koskevat ilmeisesti Iahinna hankittavia lukulaitteita
asiointipisteille ja muihin asiointipalveluihin (liikkuvat yksikot).

Mikali julkishallinnolle tulee laajamittainen neuvontavelvollisuus palveluiden kayttamisesta ei tata
pystyta toteuttamaan nykyisilla henkilostoresurssilla (vahimmillaan tarvitaan tilapaista
henkilokuntaa). Isot jarjestelmamuutokset ja muutosten toteuttaminen kadytettaviin sahkoisiin
palveluihin seka ndiden rajapintoihin vaativat lisamaararahoja.

Kiellettya valtiontukea ja kilpailuneutraliteettia koskevia kysymyksia on kasitelty valmistelun aikana,
mutta nditad kysymyksia ei ole kyetty arvioimaan tyhjentavasti. Miten arvioisitte ndita kysymyksia ja milta
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osin esitettya arviota olisi erityisesti tarkennettava? Millaisia vaikutuksia arvioitte ehdotuksilla olevan
kilpailulle seka olemassa olevien ettd tulevaisuudessa kehittyvien palveluiden nakékulmasta?

Vastaavatko suunnitellut ratkaisut asiointipalveluiden tarpeeseen?

Miten arvioitte ehdotusten vaikuttavan tunnistuksen hyodyntdjien toimintaan, esimerkiksi
asiointipalveluiden tarjoajiin? Onko ehdotuksella vaikutuksia esimerkiksi sihkoisen tunnistamisen
kayttoon, liiketoiminnan kannattavuuteen tai investointien tarpeeseen?

Millaisia teknisia toteutuksia tai hankintoja digitaalisen henkilollisyystodistuksen ja/tai ulkomaalaisen
digitaalisen asiointivilineen hyodyntaminen osaltanne tai toimialallanne edellyttaisi sdhkoisessa ja/tai
kdyntiasioinnissa? Miten tama vertautuu tunnistuspalveluiden ostoon luottamusverkoston toimijoilta?

Mita vaikutuksia digitaalisen henkil6llisyystodistuksen ja/tai ulkomaalaisen digitaalisen asiointivdlineen
tarjoamisella yksityisen sektorin kdytt66n on nykyiseen tunnistuspalveluiden hankintaan
luottamusverkoston palveluntarjoajilta?

Onko esityksella vaikutuksia uusien yksityisen sektorin tunnistusvalineiden tai -palveluiden tarjonnan
syntymiseen luottamusverkostossa tai sen ulkopuolella?

Milla tavoin arvioitte esitettyjen ratkaisujen vaikuttavan nykyisten vahvan sahkdisen tunnistamisen
palveluntarjoajien liiketoimintaan? Onko tahan vaikutusta silld, missda maarin ja kuinka kauan
palveluntarjoajille maksettaisiin tunnistustapahtumista julkisen sektorin palveluihin tai silla, onko
digitaalinen henkil6llisyystodistus luottamusverkostotoimijoiden hydédynnettavissa maksutta?

Milla tavoin arvioitte ehdotusten vaikuttavan ulkomaisiin yrityksiin ja asiointipalveluihin?

Ehdotusten voidaan olettaa parantavan ulkomaisten yritysten ja ndiden edustajien mahdollisuuksia
hyodyntaa suomalaisia asiointipalveluita erityisesti julkisella sektorilla. Vahentden naiden yritysten
hallinnollista taakkaa ja tehden Suomeen kohdistuvasta liiketoiminnasta houkuttelevampaa.

Miten esitetyt ratkaisut ja ehdotettava sadntely vastaavat erityisryhmien tarpeisiin erilaisissa
asiointitilanteissa? Onko yhdenvertaisuus otettu riittdvasti huomioon?

Ehdotettu sadntely ja esitetyt ratkaisut eivat riittavasti vastaa erityisryhmien tarpeisiin eika
toimintarajoitteisten ihmisten yhdenvertaisuutta ole riittavasti huomioitu.

Arvioitteko, ettd hankkeessa esitetty ratkaisu parantaa alle 15-vuotiaiden mahdollisuuksia sdhkoéiseen
asiointiin? Mahdollistavatko ratkaisut sen, ettd asiointipalvelut voivat halutessaan huomioida
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palvelussaan henkilon idan? Onko alaikdisten asiointimahdollisuuksien mahdollisella laajenemisella
vaikutuksia asiointipalveluiden tuottamiseen?

Vaikuttaa silta, etta digitaalinen henkildllisyystodistus lisda alaikdisten mahdollisuutta asioida eri
digitaalisissa palveluissa ja samalla my0s vastuuta hallita omaa sahkaoista identiteettidan. Tosialliset
mahdollisuudet parantaa alle 15-vuotiaiden asiointia riippuu siitd, millaiseksi asiointipalvelut on
rakennettu. Alle 15-vuotiaille voi olla vaikeaa kdyttaa sellaisia asiointipalveluja, jotka on suunniteltu
pitkalti taysiikaisten ja taysivaltaisten aikuisten kayttoon. Siihen, kuinka asiointipalveluiden
tuottamisessa huomioidaan alaikdisten asiointitarpeet, jadvat pitkalti asiointipalvelun tarjoajan
vastuulle.

Milla tavoin arvioitte, etta esitys vaikuttaa ulkomaalaisten henkil6iden mahdollisuuksiin kayttaa
asiointipalveluita Suomessa tai ennen maahan saapumista? Millaisia vaikutuksia esitykselld on
tyontekijoiden liikkkuvuuteen?

Yhdessa henkilotunnusuudistuksessa toteutettavien ratkaisujen kanssa digitaalisten henkilollisyyden
palveluiden voidaan katsoa helpottavan ulkomaalaisten henkiléiden asiointia séhkdisesti ennen
Suomeen saapumista niiden palvelujen osalta, jotka eivat edellyta vahvaa sahkdéista tunnistamista.
Tata kautta esityksella voi olla positiivisia vaikutuksia tyontekijoiden, seka esimerkiksi opiskelijoiden,
liilkkuvuuteen. Kuitenkin esimerkiksi Kelan osalta hyodyt eivat toteudu, koska ulkomaalaisen
digitaalinen tunnistusvaline ei ole esityksen luonnoksen mukaan vahva sahkdisen tunnistamisen
vdline.

Onko tietoturvallisuutta ja tietosuojaa koskevat kysymykset mielestanne otettu riittavasti huomioon
esitetyissa ratkaisuissa ja ehdotetussa sdadntelyssa?

Ehdotettujen ratkaisujen oikealla toteutuksella pystytaan lissdmaan kaikkien osapuolten tietoturvan
tasoa ja yleista henkil6ihin kohdistuvaa tietosuojaa nykytilannetta paremmalla tavalla. Mekanismien
tulee olla joustavia ja yhteiskunnallisesti skaalautuvia, ja niiden tulee olla tietoturvan ja tietosuojan
osa-alueilla tarkoituksenmukaisesti ja selkedsti maariteltyja (ei sijaa vaarille tulkinnoille). Raskaat,
vaikeasti toteutettavat, epaselvit ja joustamattomat ratkaisut voivat vahentda kayttoonotto
halukkuutta ja siten heikentada luottamusta tietoyhteiskunnan kansalliseen kehittamiseen.

Digitaalisen henkilollisyystodistuksen (lompakko) toimintaymparistd on toiminnallisesti hajautunut:
. keskitetty tietojarjestelma toiminnallisuuksineen ja hallintapalveluineen (DVV)
. loppukayttajan toimintaymparistd (mobiililaite)

- organisaation (omistama) mobiililaite

- henkilokohtainen mobiililaite

Hallintapalvelun kautta jaetaan todistus (ja ydinidentiteetin todiste) loppukayttajan kdytdssa olevalle
mobiililaitteelle sekd mahdollistetaan todistusten/todisteitten tuoreuttaminen. Keskitetyn
hallintapalvelun tasolla yllapidetdan laiterekisteria (loppukayttdjien mobiililaitteista).
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Mobiililaitteen ollessa henkilokohtainen (henkilon itsensa omistama) heraa kysymys tuleeko
loppukayttajan hyvaksya hallinnan mahdollistamiseksi (tietoturva)politiikka - esim AUP (Acceptable
Use Policy - BYOD/BYOT) tasoisesti?

Loppukayttajan vastuu korostuu. Loppukayttdjan velvoitteitten ja oikeuksien kannalta tulee hanella
olla ymmarrettava ja hyvaksyttava tietoturvapolitiikka kaytossaan. Loppukayttdjaa koskevan
tietoturvapolitiikan suhdetta suostumuksen hallinnan kdytanteihin julkisessa hallinnossa tulisi
kirkastaa.

Hallintapalvelu ja mobiililaitteen elinkaaren ’laskennallinen’” huomioiminen (esim. vakuutusyhtioitten
kayttama - malli riippuvainen - 3/6/9/12/18 kk).

Esityksessa todetaan "Ratkaisuja tuottavilta toimijoilta edellytetddan maaramuotoisen
muutostenhallintaprosessin olemassaoloa.”

Asiakastilanteita/-palveluja toteuttavien kuntatoimijoiden toiminnan ja toiminnanympariston
nakokulmasta tarkasteltuna tata lausetta olisi hyva avata vaikutusarvio tasoisesti.

Esityksesta ei kdy ilmi riittavan selkedsti mita lauseella "Loppukayttajille on olennaista saada
nakyvyys siihen, miten tdma on kayttanyt digitaalista henkil6llisyystodistustaan ja ulkomaalaisen
asiointivalinettdaan, sekd mahdollisuus tallentaa olennaiset kayttoon liittyvat lokitiedot turvalliseen
paikkaan.”

Merkitseek6 tama jonkintasoista/-muotoista henkilokohtaista-lokienhallinta prosessia (?)

”Kaikissa tilanteissa loppukayttajalla tulisi sailya nakyvyys siihen, missa laitteissa digitaalinen
henkilollisyystodistus ja ulkomaalaisen asiointivdline on kdytdssa.”

Lokituksen osalta tarvitaan kansallisen tason linjauksia ettei toteutus jaa palveluntarjoajan
ratkaistavaksi (yksinomaan).

Tietoturvallisuus tasoisesti tulisi huolehtia kaytettavyys ja saatavuus asioista.

”... joissain tilanteissa kaytto voi estya, jos kayttaja ei esimerkiksi kykene péivittamaan
mobiilipaatelaitteensa kayttojarjestelmaversiota vaaditulle tasolle.”

Kayttajien paatelaitekoulutus/-hallinta (tietotaidot). Tarpeellinen ymmarrys huolehtia/sallia
mobiilitaitteen tarvittavista toiminnallisuuksista (ohjelmistojen versionhallinta, oletusarvot).

Ratkaisuja toteutettaessa tulisi arvioida mahdollisuudesta tarjota laitetasoista tukea
(loppu)kayttajalle yhdessa tietoturvakdytanne ohjeistuksen kanssa.

Esityksessd todetaan: “Loppukayttajan tulee myos pystya lopettamaan digitaalisen
henkildllisyystodistuksen, ulkomaalaisen asiointivdlineen, tai luonnollisen henkilon tunnistusvalineen
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kaytto. Kun kayttaja lopettaa ndiden valineiden kayton tietylla laitteella, niin tulee kyeta
varmistumaan siita, etta kyseiselle laitteelle kdyttoon otettua valinetta ei ole endaa mahdollista
kayttaa ja ettd tiedot poistetaan turvallisesti. Tietojen poistaminen on mahdollistettava kayttajan
omin toimenpitein myo6s etdna, jos kayttdja esimerkiksi menettdaa mobiilipaatelaitteensa hallinnan.’

U

Kun on toimittu ohjeitten mukaisesti - vapautuuko (loppu)kayttdja omien henkilotietojensa
itsehallinta vastuustaan (?)

Henkilokohtaisen mobiililaitteen ollessa kyseessa on kayttdjan ymmarrettava alusta alkaen
rajoittaako esitettyjen ratkaisujen kaytto henkilokohtaisen laitteen kaytettdvyytta kdyton aikana ja
kayton jalkeen.
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