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Hallituksen esitys eduskunnalle digitaalista henkilollisyytta koskevaksi
lainsaadannoksi

Kommentit esityksen tavoitteista ja ehdotetuista ratkaisuista yleisesti

Kommentit yleisesti esityksen tavoitteista ja ehdotetuista ratkaisuista

Kommentit digitaalisesta henkildllisyystodistuksesta

Kommentit ulkomaalaisen digitaalisesta asiointivdlineesta

Kommentit luonnollisen henkilon tunnistusvélineesta

Kommentit ehdotetusta toimintamallista ja viranomaisten tehtavistad palveluiden tuottajina

Esitysluonnokseen sisaltyvat saadosehdotukset ja niiden perustelut

Kommentit hallituksen esityksen luonnoksesta seka esitetysta saantelysta yleisesti

Kommentit ehdotuksesta Digi- ja vdestotietoviraston digitaalisen henkil6llisyyden palveluista annettavaksi
laiksi

Kommentit ehdotuksesta digitaalisesta henkildllisyystodistuksesta annettavaksi laiksi
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Kommentit muuhun ehdotettavaan lainsdadantoon

Kommentit henkilotietojen kasittelya koskevista sadntelyratkaisuista seka tietosuojaa koskevista
kysymyksista

Kommentit esityksen perustuslakia ja sadtamisjarjestysta koskevista kysymyksista

Kommentit esityksessa esitetystd alustavasta kilpailuoikeudellisesta arviosta

Kommentit muista esitykseen ja sen valmisteluun liittyvista oikeudellisista kysymyksista

Vaikutusten arviointi

Kommentit vaikutusten arvioinnista yleisesti

Kommentit taloudellisista vaikutuksista

Kommentit vaikutuksista viranomaisten toimintaan

Kommentit muista yhteiskunnallisista vaikutuksista ja ymparistovaikutuksista

Millaisia vaikutuksia ehdotetulla sdadntelylla olisi oman organisaationne tai toimialanne nakdkulmasta?

Kohdennetut kysymykset vaikutusten arvioinnin tarkentamiseksi jatkovalmistelun
aikana (lausunnonantaja voi valita itselleen soveltuvat teemat)

Julkishallinnon toimijoita pyydetdan arvioimaan, millaisia maararahavaikutuksia (esimerkiksi
jarjestelmdkustannuksia tai henkilostokustannuksia) esitetylld lainsadadannolla ja ratkaisuilla arvioidaan

olevan organisaatiossa sekd ottamaan kantaa ovatko muutokset hoidettavissa nykyisten maararahojen
puitteissa vai vaativatko ne lisamaararahoja.

Kiellettya valtiontukea ja kilpailuneutraliteettia koskevia kysymyksia on kasitelty valmistelun aikana,
mutta nditad kysymyksia ei ole kyetty arvioimaan tyhjentavasti. Miten arvioisitte ndita kysymyksia ja milta
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osin esitettya arviota olisi erityisesti tarkennettava? Millaisia vaikutuksia arvioitte ehdotuksilla olevan
kilpailulle seka olemassa olevien ettd tulevaisuudessa kehittyvien palveluiden nakékulmasta?

Vastaavatko suunnitellut ratkaisut asiointipalveluiden tarpeeseen?

Miten arvioitte ehdotusten vaikuttavan tunnistuksen hyodyntdjien toimintaan, esimerkiksi
asiointipalveluiden tarjoajiin? Onko ehdotuksella vaikutuksia esimerkiksi sihkoisen tunnistamisen
kayttoon, liiketoiminnan kannattavuuteen tai investointien tarpeeseen?

Millaisia teknisia toteutuksia tai hankintoja digitaalisen henkilollisyystodistuksen ja/tai ulkomaalaisen
digitaalisen asiointivilineen hyodyntaminen osaltanne tai toimialallanne edellyttaisi sdhkoisessa ja/tai
kdyntiasioinnissa? Miten tama vertautuu tunnistuspalveluiden ostoon luottamusverkoston toimijoilta?

Mita vaikutuksia digitaalisen henkil6llisyystodistuksen ja/tai ulkomaalaisen digitaalisen asiointivdlineen
tarjoamisella yksityisen sektorin kdytt66n on nykyiseen tunnistuspalveluiden hankintaan
luottamusverkoston palveluntarjoajilta?

Onko esityksella vaikutuksia uusien yksityisen sektorin tunnistusvalineiden tai -palveluiden tarjonnan
syntymiseen luottamusverkostossa tai sen ulkopuolella?

Milla tavoin arvioitte esitettyjen ratkaisujen vaikuttavan nykyisten vahvan sahkdisen tunnistamisen
palveluntarjoajien liiketoimintaan? Onko tahan vaikutusta silld, missda maarin ja kuinka kauan
palveluntarjoajille maksettaisiin tunnistustapahtumista julkisen sektorin palveluihin tai silla, onko
digitaalinen henkil6llisyystodistus luottamusverkostotoimijoiden hydédynnettavissa maksutta?

Milla tavoin arvioitte ehdotusten vaikuttavan ulkomaisiin yrityksiin ja asiointipalveluihin?

Miten esitetyt ratkaisut ja ehdotettava sadntely vastaavat erityisryhmien tarpeisiin erilaisissa
asiointitilanteissa? Onko yhdenvertaisuus otettu riittavasti huomioon?

Arvioitteko, ettd hankkeessa esitetty ratkaisu parantaa alle 15-vuotiaiden mahdollisuuksia sdhkoéiseen
asiointiin? Mahdollistavatko ratkaisut sen, ettd asiointipalvelut voivat halutessaan huomioida
palvelussaan henkilon ian? Onko alaikdisten asiointimahdollisuuksien mahdollisella laajenemisella
vaikutuksia asiointipalveluiden tuottamiseen?

Lausuntopalvelu.fi 3/11



Milla tavoin arvioitte, etta esitys vaikuttaa ulkomaalaisten henkil6iden mahdollisuuksiin kayttaa
asiointipalveluita Suomessa tai ennen maahan saapumista? Millaisia vaikutuksia esitykselld on
tyontekijoiden liikkuvuuteen?

Onko tietoturvallisuutta ja tietosuojaa koskevat kysymykset mielestanne otettu riittavasti huomioon
esitetyissa ratkaisuissa ja ehdotetussa sadntelyssa?

Muut kommentit

Freedom Finland ry 8.4.2022

LAUSUNTO

Lausuntopyynnon diaarinumero: VN/18505/2021

Hallituksen esitys eduskunnalle digitaalista henkil6llisyytta koskevaksi lainsaadannoksi

Freedom Finland ry katsoo, etta hallituksen esitys eduskunnalle on olennaisilta osiltaan, seka
itsendisesti

tarkasteltuna ettd yhdistettyna muihin samanaikaisesti edistettaviin, ihmisarvoa ja yksityisyyden
suojaa

halventaviin esityksiin, taydellisessa ristiriidassa sekd Suomen perustuslain [1], Euroopan unionin

perusoikeuskirjan [2] ettd YK:n ihmisoikeuksien yleismaailmallisen julistuksen [3] kanssa.

Tarkeimpia vapauttamme suojaavia elementteja [1,2,3] seka ainakin seuraavia Suomen perustuslain
pykalia:

- 6 § vakaumuksesta riippumatonta yhdenvertaisuutta [25];

- 7 § oikeutta elamaan seka henkilokohtaiseen vapauteen ja koskemattomuuteen [26];

- 9 § oikeutta liikkumisvapauteen [27] seka
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- 10 § yksityiseldaman suojaa [33]

ja ihmisten oikeuksia myos laajemmin Euroopassa [24], on torkedsti loukattu valheellisin perustein
[28,29].

Eikd 10 vuoden takaisista virheista ole opittu mitdaan vai eiko niista vain sovi muistuttaa [30,31]?
Viimeisen

kahden vuoden aikana todistetut mielivaltaiset koronatoimet ja -rajoitukset liittyvat olennaisesti

digitaalisen henkildllisyyden hankkeisiin. Tama voidaan voidaan nahda suorana jatkumona
koronavilkusta

koronapassin ja rokotepassin kautta digitaalisen lompakon sisaltavaan digitaalisen henkil6llisyyden

kokonaisratkaisuun. Tama mahdollistaa lopulta kasvottoman kansalaisten kayttaytymisen
manipuloinnin

jarjestelman taustalla olevien algoritmien perusteella, eikda miltdaan osin edista kansalaisten vain

naennaisesti perussopimusten turvaamia oikeuksia ja/tai vapauksia.

“Koronapassi, perustuslaki ja yhdenvertaisuustarkasteluasetelman kritiikki” -tutkimuksen (Edilex
2/2022)

mukaan niin tartuntatautilain muuttamiseen johtaneesta hallituksen esityksesta kuin
perustuslakivaliokunnan lausunnosta ilmenee, kuinka lainsaddannon oli tarkoituskin asettaa ihmisia

eriarvoiseen asemaan rokotusstatuksen perusteella, mutta tata ei pidetty ongelmana [25].

Viime vuosien aikana suomalaiset ovat saaneet huomata, ettd seka hallitus ettd viranomaiset ovat

aktiivisesti pyrkineet ylittamaan laissa sdadetyt toimivaltuutensa kansalaisten oikeuksien
rajoittamiseksi

[25,26,27,33,34], sen sijaan ettd pyrkimys olisi ollut ensisijaisesti kansalaisten perustuslaillisten
oikeuksien

turvaaminen. Naista lahtokohdista hallituksen esitysta tulee tarkastella siita nakékulmasta mita

kansalaisten oikeuksien rajoittamista ja valvontaa se tulee mahdollistamaan. Tutkimalla
viimeaikaisten

hallituksen esityksia, seka niihin annettuja asiantuntijalausuntoja voidaan huomata, etta
digitaaliseen

henkil6llisyyteen nivoutuvia, valvontayhteiskuntaa edistavia lakiesityksia on tehtailtu jo vuosia
[23,35].
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Jotta esityksessa kuvatusta digitaalisen henkildllisyyden hankkeesta saa todellisen kuvan, sita pitaa
tarkastella kokonaisuutena, johon olennaisesti liittyy kaavailtu digitaalinen identiteetti [18,19,20],
digitaalinen terveystodistusjarjestelma [17], digitaalinen euro [16] sekd muut digitaalisen lompakon
mahdollistamat jarjestelmat. Jo pelkdastaan henkiléllisyyden liittaminen sellaisiin toimiin, joiden
suorittamiseksi henkil6llisyyden todentaminen ei ylipaataan ole tarpeellista, kaventaa itsessdan

kansalaisten yksityisyyden suojaa. Meilld on jo toimivat sdhkoiset tunnistautumismenetelmat, eika
uusien

ylikansallisten jarjestelmien rakentaminen palvele kansallista etua. Lisdaksi, mm. arkaluonteisten

terveystietojen tallentaminen matkapuhelimiin tai muihin tietoturvaltaan heikosti valvottuihin
laitteisiin

altistaa kansalaiset ennenndkemattomalle tietoturvariskille.

Kaytannossa kaikki laitteet valmistetaan talla hetkella Kiinassa, joka on aiemminkin syyllistynyt

elektroniikan muokkaamiseen tietojen kalastelutarkoituksessa [13]. Todellisuudessa tallaisen
tietoturvaaukon

poissulkeminen on kaytannossa mahdotonta, ja romuttaa kaikki kasitykset ja vakuuttelut

kansalaisen, tai edes viranomaisen mahdollisuudesta varmistaa milld tahoilla on paasy
kasittelemaan,

muokkaamaan tai jakamaan edelleen digitaaliseen lompakkoon tallennettuja, tai siihen kytketyissa

jarjestelmissa olevia tietoja [14,15].

Valtion, kuten Euroopan unioninkin pitdisi kokonaisuudessaan olla sen kansalaisten kokonaisvaltaista
etua

ajava instituutio, mutta todellisuus on taysin pdinvastainen: Koko hallintojarjestelma on vaaristynyt,
ja

kansalaisten etuja ajavasta instituutiosta onkin kovaa vauhtia tulossa kansalaisiaan vainoava,

korruptoitunut halllintohimmeli. Tasta kehityssuunnasta saamme esimakua seuraamalla
aitiopaikalta miten

kansalaispistejarjestelman rakentaminen edistyy kommunistisessa Kiinan kansantasavallassa [11,12].

Digitaalinen identiteetti yhdistettyna digitaaliseen euroon, seka kansalaisen henkilokohtaiset tiedot
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sisaltavaan digitaaliseen lompakkoon on totalitaristisen valtion tydkalu kansalaistensa
absoluuttiseen

valvontaan ja kontrolliin [11].

Todellisuudessa téllaisen tehostetun valvonnan tarpeessa ei kuitenkaan ole kansalaiset, vaan
valtionhallinto

joka omalla toiminnallaan on osoittanut, etta se ei itse noudata saddettyja lakeja [6,7,8,10,21,37]
eika sen

valvonta herata minkaanlaista luottamusta [6,9,21,36,41,42].

Hallituksen esitys sisaltaa lukuisia harhaanjohtavia ilmaisuja, kuten “Haltija voisi itse hallita omia
tietojaan:

viranomaisella ei olisi mahdollisuutta madrata tietojen osoittamisesta eika padsya tietoihin”.

Todellisuudessa hallitus valmistelee samanaikaisesti lukuisia “uudistuksia”, joissa nimenomaan
halutaan

rajoittaa kansalaisten vaikutusmahdollisuuksia omien terveystietojensa jakamisen osalta [4,5]. On
ilmeista,

ettd uudistusten tarkoitus on ensisijaisesti kerata ja hyodyntaa enenevassa maarin kansalaisiin
liittyen

kerattavissa olevaa tietoa ja yhdistella se liiketoimintaa ja viranomaisvalvontaa tehostavaksi

kokonaisuudeksi [5,19,32,35,38].

Tama kehitys pitda ehdottomasti pysayttaa nyt, kun se vield on mahdollista. Vaadimme koko
hankkeen ja

siihen liittyvien esitysten valitonta keskeytysta, seka riippumatonta tutkintaa hankkeen edistamisen

motiiveista ja sen valmisteluun liittyvasta rahaliikenteesta [32,37,39,40,41,42].

Lahteet:
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