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Keskusrikospoliisin lausunto luonnoksesta hallituksen esitykseksi eduskunnalle digitaalista
henkilöllisyyttä koskevaksi lainsäädännöksi

1 Asia

Valtionvarainministeriö on pyytänyt Keskusrikospoliisilta lausuntoa luon-
noksesta hallituksen esitykseksi eduskunnalle digitaalista henkilöllisyyttä
koskevaksi lainsäädännöksi.

Hallituksen esityksessä ehdotetaan säädettäväksi laki Digi- ja väestötietovi-
raston digitaalisen henkilöllisyyden palveluista sekä laki digitaalisesta hen-
kilöllisyystodistuksesta. Lisäksi vahvasta sähköisestä tunnistamisesta ja
sähköisistä luottamuspalveluista annettua lakia, väestötietojärjestelmästä
ja Digi- ja väestötietoviraston varmennepalveluista annettua lakia, henkilö-
tietojen käsittelystä poliisitoimessa annettua lakia, henkilökorttilakia, passi-
lakia sekä hallinnon yhteisistä sähköisen asioinnin tukipalveluista annettua
lakia ehdotetaan muutettavaksi.

2 Keskusrikospoliisin lausunto

Onko tietoturvallisuutta ja tietosuojaa koskevat kysymykset mielestänne
otettu riittävästi huomioon esitetyissä ratkaisuissa ja ehdotetussa säänte-
lyssä?

Keskusrikospoliisi toteaa, että yhteiskunnan digitaalisilta palveluilta edelly-
tetään korkeaa luotettavuutta ja käytettävyyttä. Digitaalisen henkilöllisyyden
myöntämisessä ensivaiheen tunnistautuminen tulee toteuttaa riittävän luo-
tettavasti, jottei esimerkiksi varastetulla henkilöllisyystodistuksella voitaisi
luoda väärää digitaalista henkilöllisyyttä. Henkilöllisyyden toteamiseen ja
tunnistautumiseen liittyvät menettelyt tulee voida uusia tarvittaessa mata-
lalla kynnyksellä, jos henkilöllisyystodistusten tai tunnistautumisvälineiden
käytössä epäillään virheitä tai väärinkäytöksiä.

Digitaalisten palvelujen käyttöön liittyy loppukäyttäjään kohdistuva riski
henkilötietojen kalastelusta. Palvelujen tulee olla lähtökohtaisesti loppu-
käyttäjille turvallisia käyttää, koska käyttäjien tietoisuus tietoturvallisuudesta
ja henkilötietojen käsittelyyn liittyvistä rajoituksista ja velvoitteista vaihtelee
suuresti.
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Hallituksen esitysluonnoksessa on esitetty otettavaksi käyttöön etärekiste-
röintimenettely, jossa etäyhteyden välityksellä pyrittäisiin varmistumaan
matkustusasiakirjan olemassaolosta. Keskusrikospoliisin näkemyksen mu-
kaan etärekisteröintimenettelyssä ei kuitenkaan voitaisi täysin varmistua
siitä, että rekisteröintiä tekemässä henkilö on asiakirjan henkilö. Esimer-
kiksi kuvamanipulaatiota voidaan hyödyntää väärän henkilöllisyyden hake-
misessa. On myös riski siitä, että henkilöt, joiden tietoja väärinkäytetään,
ovat tietoisia ja hyväksyvät tietojensa väärinkäyttämisen. Hankittuja vääriä
identiteettejä voidaan käyttää ja hyödyntää yhteiskunnassa monella eri ta-
valla.

Keskusrikospoliisin päällikkö
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