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Keskusrikospoliisin lausunto luonnoksesta hallituksen esitykseksi eduskunnalle digitaalista
henkilollisyyttda koskevaksi lainsdadannoéksi

1 Asia

Valtionvarainministerié on pyytanyt Keskusrikospoliisilta lausuntoa luon-
noksesta hallituksen esitykseksi eduskunnalle digitaalista henkiléllisyytta
koskevaksi lainsdadanndéksi.

Hallituksen esityksesséa ehdotetaan sadadettavaksi laki Digi- ja vaestdtietovi-
raston digitaalisen henkildllisyyden palveluista seka laki digitaalisesta hen-
kil6llisyystodistuksesta. Lisdksi vahvasta sahkdisesta tunnistamisesta ja
sahkodisista luottamuspalveluista annettua lakia, vaestoétietojarjestelmasta
ja Digi- ja vaestotietoviraston varmennepalveluista annettua lakia, henkil6-
tietojen kasittelysta poliisitoimessa annettua lakia, henkilékorttilakia, passi-
lakia seka hallinnon yhteisista séhkdisen asioinnin tukipalveluista annettua
lakia ehdotetaan muutettavaksi.

2 Keskusrikospoliisin lausunto

Onko tietoturvallisuutta ja tietosuojaa koskevat kysymykset mielesténne
otettu riittdvésti huomioon esitetyissa ratkaisuissa ja ehdotetussa séénte-
lyssé?

Keskusrikospoliisi toteaa, etta yhteiskunnan digitaalisilta palveluilta edelly-
tetdan korkeaa luotettavuutta ja kaytettavyyttd. Digitaalisen henkildllisyyden
myoéntamisessa ensivaiheen tunnistautuminen tulee toteuttaa riittavan luo-
tettavasti, jottei esimerkiksi varastetulla henkiléllisyystodistuksella voitaisi
luoda vaaraa digitaalista henkildllisyyttd. Henkildllisyyden toteamiseen ja
tunnistautumiseen liittyvat menettelyt tulee voida uusia tarvittaessa mata-
lalla kynnykselld, jos henkildllisyystodistusten tai tunnistautumisvéalineiden
kaytéssa epailldan virheita tai vaarinkaytdksia.

Digitaalisten palvelujen kayttéén liittyy loppukayttajdén kohdistuva riski
henkilétietojen kalastelusta. Palvelujen tulee olla Iahtékohtaisesti loppu-
kayttajille turvallisia kayttaa, koska kayttajien tietoisuus tietoturvallisuudesta
ja henkilétietojen kasittelyyn liittyvista rajoituksista ja velvoitteista vaihtelee
suuresti.
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Hallituksen esitysluonnoksessa on esitetty otettavaksi kayttédn etérekiste-
réintimenettely, jossa etayhteyden valitykselld pyrittéisiin varmistumaan
matkustusasiakirjan olemassaolosta. Keskusrikospoliisin ndkemyksen mu-
kaan etarekisterdéintimenettelyssa ei kuitenkaan voitaisi taysin varmistua
siita, etta rekisterodintia tekemassa henkilé on asiakirjan henkilé. Esimer-
kiksi kuvamanipulaatiota voidaan hyédyntaa vaaran henkiléllisyyden hake-
misessa. On my®s riski siitd, ettd henkilét, joiden tietoja vaarinkaytetaan,
ovat tietoisia ja hyvaksyvat tietojensa vaarinkayttdmisen. Hankittuja vaaria
identiteettejd voidaan kayttda ja hyédyntaa yhteiskunnassa monella eri ta-
valla.

Keskusrikospoliisin paallikké
Poliisineuvos Robin Lardot

Rikostarkastaja Simeon Oikarinen

Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelméssa. Poliisi
08.04.2022 klo 09:29. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.
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