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Lausuntopyynto; Alueellisen varautumisen yhteistyon ja tilannekuvatoiminnan kehittamis-
hanke ja Lupa- ja valvontavirastoa koskeva valtioneuvoston asetus

Imatran kaupunki kiittdd mahdollisuudesta lausuntoon. Raportissa esitetyt ehdotukset ovat hyva
lahtokohta kehitystyolle ja kokonaisuutena kannatettavia. Imatra pyrkii lausunnossaan tuomaan
asiaan liittyvaa konkretiaa esille hiukan erilaisesta nakokulmasta.

Alueellisten yhteistyorakenteiden jirjestimisen vaihtoehdot, toimintamalli ja ohjaus

Imatran kaupunki kannattaa perusratkaisua alueellisen varautumisen yhteistyorakenteista esitetyn
mallin B. mukaisesti. On tirkead, ettd ennen yhteistyorakenteiden jarjestamistd huomioidaan tuon
yhteistyon mahdollistavat elementit. Tasta syysta niihin on erityisesti keskitytty tdssd lausunnossa.

Tilannekuva ja luotettavat asiakirjojen kisittelijat

Kattava tilannekuva kytkeytyy vahvasti yhteistyohon ja turvaluokiteltuun tietoon, luokiteltu tieto
vahvasti turvallisuusselvitysmenettelyihin ja edelld mainitut riskienhallintaan. N&ita tulee mieles-
tdmme tarkastella kokonaisuutena.

Imatran kaupunki nidkee varsin tarkedni, ettd viranomaisten salassa pidettavin tiedon jakamista
kuntien tilannekuvaan tarkastellaan laajasti myos juridisesta ndkokulmasta. Imatra tuo esille seu-
raavat huolen aiheet, joihin on syyta kiinnittdd huomiota. Tarkastelussa tulee huomioida, etta vaa-
rantaako mahdollinen tiedon antamatta jattiminen valmiuslain 12 § kuvatun kuntien varautumisen
toteuttamisen, jos kunnissa ei ole saatavilla ajankohtaista tietoa keskeisista turvallisuutta vaaranta-
vista ilmiGista. Jotta edelld kirjoitettu varmasti konkretisoituu, niin pyydén tarkistamaan, ettd onko
tdssd maassa tapahtunut sellaisia hairigita kriittista infrastruktuuri kohtaan, jotka vastaavan infra-
struktuurin omaavan omistajan olisi syyta ollut tietda varautumisen suunnittelussaan.

Imatran kaupunki pyytda huomioimaan suunnittelussa, ettd onko viranomaisissa todellista mah-
dollisuutta tarkastella sitd, ettd onko jo tapahtuneilla ilmi6illa mahdollinen vaarantava kytkos esi-
merkiksi vastaavaan infrastruktuuriin toisaalla ja tulisiko tuo tieto vaarantavuudesta saattaa asian-
omaisille. Em. asianomaisille tietoon saattaminen edellyttaa tdssa kontekstissa viranomaiselta laa-
jamittaista ymmarrysta ja tietimysta vahintaan kriittisen infrastruktuurin samankaltaisuuksista.
Tarkasteltavaksi tulee siis, ettd vaarantaako viranomaisen salassapito mahdollisesti pahimmillaan
henkea, terveyttd tai omaisuutta. Intressivertailussa salassapito ei voi automaattisesti vaarantaa
nditi arvoja. Punninnan yleisesta ja yksityisesta edusta jatan lausunnon pyytdjalle. Kunnilla ei kui-
tenkaan ole todellista mahdollisuutta tarkastaa naita salassapitojen mahdollisesti aiheuttamia hait-
toja, vaikka ne saattavat olla vahingon karsijoita eika tiedossamme ole tdhan liittyvaa valvontaa.
Kunnat ovat kuitenkin isolta osin kriittisen infrastruktuurin omistajia ja ne todenn#kéisesti ovat
my6s hairioihin liittyvan tiedon alkuperiisid omistajia ja hairiosta ilmoittamisen yhteydessd muo-
dostuvan viranomaisen salassa pidettdvan asiakirjan suhde niihin on mielenkiintoinen.

Imatra katsoo, ettd on syyta tarkastella, onko esitutkintalain 7 § sdddetty tiedottamisen velvollisuus
uuden rikoksen estdmiseksi toteutunut tai tuleeko se ylipaataan toteutumaan, jos salassapitoon liit-
tyvat kdytanteet jatkuvat entisellddn. Samoin katsomme, ettd viranomaisella on laajasti harkinta-
valtaa ndiden tietojen jakamisen suhteen, jota on samassa yhteydessi syyta tarkastella erityisesti
poliisilain 1 § sdadettyjen poliisin tehtdvien yhteydessa, joissa keskeisid ovat oikeus- ja yhteiskunta-
jarjestyksen turvaaminen, kansallisen turvallisuuden suojaaminen, yleisen jarjestyksen ja turvalli-
suuden ylldpitdminen seka erityisesti rikosten ennalta estiminen. Katsomme, etti tiedottamisen
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sekd tilannekuvan jakamisen tarkastelua tulee suorittaa myos niiden tapahtumien ja mahdollisten
ilmioiden osalta, jotka eivat tayta varsinaisesti minkadan rikoksen tunnusmerkistéa. Viittaan nailla
mm. erilaisiin “eksymisiin jne.” organisaation tiloihin. Tiedot ndistd kummallisista tapahtumista
otetaan vastaan viranomaisissa, mutta timan jilkeen niisté ei juurikaan kuulu. Useista tapahtu-
mista kasautuu monesti ilmi6itd ja kunnan omassa tilannekuvassa ne néayttaytyvat kuitenkin varsin
huolta aiheuttavana ja epiilyttavina toimintana.

Tiedon jakamisen kannalta merkittdvad on myos tiedon omistajuus. Eli viranomainen luokittelee
useimmiten itse tietojensa julkisuutta. Tarkasteltavaksi tulee ainakin laista viranomaisten toimin-
nan julkisuudesta 621/1999 seuraavat kohdat: 23 § vaitiolovelvollisuus ja hyviksikayttokielto seka
24 § salassa pidettivit viranomaisen asiakirjat.

Imatran nikemyksen mukaan yksistdan se, etta tietystd tapahtumasta on kiynnistetty paasaantoi-
sesti salassa pidettava esitutkinta saattaa aiheuttaa turhaa viivytysta vastaavan heikkouden omaa-
ville varautumisvelvollisille asianmukaisten turvatoimien kdaynnistdmiseksi ajoissa. Jos salassapitoa
jatketaan entisellddn, niin nden tassd kohtaa tarpeelliseksi seuraavat toimet:

- viranomaisten koulutusta lisatdén, jotta em. seikat voidaan tuoda asianosaisten tietoisuuteen
salassapidon estimatta

- kuntien ja poliisin vélille voitaisiin asettaa Vantaan mallin mukaisia poliisikoordinaattoreita

- yhdenmukainen tilannekuvajirjestelmi saatetaan ainakin nuhteettomuusseurannan piirissi
olevien kuntatoimijoiden ulottuville ja nuhteettomuusseurannan piiriin padsemisti sujuvoite-
taan esim. jatkossa esitetyll4 tavalla.

- viranomaisten omavalvontaa lisdtdin ja sitd tarkennetaan lainsdaddnnossa siten, ettd keskeisen
tilannekuvatiedon jakamatta jattaminen voi johtaa sanktioihin. T&ll6in laitoksilla on intressi
keskittaa resursseja koulutuksiin seka kohdentaa vastuita.

Kuntakentilta on jo aikaisemmin tuotu esille, ettd useimmilla kunnilla ei ole mahdollisuutta paasta
turvallisuusselvitysmenettelyn piiriin. Kaytant6 on osoittanut, ettd viranomaiset teettavat kuitenkin
naita selvityksia tuon piirin ulkopuolelle jaavista yksittdisista kuntien turvallisuuden tai varautumi-
sen kanssa tyoskentelevista henkil6istd kuka millakin perustein. Tamaén jalkeen taas eri viranomai-
set laajentavat tietyn organisaation tekemaa selvitystd koskemaan myos heidan kanssaan asiointia.
Em. seikat ovat padsdantoisesti ahtaasti tulkiten ongelmallista. Toki nuhteettomuusseuranta ylipaa-
tdan on turvallisuustoimijoille ja toiminnan uskottavuudelle hyvéksi, mutta kdaytdnnon toiminta ei
tayta tdysin lain vaatimuksia. Mielenkiintoisinta tdssd “luotettavaksi osoitettavuudessa” on se, ettda
se mahdollistaa kuntakentin toimijalle ajoittain pdasyn viranomaisten tiloihin ja erilaisiin kokouk-
siin, jossa useimmiten kuitenkin saa kuulla, ettd monia asioita ei voida kertoa, koska on ne poikkea-
vat asiakirjojen salassa pitamisen tavat. Jo taimai yksistddn asettaa kuntatoimijat eriarvoiseen ase-
maan erilaisissa yhteistyoverkostoissa. On ne luotettavat viranomaiset ja sitten vihemman luotetta-
vat kuntatoimijat. Tdma ei myoskaan ole kuntatoimijoille kovinkaan mielekasta ajankayttoa. Eli
kaikkinensa turvallisuusselvitys yhteistyon aloittamiseksi ei ole tae onnistuneen tilanneymmarryk-
sen luomiseksi, jos asiakirjoja ja tietoja ei voida jakaa kuitenkaan eridvien salassapitomerkintdjen
vuoksi.

Kun viranomaisella on itsendinen valta paattaa siitd, ketd turvallisuustoimijoita he selvittavit, niin
miksi tita ei voisi laajentaa siten, ettd viranomaiset selvittiaviat myos ne henkil6t, jotka kuntasekto-
rin taholta esitetdan heille selvitettaviksi kohtuullista rahallista korvausta vastaan. Tatd on Imat-
ralla jo yritetty, mutta se ei viranomaisten puolelta onnistunut. Em. onnistumattomuus suhteessa
edellisessi kappaleessa esiteltyyn viranomaisen itsenidiseen harkintavaltaan selvitettdvistda on mie-
lestini ristiriitaista.
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Kaytannon tasolla kuntakentilla tulee ymmartia, mitd tuo viranomaisen turvaluokitellun tiedon
hallinta tarkoittaa. Esimerkiksi onko kunnissa tiloja tai laitteistoja, joilla késitelld em. tietoa. Mie-
lesténi on syyta tarkastella, ettd mitd esimerkiksi yksittdinen turvallisuusselvitetty turvallisuusp&al-
likko tekee tietylld tiedolla, jos saman organisaation keskeisia johtajia ei ole turvallisuusselvitetty.
Samaan yhteyteen totean, ettd jos nuhteettomuusseurantaa sovelletaan kuntasektorilla, niin talléin
tulee lisdta koulutusta, jotta turvaluokiteltua tietoa osataan kisitella kaikkialla oikein. Ja mita tulee
mahdollisesti kunnille koituviin kustannuksiin, jotta laitteet ja tilat ovat yhteensopivat viranomais-
ten vaatimusten kanssa, niin en pida sitd mitenkadn merkittavana kustannuksena, jos ko. tietoja
kisittelevien henkil6iden maarit pidetdin rajallisina.

Tilannekuvajirjestelmit

Imatra katsoo, ettd yhteisen tilannekuvajirjestelman kehittiminen on darimmaisen tarked. Imatra
kannattaa raportin ehdotusta jarjestelmaratkaisussa huomioitavien asioiden osalta.

Keskeisti yhteisten tilannekuvajérjestelmien osalta on jo esiin nostettu kaksisuuntaisuus, tiedon
kasautumisvaikutus seka kaytdnnossa toteutunut hyoty kuntasektorilla. Imatra haluaa painottaa,
ettd tilannekuvajarjestelmien kehittdmisessa tulisi kyetd ndkeméaén innovatiivisesti tulevaisuuteen.
Tama4 tarkoittaa mm. tekodlyn, robotiikan, UAV-laitteiden seki parvidlyn kytkeytymista soveltuvin
osin tilannekuvajarjestelmiin seka viestiyhteyksiin. Tima on viistimétta se suunta, jonne tulevai-
suudessa olemme menossa ja siksi ndma tulee huomioida jo tdssd vaiheessa. Esimerkkina kehitys-
kululle voisi olla mm. Imatran kaupungin robottikopterihanke, jossa on jo olemassa oleva kytkos
em. seki Virve 2 integraatio ja valmius Poka yhteensopivuutta varten. Mutta kuten raportissa oli,
niin rajapinnat tulee valmistella jo etukiteen.

Tilannekuvajirjestelmén lahtokohta kuntatason kiytettavyydessa tulee olla sellainen, etta kaikilla
luotettavaksi osoitetuilla (turvallisuusselvitetyilld), joilla jarjestelmééan on paisy, tulee olla vastaa-
vat kiyttooikeudet, mitad esimerkiksi poliisin analyytikoilla on heidédn vastaaviin jarjestelmiinsa.
Tama mahdollistaa erilaiset analyysit seka yksittaisista tapahtumista koostettujen ilmitiden kehit-
tymisen ennustamisen johtamisen tueksi. Eli katson, ettd kuntatoimijoilla tulee olla mahdollisuus
nahda koko maan kattavia tapahtumia. Jos tima oikeus on vain viranomaisilla, niin olemme jélleen
tilanteessa, jossa perusmuotoiset turvallisuusselvitykset on tehty viranomaisesta ja kuntatoimijasta,
mutta viranomainen on jilleen se luotettavampi tiedon kasittelija, vaikka yhtéldinen tyotehtaviin
perustuva tarve on molemmilla.

Samassa yhteydessa on syyta tarkastella sita, ettd jos yhteensopivaa asiakirjojen luokitus- seka tilan-
nekuvajarjestelméan ei viranomaisten kanssa saada kaikista ponnisteluista huolimatta rakennettua,
niin voiko kuntasektorilla tapahtuneiden turvallisuutta, valmiutta ja varautumista vaarantavista il-
mioista ilmoittaakin ensiksi kuntasektorin yhteiseen omaan tilannekuvajarjestelméaén, jonne viran-
omaisella on padsy myos ja vasta tdimain jilkeen asiasta tehdiin rikosilmoitus. Voiko télla menette-
lylla kiertaa sita, ettd tapahtumista ei synnykaan ensiksi viranomaisen salassa pidettavaa asiakirjaa.
Niin tiedon jakaminen ei jai salassa pidettdvén tiedon arviointia punnitsevan viranomaisen vas-
tuulle. Toki salassapito tulee ulottaa kaikille jarjestelméan padsyn omaaville ja heiddan nuhteetto-
muusseurannallensa on téll6in perusteet.

Kansallinen ja alueelliset riskiarviot tehokkaasti osaksi alueellisen varautumisen ra-
kenteita

Imatran kaupunki katsoo, etti esitys, jossa kansalliset ja alueelliset riskiarviot otetaan tehokkaasti
osaksi alueellisen varautumisen rakenteita, ovat darimmaisen tiarkea kehittdmisen kohde. Téassa
kohtaa pyydimme huomioimaan, ettd nykyaikaisessa nopeasyklisessa yhteiskunnassa harvaksel-
taan luodut riskiarviot saattavat olla liian verkkainen perusta yksistdian varautumisen rakenteiden
suunnitteluun. Tasta syysta reaaliaikaista tilannekuvajarjestelmaa ei voi korvata yleispiirteisilla ris-
kiarvioinneilla ja nima olisikin syyta olla samassa jarjestelmassa.
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Raportissa on esitetty, ettd "haasteena voidaan ndhdi, ettd maakunnallisen tilannekuvan koostami-
sen kuormittaa organisaatioita liikaa, eiki se tarvittavalla tavalla tue organisaation omaa paatok-
sentekoa. Salassa pidettavan tiedon késittelyyn tulee liittym#an haasteita eri toimijoiden kesken.
Jonkinlaisena uhkana voidaan pitia tilannetta, jossa alueilta saatavan tiedon méaira kasvaa niin
paljon, ettei sen asianmukaiseen kisittelyyn kyetd. Kokonaisuudessa tulee kiinnittda huomioita tie-
don tuottajien tekemién analyysiin, silla tilannekuvan koostajalla ei valttimatta ole tarvittavaa ym-
marrysta eri toimialoista.”

Imatran kaupungin nakemys on, etti jos tilannekuvajarjestelma rakennetaan, kuten monet poliisin
analyysin jarjestelmit, niin saatavan tiedon maaran kisittely ei ole ongelma. Tiedon tuottajiksi jar-
jestelmian voidaan maarittda jokaisesta kunnasta vastaava, jolla on riittdva perehtyneisyys aihee-
seen, joka ns. esisuodattaa, tarkentaa ja vilittaa ko. tiedon.

Imatran kaupunki

Samuel Venaldinen

Riskienhallinta- ja turvallisuuspaallikko
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