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Esiselvitys

* Toimeksianto: Tyoryhman tulee laatia Julkisen hallinnon tietohallinnon neuvottelukunnan
suosituksen JHS 172 ”ICT-palvelujen kehittaminen; Esiselvitys” mukainen selvitys yleisissa
vaaleissa ja neuvoa-antavissa kansanaanestyksissa kaytettavasta
nettidanestysjarjestelmasta.

* Ty0ssaon

*  pyritty loytamaan ne vaatimukset, joilla jarjestelma voidaan toteuttaa nykytilanne ja
tunnistetut riskit huomioiden

* tutustuttu markkinakartoituksen kautta Euroopassa kaytdssa oleviin vastaaviin
jarjestelmiin

» pohdittu hankintavaihtoehtoja

» tunnistettu kysymyksid, jotka tulisi ratkaista, ennen kuin lopullinen paatos
toteutushankkeesta voidaan tehda

» Tehty karkea kustannusarvio, joka tarkentuu tyon edetessa
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Tunnistetut periaatteet

Eheys (vaalisalaisuuden kanssa vaikea toteutettava)
Vaalisalaisuus (eheyden takaamisen kanssa vaikea toteutettava)
Aanestajan autentikointi > Adnioikeus

Saatavuus

Saavutettavuus

S 01 A W

Ymmarrettavyys > Luotettavuus
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Suunnittelun tavoitteet

1. Aanestyksen turvallisuus ja luotettavuus.

2. Aanestysjarjestelman kaytettavyys ja kayttokelpoisuus.

3. Adnestysprosessin luotettavuus ja lapinakyvyys.
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Tietoturvallisuus
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Tunnistus
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Tietoturvariskien kartoitus

e Tietoturvariskien kartoituksen toteutti F-Secure

* TyOpajoihin osallistui edustajia seuraavista organisaatioista: oikeusministerio,
Oikeusrekisterikeskus, keskusrikospoliisi, puolustusvoimat, Valtori,
Viestintavirasto, valtioneuvoston kanslia

* Selvityksessa tunnistettiin riskit, niiden vaikutukset ja esitettiin mahdolliset
hallintakeinot, joista johdettiin vaatimuksia jarjestelmalle

Vakavimmiksi riskeiksi tunnistettiin
1. Vaalituloksen laaja manipulointi
2. Vaalien hairinta palvelunestohyodkkayksilla

3. Vaalisalaisuuden murtuminen aiheuttaa epavakautta



e
1%

o)
OIKEUSMINISTERIO =¥ JUSTITIEMINISTERIET

Markkinakartoitus

Tutustuttiin tarkemmin kahteen kaytdssa olevaan nettiadnestysjarjestelmaan:
Scytl (Sveitsi, Ranska, Norjan kokeilu), Cybernetica (Viro)

* Vastausten perusteella el kumpaakaan toimittajaa ei ole perusteltua sulkea
pois mahdollisena nettidanestysjarjestelman toimittajana Suomen yleisiin
vaaleihin

* Esiselvityksen riskikartoituksessa esiin tuotuja merkittavimpia riskeja ei voida
kuitenkaan hallita taysin kummankaan valmistajan tuotteilla

* Todennakdisesti toteutukseen jaa merkittavia jdannosriskeja, jotka on
hyvaksyttava ennen nettidanestysjarjestelman toteutuspaatosta

* Tiettyjen vaaleihin kohdistuvien periaatteellisten vaatimusten osalta voidaan
joutua tekemaan paatos luopua joistakin vaatimuksista, jotta jokin toinen
vaatimus tulisi mahdolliseksi. Nama paatokset ovat todennakoisesti
poliittisia.
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Markkinakartoitus

Toimittajien ratkaisut koskevat adnestamisen jarjestamisen osaongelmia, eivatka
Itsessdan ole valmiita avaimet kateen —ratkaisuja

Toimittajien ratkaisuilla &anien ehea toimitus koko matkalla 4anestajalta
vahvistettuun tulokseen ei toteudu

Kokonaisvastuu auditoinnin ja monitoroinnin toteutuksesta, seurannasta ja
halytyksista olisi meilla

Dokumentaation ja lahdekoodin avoimuus ei ole itsestaan selvaa

Toimittajien suhtautumisessa tietoturvaan ohjelmistokehitysprosessissa on
toimittajakohtaisia eroja, jotka voivat vaikuttaa tuotteen turvallisuuteen

Varsinaisessa hankintaprosessissa on varattava riittavasti aikaa tuotteiden
turvallisuusominaisuuksien auditointiin



E T
Jo
OIKEUSMINISTERIO % JUSTITIEMINISTERIET

Todennakodisin toteutusskenaario

* Nettiddnestys olisi osa nykyista vaalitietojarjestelmaa
* Nettidanestyssovellus hankittaisiin tuotteena

* Jatkokehitys/raataldinti ja jarjestelman rakentaminen tehdaan tunnistettujen
vaatimusten mukaisesti

* Hyodynnetdan suomi.fi -palveluita: portaali, tunnistautuminen
* Omistajuus oikeusministeriolla, kirjattava lakiin
* Keskitetty nettivaaleja valvova elin

« Toimeenpano- ja valvontavastuissa huomioitava puolueettomuus

« Parlamentaarinen valvonta mygs vaalien aikana
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Eheys vs. vaalisalaisuus

Tapahtumien jaljitettavyys

Nettidédnestyksen eheyden varmistaminen edellyttad, etta kaikista danestamiseen ja jarjestelman
yllapitoon liittyvista tapahtumista jaa turvallisesti sailytettavat tapahtumalokit. Lokien osuus on
keskeinen mahdollisten virheiden ja vaarinkaytosten tutkinnassa. Mutta vaikka tarkat lokikirjaukset
ovat keskeisia adnestystuloksen eheyden varmistamiseksi, ovat ne mahdollinen riskilahde
vaalisalaisuuden paljastumiselle .

Uudelleenadnestyksen mahdollisuus

Nettiddnestyksen yhteydessa tapahtuvaa painostamista tai &dnesten myyntia voidaan rajoittaa
mahdollistamalla nettiddnen antaminen uudelleen ennakkodénestysajan puitteissa. Talldin painostus
tai ostaminen olisi tehokasta vain, jos se olisi mahdollista tehda hyvin lahelld ennakkodanestysajan
paattymista.

Hallintakeinon toteuttaminen tarkoittaa, ettei sdhkoisesti annettuja aania voida sekoittaa heti niiden
antamisen jalkeen. Sdhkoisesti aiemmin annettu &ani on pystyttava poistamaan uurnasta. Tama lisda
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Eheys vs. vaalisalaisuus

Mahdollisuus antaa &ani vaalipaivana

Nettiddnestyksen yhteydessa tapahtuvaa painostamista tai 4&dnten myyntia voidaan rajoittaa
mahdollistamalla nettiddnen korvaaminen vaalipaivana annetulla 4anelld. Uhkatoimijan tulisi tallGin
varmistaa, etteivat hanen painostamansa tai lahjomansa henkil6t paase dadnestamaan tuona paivana.
gémi's'_lr! l;[ot;euttaminen suuressa mittakaavassa on vaikeaa ja teko on nykyiselladn maaritelty rikokseksi
vaalirikos).

Hallintakeinon toteuttaminen tarkoittaa myo0s, ettei sahkoisesti annettuja aania voida sekoittaa heti
niiden antamisen jalkeen. Sahkoisesti aiemmin annettu aani on pystyttava poistamaan uurnasta. Tama
lisaa riskié sille, etta 4anet yhdistetaan luvattomasti danestajiin.

Aanen varmistaminen toisesta kanavasta

Nettiaanestysjarjestelmaan on mahdollista yhdistaa toimintoja, joiden avulla aanestaja voi tarkistaa,
kenelle hanen &anensa on rekisterdity. Talla keinolla on mahdollista lisata luottamusta ja lapinakyvyytta
nettidanestamiseen.

Hallintakeinon toteuttaminen tarkoittaa, ettei sahkoisesti annettuja aania voida sekoittaa heti niiden
antamisen jalkeen. Tama lisaa riskia sille, ettd adnet yhdistetdan luvattomasti aéanestajiin.

Aénen tarkistaminen tarkoittaa kéytannossa myds datan siirtamista ulos suojatusta ymparistosta
esimerkiksi sahkdpostiin tai mobiiliverkkoon. Varsinaista aanen sisélt6a ei viestissa voida tuoda, mutta

tieto yleensa siit, ettd aani on tallessa voisi olla mahdollinen. »
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Vaalisalaisuus ja pienet aanestysalueet

Jos danestysalueella on 63 8:n mukaisesti hyvaksyttyja vaalikuoria vahemman
kuin 50 tai jos voidaan perustellusti arvioida, etta aanestysalueella danestaa
vaalipaivana vahemman kuin 50 henkil6d, kunnan keskusvaalilautakunnan on
maarattava, etta aanestysalueen ennakkodanet ja vaalipaivan danet lasketaan
yhdessa. Talloin aanestysalueen vaalilautakunta ei suorita vaalipaivan danten
alustavaa laskentaa, vaan toimittaa aanestysliput alustavaa laskentaa varten
keskusvaalilautakunnalle.

* Nettidanestyssovelluksessa tulee siis olla mahdollisuus yhdistaa 1 tai
useampi aanestysalue toisiinsa naissa tapauksissa. Talloin mygs vastaavat
tulee yhdistaa paperiaanten laskennassa.

e Vaalilaissa huomioitava
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Tunnistus

* Nettidanestysjarjestelman sisaltdman tiedon tietoturvallisuusvaatimus on
korkea. On pystyttava estimaan henkil6llisyyden vaarinkaytto ja muuttaminen.

* Tama tarkoittaa kdytannossa vahvaa sahkoista tunnistusta, joka on
luokitukseltaan korkea.

* Korkealle tasolle padsevat talla hetkella vain VRK:n mydntamat varmennekortit,
mutta tilanne voi muuttua tulevaisuudessa.

Kaikkiin muihin
Sahkoinen henkilokortti 690 000 kpl kansalaisten
Sosiaali- ja terveydenhuollon sahkoisiin
ammattikortit 235 000 kpl palveluihin riittaa
Organisaatiokortit 70 000 kpl pankkitunnukset
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Tunnistusvalineet Esim. pankkitunnukset

Kayttajat Kaytannossa kaikilla
suomalaisilla, joilla tili
suomalaisessa pankissa

Edut Laajasti kaytossa, kaikilla
suomalaisilla mahdollisuus
saada verkkopankkitunnukset
osana peruspankkipalveluita

Riskit Tarvitaan erillinen
salausmekanismi turvaamaan
aanestystapahtuma

Varmennekortti

Sahkoinen henkildkortti 690 000
Soster ammattikortit 235 000
Organisaatiokortit 70 000

Henkil6n tunnistus ja
sahkoinen allekirjoitus

Tietoturvallinen, varmenteella
lilkenne voidaan salata
aanestystapahtumasta alkaen

Kayttajajoukko rajattu, korttien
ja lukijoiden

hankintakustannukset
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Seuraavaksi

Kustannusarvion tarkentaminen
Hankintavaihtoehtojen tarkentaminen

Etenemissuositukset

Kaydaan lapi parlamentaarisessa seurantarynmassa

Tyoryhma tyostaa esiselvityksen ja loppuraportin valmiiksi

Tavoiteaikataulu: marraskuun loppu
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Parlamentaarinen seurantaryhma

e 25.10. klo 8-9.30

« Etenemissuositusten lapikaynti

Tyoryhma

e 30.10. klo 13-15

* Aineistojen lapikdynti ja eteneminen
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