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Nettiaanestyksen esiselvitys
Ristiriitaiset vaatimukset
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Adnestyssalaisuuden takaaminen on ristiriidassa useiden
vaatimusten kanssa

e Aanestyssalaisuuden keskeinen edellytys on, etta aanioikeutetun aanestajan
Identiteettid ja annetun aanen sisaltoa ei voida yhdistaa.

e Tata yhteytta el saa pitaa ylla nettiddnestysjarjestelmassa.

e Kaytannossa aanestyksen edustajarjestelman on hoidettava aanioikeutetun
tunnistaminen.

* [dentiteettitiedot eivat saa edetd aanestysjarjestelman taustajarjestelmaan.

* On otettava kayttoon kaksiportainen danestysoikeuden tarkistaminen

« Aanestyksen edustajarjestelma todentaa identiteetin suomi.fi-palvelun
avulla.

« Aanestyssovelluksen taustajarjestelma tarkistaa ja myontaa aanioikeuden
erillisen OM:n tuottaman aanestystunnisteen avulla.
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Adnestyssalaisuus ja nettiadnestyksessa annetun aanen
korvaaminen vaalipaivan aanestyksessa.

e Aanestyssalaisuuden sailyminen edellyttaa, etta aanestajan identiteetin ja
annetun aanen looginen yhteys katkaistaan niin aikaisin prosessissa kuin vain
mahdollista.

* Mitd kauemmin @anestajan identiteetin ja annetun danen loogista
yhteytta yllapidetaan, sitd suurempi on riski, ettd annetun @anen ja siihen
liittyvan aanestdjan valinen assosiaatio voidaan purkaa.

* Annetun @nen korvaaminen vaalipaivana edellyttaa, etta annettu aani
voidaan poistaa danestystuloksista.

* Miten poisto voi tapahtua, jos annetun aanen sisaltoa ja danestajaa ei voida
yhdistaa toisiinsa?

* Annetun @anen ja aanestajan loogisen yhteyden yllapito ja tallentaminen
on danestajan kannalta riski.
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Adnestyssalaisuus ja nettiadnestyksessa annetun aanen

luotettava tarkistaminen.

 Aanestajan identiteetin luotettava piilottaminen edellyttaé kaytannossa vaatimusta siita,
ettd taustajarjestelma ei saa tietda aanestajan oikeaa identiteettia.

Talloin 4anestdjan identiteetti ei ole kaytettavissa tarkistukseen.

* Voidaan kayttaa valiaikaista ja keinotekoista identiteettid, joka on taustajarjestelméan
nakyma aéanioikeutetun identiteetista.

Annetun aanen tarkistaminen on sisallollisesti hankalaa:

-  Mita varmistuksessa aanestajalle voidaan kertoa, koska aanestyssalaisuuden vuoksi
annetun aanen sisaltoa ei voida lahettad aanestgjélle tarkistettavaksi?

Aanen tarkistaminen tarkoittaa kdytanndssa datan siirtamista ulos ST4-ymparistosta.

* Suoraviivaisin ratkaisu on indikatiivinen: todetaan ennen daanen siirtamista ST4-suojattuun
taustajarjestelmaan, etta Kylla, 4ani on otettu annetun ja aiotun mukaisena huomioon ja
laskentaan”.

« Luottamuksen lisddmiseen tam4 ei kuitenkaan ole hyva ratkaisu, koska danestgjélle ei
kerrota kokonaistietoa.
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Aanen myyminen / painostettu nettiaanestystapahtuma

* Tata ei voida kiertaa, jos danen perumista tai uudelleen ddnestamista ei
sallita.

* Erilaiset aikaikkunaratkaisut ovat vain osittaisratkaisuja.

* (vrt. kAyttdtapaus lippuadnestyksessa "WhatsApp —video danestyskopissa™)



