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ESITYSLISTA

1 Kokouksen avaus

Johanna Suurpéa avasi kokouksen 13.00 ja toivotti erityisesti ajankohtaiset asiantuntijat
tervetulleiksi. Kaytiin lyhyt esittaytymiskierros.

2 Edellisen kokouksen poytékirjan hyvaksyminen
Edellisen kokouksen poytakirja hyvéaksyttiin muutoksitta.
3 Yleiset asiat

Puheenjohtaja kertoi, ettd parlamentaarinen seurantaryhma kévi aktiivista keskustelua erityisesti
vaalien luotettavuudesta ja siihen liittyvistd riskeistd. Pelkdt huhut ja epailyt jarjestelman
luotettavuudesta voivat nakertaa vaalien luotettavuutta. Varovaisuus oli esilla keskusteluissa.
Tyoryhméalla ja parlamentaarisella tydryhmalla on yhteiskokous syksylla.

4 Nettiaédnestyksen riski- ja uhkamallit, Marko Buuri, F-Secure

Marko Buuri F-Securelta esitteli tietoturvariskien kartoitusta. Kasittelytaso oli yleinen, koska viela ei
ole tiedossa esimerkiksi hankittavaa jarjestelmé&. Tuloksia tullaan k&yttdamaan esiselvityksessa,
esimerkiksi  tavoitearkkitehtuurin ~ maéarittelyssa.  Kartoituksessa  pyrittiin  tunnistamaan
turvallisuuspoikkeamia, mahdollisia uhkatoimijoita ja heikkouksia, joita nama tulisivat kayttamaan.

Kartoituksessa nostettiin esille vakavimmiksi tunnistetut riskit, joista merkittdvimmaksi nousi
vaalituloksen manipulointi, palvelunestohyokkéaykset ja vaalisalaisuden murtuminen. Erityisesti
salaustekniikoiden rajallinen elinkaari on haaste vaalisalaisuuden pysyvyyden kannalta.

Keskustelussa tuotiin esiin myos jarjestelman valtava kompleksisuus, jolloin avoin lahdekoodi ei sovi
moniin osiin téllaista jarjestelmaa. Kompleksisuus on uhkatekija myds ohjelmistokehityksen kannalta.
Riskien pienentdminen on mahdollista, mutta jddnnosriskeja jaa aina ja ne on tuotava esiin.

5 Kommenttipuheenvuorot Jarno Limnell, Aalto yliopisto & Martti Lehto, Jyvaskylan yliopisto

Kyberturvallisuuden professori Jarmo Limnell (esitys liitteend) Aalto-yliopistosta toi esiin kahdeksan
huomioitavaa asiaa vaalien turvallisuudesta. Vaalien turvallisuus on kansainvélisesti laajasti
keskusteltu asia. Keskustelu jakautuu kahteen kokonaisuuteen, ihmisten danestyskayttaytymiseen ja
vaalien luotettavuuteen vaikuttamiseen. Limnell totesi kommenttipuheenvuorossaan, etta vaalien
turvallisuudesta olisi syyta kdyda laajemminkin keskustelua kuin sahkdisen aénestyksen osalta. On
kysyttava, pitéisiko vaalit liittdd osaksi valtion kriittisté infrastruktuuria. Taté keskustelua kaydaan jo
maailmalla.

Hybridivaikuttamisen kontekstissa yleisesta epavarmuudesta on tullut pysyva olotila, eik& siihen ole
luvassa léahivuosina muutoksia. On syytéa pohtia, mika on vaikuttamisen seuraava askel. Esimerkiksi
riskikartoituksessa esille noussut avainhenkiléiden kiristaminen voi olla mahdollista. Erilaiset
vaikuttamisen motiivit on myds otettava huomioon. Tahallisen vaikuttamisen liséksi ei-tahalliset



hairiot ovat mahdollisia, vaikkakin valtiollinen vaikuttaminen on tuloksen manipuloinnin ohella
vakavin uhkatekija.

Informaatiovaikuttaminen on  mm. algoritmipohjaista  vaikuttamista ja  kognitiivista
kyberturvallisuutta. Mielikuvilla voidaan vaikuttaa vaalien luotettavuuteen ja sen heikentymiseen,
vaikka taustalla olisivat pelkat huhut ja epailyt. Viestintataidot korostuvat informaatiovaikuttamisen
hallintakeinoina. Teknologian nopea kehitys vaikuttaa sek& uhkiin ettd mahdollisuuksiin. On vaikea
hahmottaa, mika on kehityksen aste esimerkiksi viiden vuoden kuluttua.

Muita huomioita, joita Limnell nosti esiin, olivat vaaleissa hdvinneiden toteuttama tuloksen
kyseenalaistaminen, ihmisten osaaminen toimittaessa digitaalisessa ymparistossd, innovaatiot
uusina ratkaisuina. Jos luottamus katoaa, katoaa myos usko koko jéarjestelman toimivuuteen.

Professori Martti Lehto Jyvéskylan yliopistosta toi esiin, ettd vaalijarjestelma& on arvioitava siita
nakokulmasta, miten se toimii poikkeusoloissa. Keskeinen kysymys on, miten kokonaisjarjestelma
kyetadn hallitsemaan. Se, joka omistaa |l&hdekoodin, hallitsee jarjestelmda. Tietoturvallisuuden
suhteen 100 % varmuutta ei ole saatavilla, joten kysymys koskee sitd, mik& riskitaso on
hyvaksyttavissa. Kriittisissa jarjestelmissa se, ettei laitetason turvallisuutta voi tarkistaa, on ongelma.
Jarjestelmien turvallisuus, kuten WhatsApp, on illuusio, joka voidaan murtaa.

Teknologian nopea vanheneminen nostettiin esiin. Vaaleja on kohtuullisen harvoin ja jokaisiin
vaaleihin pit4a ottaa uusi jarjestelméversio. Uuden jarjestelman kayttoonotto epaonnistuu usein.

Pohdittiin kognitiivisen kyberturvallisuuden kasitetta —pitddko kansalaisten luottamus jarjestelmaan
olla absoluuttista vai kestdako luottamus pienet epéonnistumiset? Pankkeihin kuitenkin luotetaan
siitd huolimatta, ettd pankkienkaan turvallisuus ei ole téydellistéa. Keskustelussa tuotiin esiin erona
nettidanestykseen pankkiasioinnin yleisyys ja se, ettda pankkiasioinnissa on mahdollisuus korjata
virheelliset tilanteet. Nykyiselladnkaan vaaleja ei kyeta toimittamaan kokonaan virheettomasti.

Limnell nosti esiin mielikuvaturvallisuuden — ei pyrité vaikuttamaan objektiiviseen todellisuuteen,
vaan ihmisten késityksiin objektiivisesta todellisuudesta. Totuttu tapa ja muutos ovat erilaisia
tilanteita - pankkimaailmassakaan muutos ei ole tapahtunut hetkessa tai ongelmitta.
Finanssisektorilla ei ole endé paluuta vanhaan, mutta nettiddnestyksessa ongelmat voisivat nostaa
esiin vaatimuksia palaamisesta vanhaan, toimivaan jarjestelmaan.

Keskusteltiin aikaperspektiivistd. Kuinka kauan vaalit voivat olla “vanhassa vara parempi’-
maailmassa? Lehto toi esiin sen, ettd vaaleja on niin harvoin, etta varsinaista tarvetta tuskin on.
Yleensd digitalisaatio liittyy tehostamiseen ja kustannusten saastamiseen, mikd ei ole
aénestamisessa kuitenkaan keskeistd. Limnell pohti, mitk& asiat ohjaisivat siirtymaén séhkoiseen
aanestykseen: 1. Voimakas danestysprosentin lasku 2. Kansalaispaine tai kansanliike, jotka vaatisivat
sahkoista danestysta 3. Uskottavan teknologian synty

Tuotiin esiin, etta digitalisaatiotrendi& ei voida k&dantéa ja se on tavoitteena kaikille prosesseille, jotka
on jarkevaa digitalisoida. Vaaleissa ei olla digitalisaatioprosessin ytimessd, vaan kyseessa olisi
paperimaailman ja digitalisaation yhdistelma. Menetetdanko jotain, jos nettiddnestysté ei toteuteta
juuri nyt?

Nettid&dnestyksen puolesta puhuvat ulkomailla asuvat, jotka ovat aiemmin matkustaneet useita
paivia 4anestamaan tai hoitamaan virallisia asioita. Nykyisellaan se ei ole hyvaksyttavaa, vaan asiat



hoidetaan internetissd. Hidas postinkulku vaikeuttaa paperimaailmassa toimimista. Virossa on
todettu, etté nettiddnestyksestd on aanestdjille henkilokohtaista hyodtyd, kun matkakustannukset
laskevat. Yhteiskunnallista jaméakkyytta voisi tosin osoittaa se, etté joitakin yhteiskunnan toimintoja
jatetddn tietoisesti paperimaailmaan. On muitakin keinoja helpottaa &éanestamistd kuin
nettidgdnestys: Kunnat véhentavat aanestyspaikkoja, tosin ne voitaisiin velvoittaa muuttamaan
tilanne. Voitaisiin luopua myos siita, etté olisi pakko dédnestaa vaalipaivana tietyssa aanestyspaikassa.

6 Arkkitehtuuriskenaariot Mikko Kolehmainen, Gofore

Mikko Kolehmainen toi esiin, etta jarjestelmd on kompromissi. Ty6ssd on jo tunnistettu joitakin
kohdearkkitehtuuriskenaarioita. Kolehmainen esitteli nelja eri skenaariota ja niiden ominaisuuksia.
Mik& tahansa ratkaisu valitaan, kompleksisuus on aina olemassa, mutta arkkitehtuurilla sita voidaan
jasentad. Kaikki toteutusmallit ovat jonkinasteisia kompromisseja tietoturvallisuuden suhteen. Eri
skenaarioita voidaan myds osin yhdistaa.

Keskustelussa tuotiin esiin, ettd verkkosivustot ovat erityisryhmille helpoimpia. Keskusteltiin
rajapinnoista aanestystapahtuman ja jarjestelman valilla sekd lohkoketjujen soveltumisesta
adanestamiseen. Rajapintojen hallinta jarjestelman sisélla on tarkeda ja keskeistd on, etta kaikilla on
sama ja konsistentti lokitiedosto, josta on vain yksi versio. Hajauttaminen ja globaali konsistenssi
ovat lohkoketjujen vahvuuksia.

Keskusteltiin  taustajarjestelmdn varmentamisesta ja arkkitehtuurista. Taustajarjestelmén
kahdentaminen ja varmistaminen on keino varmistaa tuloksen luotettavuutta, mutta se on kallista ja
vaatii sen pohtimista, mita tehdaan, jos tulokset eridvat.

Nettiddnestykseen liittyy vaistamatta kayttgjan péaatelaitteeseen ja internetyhteyteen kohdistuvia
riskeja. Toisaalta usean péatelaitteiden mahdollistaminen hajauttaa riskia.

Keskusteltiin yleisesti tunnistamisesta, luottamusverkoston koordinointi nyky&an Viestintavirastolla.
Henkilokortit ainoa korkealla tietoturvatasolla toimiva, ja laajemmin kdytetyt pankkitunnukset ovat
vahemman turvallisia. Tassé olennaista on myds vertailu paperimaailmaan.

7 Hankkeen eteneminen Anneli Salomaa, projektipaallikko

Projektipaallikkd esitteli hankkeen etenemistd. Nykytilan kuvaus ja riskikartoitus on kaytannossa
tehty ja markkinakartoitus on hyvassa vaiheessa. Aiemman selvityksen ja kansainvélisen vertailun
pohjalta on tunnistettu kaksi toimittajaa, jotka tarjoavat eurooppalaisissa valtakunnallisissa vaaleissa
kaytettavda nettiddnestysjarjestelmad. Toimittajat pyydetéddn tapaamiseen, jossa kaydaan
tarkemmin |&pi tuotteiden soveltuvuutta suomalaiseen vaalijarjestelméan. Tyoryhman jasenet voivat
osallistua tapaamisiin.

8 Muut asiat
Ei muita asioita.
9 Seuraavat kokoukset

29.8.2017 klo 13.00-15.00



Kaytettavyys ja saavutettavuus, Jani Ruuskanen
22.9.2017 klo 8.00-10.00
Yhteiskokous parlamentaarisen seurantaryhman kanssa
10 Kokouksen paattaminen

Johanna Suurpaa paatti kokouksen 15.30.
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