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RAPORTISTA

Taman raportin on laatinut F-Secure Cyber Security Services osana nettiddnestyksen esiselvitystd Oikeus-
rekisterikeskuksen ja Oikeusministerion toimeksiannosta. Kaikki raportissa oleva ja muutoin toimeksian-
nossa syntynyt aineisto on tarkoitettu tyoéryhman kaytettdvédksi osana esiselvityksessd muodostettavia
johtopaatoksid ja suosituksia.

Raportti ei ole aihealueen kattava yleisselvitys. Sen sisdltdd rajoittavat valittu tydmenetelma, laadintaan
kaytettavissa ollut aika, kaytettavissd ollut taustamateriaali, tiedot tulevan nettidgénestysjarjestelman toi-

mintaperiaatteista ja teknologioista, seka tyopajoihin osallistuneiden esiin tuomat ndkemykset aiheesta.

Raportin jakelusta ja salassa pitamisestd paattaa tilaaja.

Copyright © 2017 F-Secure Corporation. All rights reserved.
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1. JOHDANTO

Oikeusministerioé on asettanut tyéryhman, joka valmistelee selvityksen nettiddnestyksen kayttoonotosta
yleisissa vaaleissa. Yleisilla vaaleilla tarkoitetaan eduskunta-, kunta-, europarlamentti- ja presidentinvaaleja
seka valmistelussa olevia maakuntavaaleja. Nettidanestykselld tarkoitetaan danestystapahtumaa, joka suo-
ritetaan ddnestdjan valitsemalla paatelaitteella internetin vélityksella.

Nettidganestyksen edellytyksia selvittanyt edellisen kerran tyéryhma, joka jatti loppuraporttinsa 22.4.2015
(OM julkaisu 28/2015, asianumero 3/021/2013). Raportissa késitellddn nettidédnestyksen turvallisuusky-
symyksia useilta kannoilta. Jarjestelman on oltava sellainen, ettd se saa kansalaisten luottamuksen. Liséksi
danestysjarjestelyilld on tehokkaasti varmistettava ddnestyksen turvallisuus ja ddnioikeutettujen vaalisalai-
suuden seka valinnanvapauden sdilyminen. Varsinaisia tietoturva-uhkia raporttiin on kirjattu seuraavasti:

e Toimittajan mahdollisuudet toimittaa tietoturvallinen jarjestelma.

o Ainestdjin paitelaitteen ja sen ohjelmiston turvallisuus.

e Palvelunestohydkkaykset nettidgdnestysjarjestelmaan ja puutteet kyvyssé reagoida siihen kohdistu-
viin tietoturvahyokkayksiin.

e Tietoturvallisuutta vaarantavat virheet vaalijérjestelmaan liittyvissa asennuksissa ja yllapidossa.

e Nettiddnestys on riippuvainen ulkopuolisista jérjestelmistd, joiden toimintahairiét tai joihin kohdis-
tuvat hyokkaykset voivat vaikuttaa myds nettidédnestykseen.

e Puutteet jarjestelman valvonnassa.

Parhaillaan meneilldan olevan esiselvityksen tavoitteisiin kuuluu aiemmin tunnistettujen turvallisuusriskien
kasittelyn laajentaminen, jotta riskien vaikutuksia ja hallintakeinojen kustannuksia olisi mahdollista arvioida.
Tama raportti kuvaa tyon aikana tunnistettuja nettiddnestyksen tietoturvariskeja. Toimeksiannon aikana ei
ollut tiedossa Suomeen valittavan nettidanestysjarjestelméan tekninen toteutus. Tasta johtuen kasittelytapa
perustuu yldtason riskien ja niiden mahdollisten seurausten seka juurisyiden tunnistamiseen.

1.1.VAKAVIMMAT RISKIT

Seurauksiltaan vakavimpia riskiskenaarioita tunnistettiin kolme. Taloudellisilta ja yhteiskunnallisilta vaiku-
tuksiltaan merkittavin riski koskee mahdollisuutta manipuloida danestyksen tulosta nettidanestysjarjestel-
man turvallisuuspuutteita hyodyntamalla.

Muut vakavat skenaariot koskevat mahdollisuutta hairitd nettidanestysjarjestelmaa, seka vaalisalaisuuden
toteutumista nettiddnestyksessd. Hairinnalld voidaan estdd yhtéldisen ddnioikeuden toteutuminen. Jos
tilanne johtaa vaalien uusimiseen, kustannukset yhteiskunnalle ovat kymmeniad miljoonia euroja; pelkas-
taan Oikeusministeridn suorat kustannukset yleisissa vaaleissa ovat nykyiselldén noin 18 miljoonaa euroa.
Vaalisalaisuuden laajamittainen menettdminen, eli ddnestdjien antamien danien paljastuminen, voi puoles-
taan aiheuttaa huomattavaa inhimillista karsimysta, mutta myos yhteiskunnallista epavakautta.

Vakavimpia riskiskenaarioita kasitellaan tarkemmin luvussa 3. Luku 4 késittelee laajemmin toimeksiannon
aikana syntyneen riskiaineiston ja mahdollisia hallintakeinoja.

1.2.SEURAAVAT VAIHEET

Tama raportti on osa nettiddnestysta koskevan esiselvityksen tietoturvaa koskevia tehtavid. F-Secure suo-
sittelee, ettd raportti lahetetddan kommentoitavaksi Oikeusministerion valitsemille sidostahoille. Esiselvi-
tyksen myohemmissé vaiheissa tuloksia on tarkoituksen mukaista kdyttdd nettiddnestysjarjestelman toi-
minnallisten ja turvallisuusvaatimusten maarittamiseen, kustannus-hyoty —analyysiin, ja kdyttéonottopas-
toksen tukena.

Copyright © 2017 F-Secure Corporation. All rights reserved.
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2. KARTOITUKSEN TOTEUTUSTAPA

Tehty tietoturvariskien kartoitus liittyy Oikeusministerion vetdamaan esiselvitykseen nettiddnestyksesta
yleisissé vaaleissa. Riskikartoitustoimeksianto on yksi osa esiselvitysta, jossa pyritddn avaamaan useita netti-
danestyksen kustannuksiin, riskeihin ja turvallisuuteen liittyvia kysymyksid parlamentaarista paatoksente-
koa varten. Esiselvityksen valmistumisen ajankohdaksi on asetettu lokakuu 2017.

Tietoturvariskien kartoitusta koskeva toimeksianto perustuu olemassa olevien dokumenttien katselmoin-
tiin seka kahteen ty6pajaan, joihin kutsuttiin Oikeusministerion valitsemien sidosryhmien edustajat. Toi-
meksiannon alainen tyoskentely ajoittui huhti- ja toukokuulle 2017. Tama raportti pitda sisélldan toimeksi-
annon aikana saavutetut tulokset.

Toimeksiannon toteutti ja tdman raportin laati johtava riskienhallintakonsultti Marko Buuri, F-Secure Cyber
Security Services.

2.1.DOKUMENTAATIO

Seuraavat nettidgdanestyksen tietoturvallisuuskysymyksiin liittyvét asiakirjat olivat kaytettavissa tata kartoi-
tusta tehtdessa.

e Council of Europe E-voting recommendations (luonnos 2017)

e  OSCE ODIHR Handbook for the Observation of New Voting Technologies (2013)

e The Future of Voting — End-to-end Verifiable Internet Voting, U.S. Vote Foundation (2015)
e Independent Report on E-voting in Estonia, University of Michigan (2014)

e Norjan, Sveitsin ja Viron nettiddnestysjarjestelmid koskevaa dokumentaatiota

2.2.TYOPAJAT

Toimeksiannon aikana jarjestettiin kaksi saman sisaltoistd tydpajaa, joiden tarkoitus oli kartoittaa eri viran-
omaisten asiantuntijandkemyksid nettidédnestyksen riskeihin liittyen. Tydpajojen tydskentelytapana oli
asiaan liittyvien uhkatoimijoiden, niista aiheutuvien turvallisuuspoikkeamien, ja poikkeamiin mahdollisesti
johtavien heikkouksien tunnistaminen. Tyopajojen tulokset on eritelty luvussa 4 seka liitteena olevassa
riskikaaviossa.

Tyopajoihin osallistuivat seuraavat henkil6t.

Molemmat tyépajat

Arto Jaaskeldinen Oikeusministerio, vaalijohtaja

Anneli Salomaa Oikeusministerid, esiselvitystydoryhman sihteeri
Heini Huotarinen Oikeusministerid, esiselvitystydoryhman sihteeri
Juha Méenalusta Oikeusrekisterikeskus, jarjestelmaasiantuntija
Marko Buuri F-Secure, tyopajojen koordinaattori

Tyopaja 2.5.

Tero Muurman Keskusrikospoliisi

Ismo Rossi Keskusrikospoliisi

Anniina Tjurin Oikeusrekisterikeskus

Pasi Koljonen Puolustusvoimat

Juha Savolainen Puolustusvoimat

Copyright © 2017 F-Secure Corporation. All rights reserved.



Tuomo Kouhia
Mikko Viitaila
Mika-Jan Pullinen
Tyopaja 5.5.
Aarno Sandvik
Juha Tretjakov
Kimmo Janhunen
Tommi Simula

Jari Ylitalo

2.3.RAJOITUKSET

Valtori
Viestintavirasto

Valtioneuvoston kanslia

Keskusrikospoliisi
Viestintavirasto
Oikeusrekisterikeskus
Valtori

Valtioneuvoston kanslia
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Tata riskikartoitusta tai raporttia laadittaessa ei ollut tiedossa mika danestysjarjestelma Suomeen tullaan
valitsemaan, millainen kohdearkkitehtuuri siihen tullaan toteuttamaan, tai mitdan teknisia yksityiskohtia
jarjestelman toiminnasta tai integraatioista. Tastd johtuen kasittelytavaksi valittiin taso, jossa teknologia-
sidonnaiset kysymykset eivat olennaisesti vaikuta.

Riskikartoitusten tulosten laajuus riippuu aina kaytettdvissd olevasta ajasta. Riskien tunnistamiseen ja arvi-
ointia on tarkoituksen mukaista jatkaa alueilla, jotka mahdollisesti eivat taman kartoituksen perusteella ole

riittavan kattavia.

Copyright © 2017 F-Secure Corporation. All rights reserved.
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3. VAIKUTUKSILTAAN VAKAVIMMAT RISKIT

Tama3 luku kuvaa toimeksiannon aikana vaikutuksiltaan vakavimmiksi tunnistetut riskiskenaariot.
3.1.VAALITULOKSEN LAAJA MANIPULOINTI

Nettiddnestysjarjestelmd luo uudenlaisen mahdollisuuden manipuloida yleisten vaalien tulosta. Muissa
dédnestystavoissa kaytdssd oleva ddntenlaskun hajauttaminen edellyttéisi laajaa laskentaan osallistuvien
salaliittoa tuloksen merkittdvdan manipulointiin. Talldin ddnestyslippuja havitettdisiin tai muokattaisiin
huomattavia maaria, jotta tarkistuslaskennassa tulos ei muuttuisi. Nettidédnestyksen ollessa kdytdssa mui-
den vaihtoehtojen rinnalla vastaavan vaikutuksen saamiseen voi riittdd tietojdrjestelman tietosisallon
muokkaaminen niin, ettd annettuja 44nia poistetaan tai siirretaan toisille ehdokkaille. Manipuloinnin mah-
dollisuudet ovat sitd laajemmat, mitd suurempi osuus danistd annetaan netissa.

Nettidanestysjarjestelman tietosisallon manipulointi voi olla mahdollista uhkatoimijalle, joka on riittavén
motivoitunut vaikuttamaan yleisvaalien tulokseen sekd omaa riittdvan keinovalikoiman toimenpiteen to-
teuttamiseksi. Kuviteltavissa olevaan keinovalikoimaan kuuluu internetin kautta tapahtuvaan nettidénestys-
jarjestelmadn murtautumisen lisdksi esimerkiksi takaporttien ja toimintojen piilottaminen jarjestelmaan
ennakolta, tietojarjestelman valmistajan tai yllapitohenkildston kiristys tai lahjonta, tai d8nten manipuloin-
tiin tarkoitettujen haittaohjelmien toimittaminen ennakolta danestéjien paatelaitteille. Tallaiset keinot tai
niiden yhdistelma voivat olla esimerkiksi vieraan vallan resursoimalla toimijalla.

Tietojarjestelmien sisdistd toimintaa on hankalaa tai mahdotonta luotettavasti havainnoida ulkoa pain.
Kaikki tietojarjestelman ulospdin ndyttamat indikaatiot ovat yleensd sen itsensd tuottamia, ja tuolloin ma-
nipuloitavissa samoin perustein kuin muutkin osat jarjestelm&a. Erikoinen tai odotuksista poikkeava vaali-
tulos voi antaa aihetta epailla jarjestelmadn manipulointia, vaikka sitd ei olisikaan tapahtunut. Samoin kuin
vilpin todentaminen, my&s kiistattoman vilpittémyyden naytén kerdaminen voi olla hankalaa. Tama saattaa
asettaa yhteiskunnan vakauden vaaraan erityisesti, jos samaan aikaan on kdynnissd muu informaatiovaikut-
tamisen operaatio.

Suomessa vaalitulos vahvistetaan aina dantenlaskennan paatyttya. Vahvistetun tuloksen perusteella vaaleis-
sa valitut henkilot saavat asemansa mukaiset valtuudet. Nain tapahtuu myds silloin, kun vaaleissa epéilldan
vilppid. Vahvistetusta tuloksesta on mahdollista valittaa, ja vaalit voidaan uusia oikeuden paatokselld, mikali
nayttda epaselvyyksistd voidaan osoittaa. Tuloksen vahvistamisesta voi kulua kuitenkin kuukausia tai vuosia
siihen, ettd riittdva tietotekninen ndyttd on keratty ja kasitelty eri oikeusasteissa, ja uudet vaalit jarjestetty.
Erikoinen tai odotuksista poikkeava vaalitulos ei itsessdan ole naytto vilpista, eikd nettiddnestyksen tulosta
ole mahdollista laskea uudelleen riippumatta saman tietojarjestelman sisallosta.

Ennen uusien vaalien jarjestamistad vaaleissa valitut voivat kayttda asemansa mukaista valtaa. Kunnallisella
tasolla valtuutetut voivat tehda paatoksia, joilla voi aiheutua merkittavia taloudellisia hyotyja tai haittoja
joillekin tahoille. Eduskuntaan valitut kansanedustajat voivat sditaa lakeja ja darimmaéisessa tapauksessa
muuttaa perustuslakia kiireellisen saatamisjarjestyksen mukaisesti. Johtuen téstd, vaalituloksen laajamittai-
nen manipulointi voi onnistuessaan olla d&rimmaisen vahingollinen tapahtuma yhteiskunnan vakauden
nakokulmasta.

Internetin toimintaymparistossa on tyypillistd, ettd tietojarjestelmiin murtautuneita henkil6itd ei pystyta

varmuudella osoittamaan. Tama on erityisen yleistd silloin, kun kyseessa on hyvin resursoidut kohdennetut
hyokkaykset valtionhallintoon tai niiden kanssa toimiviin yrityksiin.

3.2.VAALIEN HAIRINTA PALVELUNESTOHYOKKAYKSILLA

Vaalien héirinta tietoteknisilld keinoilla muodostaa uudenlaisen riskin demokraattiseen vaalijarjestelmaan.
Kaikki internetiin liitetyt palvelut altistuvat jollakin tasolla palvelunestohydkkayksille. N&illa hyokkayksilla
tarkoitetaan tilannetta, jossa uhkatoimija synnyttdd ylimaaraista tietoliikennettd, muuta kuormitusta tai

Copyright © 2017 F-Secure Corporation. All rights reserved.
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yhteyksien katkeamisen, aiheuttaen tilanteen, jossa palvelun luvalliset kayttdjat eivat voi ottaa yhteytta
palvelun toimintoihin.

Hyokkaysten toteuttaminen ei ole kallista ja niitd voi ostaa palveluna. Hydkkaysten torjunta on vaikeaa ja
perustuu yleensd joko palveluun kohdistuvan tietoliikenteen tilapaiseen rajoittamiseen, esimerkiksi Suo-
men rajojen ulkopuolelta tulevan tietolilkenteen perille toimittamisen estamiseen, tai itse palvelun hajaut-
tamiseen lukuisiin palveluympéristihin.

Tilanne on ongelmallinen yhtaldisen ddnioikeuden toteutumisen ndkokulmasta. Yhtélaisella danioikeudella
tarkoitetaan sita, ettd jokaisella d&nioikeutetulla on yhtéldinen oikeus vaikuttaa vaalin tulokseen. Netti-
danestyksen toteutuessa voidaan ajatella, ettd danioikeutetulla on oikeus antaa ddnensd nettidgdnestysjar-
jestelmalla. Mikali tdma ei toteudu palvelunestohydkkayksen tai muun hairidn johdosta, ei danioikeutetulla
valttamatts ole mahdollisuutta antaa dantéd uudelleen muulla d&nestystavalla.

Koska palvelunestohydkkays maaritelmallisesti voi estda danestajan yhteyden danestysjarjestelmaan, epé-
onnistuneista yrityksista ei valttdmatta jad mitdan jalkia. Vaaliviranomaisten ei valttamatta ole mahdollista
jalkikateen todentaa, kuinka monen danioikeutetun d&nestysyritys on tasta syysta epdonnistunut.

Koska palvelunestohyodkkaysten toteutumista ei voida estda tai vaikutuksia taysin poistaa, vaalilakia uudis-
tettaessa tulisi huomioida néiden tilanteiden mahdollisuus, ja niiden vaikutus vaalien tuloksen hyvaksytta-
vyyden ndkokulmasta. Jos hairintd johtaa vaalien uusimiseen, kustannukset yhteiskunnalle ovat kymmenia
miljoonia euroja. Oikeusministerion suorat kustannukset yleisissé vaaleissa ovat nykyisellddn noin 18 mil-
joona euroa. Ehdokkaiden kampanjointi ja yleisen tuottavuuden vdheneminen vaalien jarjestamisen seka
dénestajien osallistumisen vuoksi aiheuttavat merkittavan taloudellisen kuluerdn. Ehdokkaiden kyky kayda
uusintavaalikampanjaa voi riippua voimakkaasti ehdokkaiden henkilékohtaisesta varallisuudesta.

Ulkoisen toimijan motivaatio palvelunestohydkkaykseen voisi olla tavoite estaa vaalien jarjestaminen tiet-
tyna aikana, jos esimerkiksi poliittisista syista voitaisiin vaalien tuloksen olevan hydkkasjan nakékulmasta
edullisempi jonkin verran myéhempana ajankohtana. Kaytdnndssa palvelunestohydkkéys voidaan nahdé
myds tapana estad Suomen valtiota jarjestdmastd vaaleja valitsemanaan ajankohtana.

3.3.VAALISALAISUUDEN MURTUMINEN AIHEUTTAA EPAVAKAUTTA

Saatavilla olevien nettidanestysjarjestelmien tekninen toteutustapa jattad mahdollisuuden vaalisalaisuuden
murtamiselle. Huolimatta kaytossa olevista salausalgoritmeista, osana nettiddnestystapahtuman eri vaihei-
ta syntyy riittdvd maara tietoa, joita yhdistelemalld on mahdollista selvittdd kunkin 4dnestdjan antama aani.
Talta osin nettidgdnestysjarjestelmissa ei saavuteta vaalipdivana tapahtuvan danestdmisen tasoista vaalisalai-
suutta.

Myds muissa dénestystavoissa on mahdollista selvittdad yksittaisten danestajien antamia &ania. Ennakko-,
koti-, ja kirjeddnestyksessa tieto danestdjista sekd aanestyslippu joissakin prosessin vaiheissa yhdistettavis-
sd toisiinsa. Nettiddnestys on kuitenkin ddnestystavoista ainoa, jossa yhden keskitetyn pisteen turvallisuus-
ongelma voi johtaa siihen, ettd kaikkien kyseista danestystapaa hyddynténeiden danet paljastuvat.

Oman erityispiirteensa vaalisalaisuuden séilymiseen muodostaa se, ettd salausalgoritmeilla on rajallinen
elinkaari. Nettiddnestyksestd syntyy tietovarantoja, niiden varmuuskopioita, ja tietoliikenteen néaytteits,
jotka ovat kokonaan tai osittain salattuja danestyshetkelld. Kaytettavissa olevan laskentatehon lisadntymi-
nen (mukaan lukien kvanttilaskennan kehittdaminen) ja salakirjoitusten avaamiseen (kryptoanalyysiin) liitty-
vat matemaattiset edistysaskeleet tarkoittavat, ettd nyt parhailla menetelmilld salakirjoitetut tiedot ovat
avattavissa tulevaisuudessa. Salakirjoituksen elinkaari on perinteisesti ollut korkeintaan kymmenié vuosia;
talla hetkelld voimassa olevat salaussuositukset on annettu tyypillisesti vuosiin 2030-2040 asti. Jos jollakin
toimijalla on keinoja sailyttaa salakirjoitettuja tietoja, jotka on hankittu tietoliikennettd tiedustelemalla tai
itse nettiddnestysjarjestelmastd, voi olla mahdollista, ettd tdama toimija saa yhdistettyad danet danestdjiin
vield naiden elinaikana. Tdma voi aiheuttaa inhimillistd kdrsimysté ja yhteiskunnallista epavakautta tavoilla,
joita ei Suomessa nykyisen vaalisalaisuuden ja dénestamisen vapauden piirissa voida tdysin ennakoida.

Copyright © 2017 F-Secure Corporation. All rights reserved.
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Tama luku kuvaa toimeksiannon aikana tunnistetut riskit. Riskit on ryhmitelty seuraavissa luvuissa uhkatoimijoiden mukaisesti. Riskit on kuvailtu seuraavasti.

e  Riskin kuvaus on kuvailu siitd, millaisia tavoitteita uhkatoimijalla on, mihin toimenpiteisiin toimija ryhtyy, ja mita heikkouksia han voisi kayttaa hyvakseen toi-

menpiteiden saavuttamiseksi.

e Arvio riskin vaikutuksesta perustuu tydpajoissa esille tulleisiin kasityksiin riskien haitallisista lopputulemista.

e Mahdolliset hallintakeinot kuvaavat tapoja rajoittaa kutakin riskia. Esitetyt hallintakeinot eivét ole tyhjentava luettelo, eivatkd ne valttamatta ole tehokkuu-
deltaan yksin riittavia riskin mahdollisuuden poistamiseksi tai vaikutusten alentamiseksi.

Raportin liitteena on lisaksi kaavio samoista riskeista. Riskien R-tunnisteet ovat merkitty kaavioon.

4.1.VERKKORIKOLLINEN

Verkkorikollisella tarkoitetaan tassa yhteydessa yksittaista henkil6a tai joukkoa henkiléits, joilla on yhteinen motivaatio haitata tai vahingoittaa vaalien suorittamista
nettiddnestysjarjestelmalld, seka kyvykkyys toteuttaa hydkkays internetin valityksella.

RISKIN KUVAUS

ARVIO RISKIN VAIKUTUKSESTA

MAHDOLLISIA HALLINTAKEINOJA

R1 | Verkkorikollinen toteuttaa palvelunestohydkkayksen netti-
danestysjarjestelmas kohtaan. Hyokkayksen tavoitteena on
danestamisen estaminen tai hairitseminen.

Mahdollisia motiiveja:

e  Maineen kasvattaminen rikollis- tai hakkeripiireissa
e Rahan ansaitseminen hyokkayksella kiristamisella
e  Kiusanteko

e  Poliittisen tai muun vakaumuksen toteuttaminen

Riskiin vaikuttavat mahdolliset haavoittuvuudet tai heik-
koudet:

e Internetiin liitetyt jarjestelmat ovat luontaisesti alttiita
palvelunestohydkkayksille.
e  Kiinnijddmisen uhka tekijalle on pieni.

Tilanne on harmillinen ulkomailla asuville ja sielld
oleskeleville, silld nettidgdnestyksen estaminen voi
tarkoittaa, ettei heilld ole mahdollisuutta &&nestda
lainkaan, riippuen muista jaljelld olevista &&nestys-
mahdollisuuksista.

Hyokkéystd voidaan kayttaa riistamaan danestyksen
jarjestajalta mahdollisuus jarjestdd danestys haluttuna
ajankohtana.

Mahdollinen uusintavaali aiheuttaa suoria kustannuk-
sia sekd jarjestajalle ettd ehdokkaille.

Riskia on kasitelty raportin luvussa 3.2.

Tietoliikenteen rajoittaminen

Palvelunestohydkkaysten vaikutusta on mahdollista
pienenta3 rajoittamalla tietojarjestelmaan kohdistuvaa
tietoliikennetta. Tyypillinen toteutus on rajoittaa ul-
komailta Suomeen kohdistuvaa liikennettd. N&in toi-
mittaessa on kuitenkin todenndkoistd, ettd samalla
estetddn ulkomailla asuvien ja olevien danioikeutettu-
jen mahdollisuus 43nestda netissa.

Tietojirjestelmdn hajauttaminen

Hajauttamalla tietojarjestelma useiden palveluntuotta-
jien ymparistéihin on mahdollista pienentdd palve-
lunestohydkkaysten vaikutusta.
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R2 | Verkkorikollinen  murtautuu  nettiddnestysjarjestelman
toimittajan IT-ympéaristéon asentaakseen &inestysjarjes-
telmaan piilotettuja toimintoja. Toimintojen tavoitteena on
vaalien tuloksen manipulointi.

Mahdollisia motiiveja:

e  Oman edun tavoittelu vaalien tulokseen vaikuttamalla
e Rahan ansaitseminen vaalien tulos myymalla

Riskiin vaikuttavat mahdolliset haavoittuvuudet tai heik-
koudet:

e Nettiddnestysjarjestelman toimittajan omiin turvalli-
suusjarjestelyihin ei voida vaikuttaa.

e Nettiddnestysjarjestelmaan piilotettujen toimintojen
havaitseminen voi olla vaikeaa.

Riskin seurauksena voi olla vaalituloksen laajamittai-
nen manipulointi. Adrimmilldan tilannetta voi kuvata
vallankaappaukseksi.

Vaalien tuloksesta on mahdollista valittaa, mutta tut-
kintaan, valituksen kasittelyyn ja vaalien uusimiseen
voi nykyisen lain mukaan kulua esimerkiksi vuosi.
Tuona aikana vaalien vahvistettu tulos on voimassa, ja
vaaleissa valitut taysivaltaisia hoitamaan tehtévidan.

Riskia on kasitelty raportin luvussa 3.1.

oo s

Edellytetdin avointa lihdekoodia ja tdysin ehed
koodin tuotantoon vienti

Nettidgdnestysjarjestelmaan piilotettuja toimintoja on
mahdollista havaita, jos sen lahdekoodi on saatavilla ja
vapaasti tutkittavissa. Hallintakeinona tdma on kuiten-
kin tehokas vain, jos kaikki tietojarjestelman lahde-
koodit ovat avoimia — myos laiteajurit ja kayttojarjes-
telmd -ja ldhdekoodin ja suunnitteluperiaatteiden
analysointiin on kaytettavissd riittavasti ja riittavan
0saavia asiantuntijoita.

Pelkkd ldhdekoodin oikeellisuus ei vield kuitenkaan
takaa, ettd itse jarjestelma kayttaisi (vain ja ainoastaan)
tatd koodia, ja ettd tastd voitaisiin jalkikateenkin var-
mistua. Ajettavan koodin oikeellisuuden varmentami-
nen on vaikea, mutta samalla olennainen osa luotta-
musketjun toteutumista.

Laaja tietoturvatestaus

Jérjestelman toimintojen oikeellisuutta on mahdollista
varmistaa laajalla tietoturvatestaamisella, jossa yhdis-
tyy ldhdekoodin katselmointia ja erilaisia toiminnan
luotettavuutta varmistavia testitapauksia.

4.2.AKTIVISTI TAI VAALEISSA HAVINNYT

Talla uhkatoimijalla tarkoitetaan tassa yksittdistd henkil6a tai joukkoa henkil6ita, joilla on yhteinen motivaatio haitata tai vahingoittaa nettidgénestysjarjestelman yleista

uskottavuutta.

RISKIN KUVAUS

ARVIO RISKIN VAIKUTUKSESTA

MAHDOLLISIA HALLINTAKEINOJA

R3 | Uhkatoimija lietsoo epaluottamusta ja levittda vaaria tietoja
danestysjarjestelmasta. Vaaleissa havinnyt voi vaittaa tiets-
vdnsa danestysjarjestelman manipuloinnista ja koittaa siten
vaikuttaa danestyksen uusimiseen oikeusistuimissa, lietsoa
epaluottamusta valtaapitaviin tai keratd kannatusta.

Pienemmadssad mittakaavassa riski voi toteutua siten, etta
vksittdiset henkilot vadrentavat tai muutoin vaittavat netti-

Riskin seurauksena yleinen luottamus vaalien ehey-
teen ja poliittiseen jarjestelmaan sekd valtaapitaviin
laskee. Tédma aiheuttaa epavakautta yhteiskunnassa,
kuten mielenosoituksia, poliittista vastakkainasettelua
ja muita tdman kaltaisia muutoksia sisdisessa turvalli-
suusymparistossa.

Vaikutusten mittakaavaa on vaikea arvioida.

Tapahtumien jiljitettivyys

Nettidgdnestyksen eheyden varmistaminen edellyttas,
ettd kaikista d@nestamiseen ja jarjestelman yllapitoon
liittyvista tapahtumista jaa turvallisesti sailytettdvat
tapahtumalokit. Lokien osuus on keskeinen mahdollis-
ten virheiden ja vdarinkdytosten tutkinnassa. Mutta
vaikka tarkat lokikirjaukset ovat keskeisid danestystu-
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danestysjarjestelman toimineen virheellisesti, esimerkiksi
mahdollistaneen useiden &dnten antamisen tai toisten
antamien danten paljastumisen.

Mahdollisia motiiveja:

e  Poliittisen tai muun vakaumuksen toteuttaminen
e  Kannatuksen kerddminen
e  Kiusanteko

Riskiin vaikuttavat mahdolliset haavoittuvuudet tai heik-
koudet:

e Nettiddnestysjarjestelman toiminnan luotettavuutta on
vaikea perustella kansantajuisesti.

e Nettiddnestyksen toimintaa ei voida suoraan havain-
noida samoin kuin paperiin perustuvien danestyslippu-
jen kasittelya ja laskentaa.

e Nettiddnestyksen tulosta ei voida tarkastuslaskea riip-
pumatta itse jarjestelman sisallosta.

Riskid on osittain kasitelty raportin luvussa 3.1 osana
danestysjarjestelman eheyden toteenndyttbongel-
maa.

loksen eheyden varmistamiseksi, ovat ne mahdollinen
riskildhde vaalisalaisuuden paljastumiselle (ks. riskit R5,
R10).

Jirjestelmien monistaminen

Nettidgdnestysjarjestelma voisi toimia siten, etta lasken-
taa suoritetaan usealla rinnakkaisella jarjestelmallg,
jotka olisivat kilpailevien puolueiden tai ehdokkaiden
toimittamia tai erikseen tarkastamia. Tama vastaisi
kasitteellisesti eri puolueiden edustajia d&ntenlaskuti-
lanteessa. Tama vaikuttaisi kayttokustannuksiin ja
vaatisi, ettd tarkastukseen on kaytettavissa riittavasti ja
riittdvan osaavia toisistaan riippumattomia asiantunti-
joita.

Tassa mallissa tulisi my6s maaritelld, mita seuraisi siitd,
jos rinnakkaisten jarjestelmien tulokset poikkeaisivat
keskenaani. Etenkin tahallisen hairién mahdollisuus
vaalien estamiseksi tai siirtamiseksi on huomioitava.

o8 s

Edellytetddn avointa lihdekoodia

Yleisen hyvaksyttavyyden kannalta on kriittistd, ettd
nettiddnestysjirjestelman hankinnassa ja toteutukses-
sa pyritddn mahdollisimman laajaan avoimuuteen.
Nettidgdnestysjarjestelmaan piilotettuja toimintoja on
mahdollista havaita, jos sen lahdekoodi on saatavilla ja
vapaasti tutkittavissa. Hallintakeinona tdma on kuiten-
kin tehokas vain, jos kaikki tietojarjestelman lahde-
koodit ovat avoimia — my6s laiteajurit ja kayttojarjes-
telmé — ja lahdekoodin analysointiin on kaytettavissa
riittavasti ja riittdvan osaavia asiantuntijoita. Lisdksi on
pystyttéva jalkeen pain todistamaan, ettd danestysjar-
jestelmissd danten kerddmisen ja laskennan aikana
suorituksessa ollut koodi oli tasmaélleen tama oikein
toimivaksi todettu.
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Talla uhkatoimijalla tarkoitetaan vaaleissa ehdolla olevaa henkilé tai hantd kannattavia henkil6its, joilla on yhteinen motivaatio edesauttaa ehdokkaan valituksi tule-
mista.

RISKIN KUVAUS

ARVIO RISKIN VAIKUTUKSESTA

MAHDOLLISIA HALLINTAKEINOJA

R4

Nettidgdnestaminen rinnastuu koti- ja kirjeddnestamiseen
siind, ettei danestystapahtuma ole ymparist6ltdan valvottu
ja turvattu. Naille danestystavoille yhteistd on kohonnut
mahdollisuus 43nten ostamiseen, painostamiseen tai toisen
nimissd d3nestdmiseen. Adnten ostaminen tulee mahdol-
liseksi siksi, ettd danestystapahtuman voi suorittaa ostajan
nidhden. Painostaminen on mahdollista siksi, ettd fyysiset
olosuhteet dinestamiselle eivét ole turvattu, ja painostaja
voi seurata ddnestystapahtumaa. Toisen nimissd danesta-
minen voi olla mahdollista, jos ddnestdmisessd kaytettavia
tunnisteita sdilytetdan huolimattomasta esimerkiksi koto-
na.

Motiivi:
e Ehdokkaan d3nim3aran kasvattaminen

Riskiin vaikuttavat mahdolliset haavoittuvuudet tai heik-
koudet:

e Nettiddnestaminen ei tapahdu valvotuissa olosuhteissa

Riskin vaikuttavuutta rajoittaa sen fyysinen toteutetta-
vuus. Voidaan ajatella, ettd yksittdisia danestystapah-
tumia altistuu nettiddnestyksen myota vilpille. Isossa
mittakaavassa nain olisi vaikea toimia ilman, ettd asia
tulisi tavalla tai toisella ilmi. Koska teko on rangaistava,
ilmio6 tulee pysymaan piilossa.

Asialla voi olla vaikutusta Idhinnad kunnallisvaaleissa,
joissa erot ddnimaarissd ovat pienet. Yksittaisiin aaniin
vaikuttaminen voi tehdé eron valinnan ja ulos jaannin
vdlilla. Sen sijaan esimerkiksi eduskuntavaaleissa on
epatodenndkoistd, ettd talla tavoin ratkaistaisiin eh-
dokkaan ldpimeno.

Vaalisalasuutta koskevaa riskid on kasitelty raportin
luvussa 3.3.

o8 00 oo

Mahdollisuus muuttaa ddnta sihkoisesti

Nettidgdnestyksen yhteydessé tapahtuvaa painostamis-
ta tai ddnesten myyntid voidaan rajoittaa mahdollista-
malla nettiddnen antaminen uudelleen ennakko&énes-
tysajan puitteissa. Talldin painostus tai ostaminen olisi
tehokasta vain, jos se olisi mahdollista tehda hyvin
ldhelld ennakkodanestysajan paattymista.

Hallintakeinon toteuttaminen tarkoittaa, ettei sdhkoi-
sesti annettuja 43nid voida sekoittaa heti niiden anta-
misen jilkeen. Sadhkoisesti aiemmin annettu &dni on
pystyttdva poistamaan uurnasta. Tama lisaa riskia sille,
ettd danet yhdistetddn luvattomasti danestdjiin (ks.
riskit R5, R10).

ssse o o _see oe

Mahdollisuus antaa ddni vaalipdivina

Nettidgdnestyksen yhteydessé tapahtuvaa painostamis-
ta tai ddnesten myyntid voidaan rajoittaa mahdollista-
malla nettiddnen korvaaminen vaalipdivand annetulla
aanelld. Uhkatoimijan tulisi talldin varmistaa, etteivat
hidnen painostamansa tai lahjomansa henkilét paase
danestamaan tuona paivana. Taman toteuttaminen
suuressa mittakaavassa on vaikeaa ja teko on nykyisel-
|aan maaritelty rikokseksi (vaalirikos).

Hallintakeinon toteuttaminen tarkoittaa, ettei sdhkoi-
sesti annettuja 43nid voida sekoittaa heti niiden anta-
misen jilkeen. Sadhkoisesti aiemmin annettu &dni on
pystyttdva poistamaan uurnasta. Tama lisaa riskia sille,
ettd danet yhdistetddn luvattomasti danestdjiin (ks.
riski RS, R10).
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4.4, VALTAAPITAVA

Talla uhkatoimijalla tarkoitetaan vallassa olevaa yksittaista henkil¢a tai joukkoa henkiloita (esimerkiksi puolue tai hallitus), joilla on yhteinen motivaatio haitata tai
vahingoittaa demokraattisen jarjestelman toimivuutta sailyttddkseen oman valtansa.

RISKIN KUVAUS ARVIO RISKIN VAIKUTUKSESTA MAHDOLLISIA HALLINTAKEINOJA

RS | Valtaapitdva on asemassa, jossa voi vaikuttaa nettidgdnestys- | Riskien toteutuminen on nykyisessa yhteiskunnallises- | Koska riskien juurisyyt on tietojarjestelman toiminto-
R6 | Jérjestelmddn. Han vaarinkdyttdd asemaansa painostamalla | sa tilanteessa hyvin epdtodennékdinen. Yritys tulisi | jen maarittelyssd, ei tietojarjestelmaé koskevilla etuka-
tai maarddmalla nettiddnestysjarjestelmaan keskeisten | luultavastiilmi, silla valtaapitdva tarvitsee jarjestelmas- | teistoimenpiteilld ole kdytannossd mahdollista hallita
vaaliperiaatteiden vastaisia toimintoja. td vastaavia sisapiirilaisid tuekseen toimenpiteen to- | riskid. Mahdollinen hallintakeino olisi sellainen, jossa
RS. Valtaapitiva madraa nettisinestysjarjestelmain toimin- teuttamiseksi. nettiddnestysjarjestelman  muutoshallintamenettely

toja, joiden avulla voidaan selvittdd ddnestdjien antamat | Jos yhteiskunnallinen tilanne muuttuu Suomessa tehtdisiin hyvin raskaaksi. Tama olisi omiaan haittaa-
53net. Tavoitteena toimijalla on tunnistaa hinen poliittiset | siten, ettd valtaa keskittyisi harvemmille tahoille joi- | M33n mMyos tavanomaista kehitysta ja ylldpitoa. Jarjes-
vastustajansa, jotta heihin voidaan kohdistaa kosto- tai | den otteet osoittautuisivat autoritaarisiksi, voi riskien telmid taytyy laitteiden ja ohjelmistoalustojen kehityk-
painostustoimenpiteita. toteutuminen muuttua todennikdisemmaksi. Talldin | SEN VUOkS,i"y,“épitéé,,léhesjatkU\./.asﬂ' jotgn Fé.ysinmr'nuut-
Nettidgdnestysjarjestelman toimintojen manipulointi on yksi yleinen ilmapiiri olisi luonteeltaan sellainen, ettd se tuméton Jarlje.stelrl:'a elutlf?en'nakmsestl olisi enas seu-
tapa selvitta3 aanestajien kantoja. Myds lippusanestyksessa | alistaisi myds sisapiirilaisia noudattamaan kaskyja joko | fagVisss Vaaielssa ayttokelpoinen.

tdma on mahdollista vaikkapa kayttamalla erillisid uurnia eri yleisen edun nimissa tai henkilokohtaisten seuraamus-
ehdokkaille, tai merkitsemalld a3nestyslippu mychempas | ten pelossa.
tunnistamista varten. Vaalituksen muuttaminen johtaisi pahimmillaan vaka-

R6. Valtaapitivi maarsa nettidgsnestysjarjestelmasn toimin- | Viin lopputuloksiin. Asiaa on késitelty raportin luvussa
toja, joiden avulla vaalitulosta voidaan muuttaa. Myos lip- 3.1.

puaddnestyksessa tdma on mahdollista, jolloin se edellyttaa
joko salaliittoa dantenlaskijoiden kesken tai muutoin kor-
ruptoituneita vaaliviranomaisia.

Mahdollisia motiiveja:

e Vaalien tulokseen vaikuttaminen; oman valta-aseman
vahvistaminen

e  Poliittisille vastustajille ja heidan kannattajilleen kos-
taminen

Riskiin vaikuttavat mahdolliset haavoittuvuudet tai heik-
koudet:

e  Riskion luontaisesti mahdollinen, silla tietojarjestel-
man toimintoja on mahdollista kehittaa aina halutulla
tavalla
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Talla uhkatoimijalla tarkoitetaan nettidédnestysjarjestelman kehittamiseen tai yllapitoon osallistuvaa yksittaista henkila tai joukkoa henkil6ita, joilla on yhteinen moti-

vaatio manipuloida vaalien tulosta.

RISKIN KUVAUS

ARVIO RISKIN VAIKUTUKSESTA

MAHDOLLISIA HALLINTAKEINOJA

R7 | Jarjestelman avainhenkil6 piilottaa nettidénestysjarjestel-
maan toimintoja, joiden avulla voi manipuloida vaalien
tulosta. Kéytdnndssa tama tapahtuisi muuttamalla tai pois-
tamalla annettuja d3ni3, tai lisadmalla 4ania sellaisille henki-
[6ille, jotka eivat ole d&nestdneet netissa tai muulla tavoin.

Mahdollisia motiiveja:

vahvistaminen

taminen

koudet:

tavalla

e  Vaalien tulokseen vaikuttaminen; oman valta-aseman

e  Poliittisille vastustajille ja heidan kannattajilleen kos-

Riskiin vaikuttavat mahdolliset haavoittuvuudet tai heik-

e  Riskion luontaisesti mahdollinen, silla tietojarjestel-
man toimintoja on mahdollista kehittaa aina halutulla

Riskin seurauksena voi olla vaalituloksen laajamittai-
nen manipulointi. Adrimmilldan tilannetta voi kuvata
vallankaappaukseksi.

Vaalien tuloksesta on mahdollista valittaa, mutta tut-
kintaan, valituksen kasittelyyn ja vaalien uusimiseen
voi nykyisen lain mukaan kulua esimerkiksi vuosi.
Tuona aikana vaalien vahvistettu tulos on voimassa, ja
vaaleissa valitut taysivaltaisia hoitamaan tehtévidan.

Riskia on kasitelty raportin luvussa 3.1.

Toiminnon lisddmistd voidaan myods kayttaa epdilysten
lietsontaan &dadnestysjarjestelmaa kohtaan. Mikali jar-
jestelmaan lisatadan toiminto, jolla on selvésti potenti-
aalia vaarantaa jokin d3nestyksen perusvaatimuksista,
eika lisattya tai poistettua toiminnallisuutta huomata
jarjestelman tarkastuksessa, julkistamalla asian jalkika-
teen usko jarjestelman tarkastuksen tasoon voi ro-
muttua.

Nettidganestysjarjestelman toteuttajat ovat periaatteel-
lisella tasolla ne henkilét, jotka lopulta valillisesti las-
kevat danet. Riippuen toimittajasta, he eivat valttamat-
ta ole Suomen kansalaisia.

Riskid on osittain kasitelty raportin luvussa 3.1 osana
danestysjarjestelman eheyden toteenndyttbongel-
maa.

Vahva muutoshallinta

Nettidgdnestysjarjestelmaan tehtdvien muutosten hal-
lintaan on toteutettava riittdvan vahva muutoshallinta-
kaytanto. Kehitys-, yllapito- ja muut muutostoimenpi-
teet taytyy teknisten mahdollisuuksien mukaan hajaut-
taa useiden henkildiden vastuulle niin, ettd yksittaiselld
ohjelmistokehittéjalla tai yllapitajélla ei ole valtuuksia
tehda jarjestelmaa merkittavasti vaarantavia toimenpi-
teita yksin.

Tapahtumien jiljitettivyys

Nettidgdnestyksen eheyden varmistaminen edellyttas,
etta kaikista ddnestamiseen ja jarjestelman kehitykseen
ja yllapitoon liittyvistd tapahtumista jaa turvallisesti
sailytettavat tapahtumalokit. Lokiin tulee kirjata kaikki
jarjestelmassad tehdyt koodimuutokset, vyllapito- ja
kayttotoimenpiteet, tietotekniset hairiot, seka turvalli-
suustapahtumat, kuten luvattomat yritykset kirjautua
jarjestelmaan. Lokien osuus on keskeinen mahdollis-
ten virheiden ja vaarinkaytosten tutkinnassa.

o8 s

Edellytetddn avointa Idhdekoodia

Nettidgdnestysjarjestelmaan piilotettuja toimintoja on
mahdollista havaita, jos sen lahdekoodi on saatavilla ja
vapaasti tutkittavissa. Hallintakeinona tdméa on kuiten-
kin tehokas vain, jos kaikki tietojarjestelman lahde-
koodit ovat avoimia — myos laiteajurit ja kayttojarjes-
telmé — ja lahdekoodin analysointiin on kaytettavissa
riittdvasti ja riittdvan osaavia asiantuntijoita. Lisdksi on
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pystyttéva jalkeen pain todistamaan, ettd danestysjar-
jestelmissd danten kerddmisen ja laskennan aikana
suorituksessa ollut koodi oli tidsmaélleen tama oikein
toimivaksi todettu.
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Talla uhkatoimijalla tarkoitetaan vierasta valtiota, joilla on yhteinen motivaatio haitata tai vahingoittaa Suomen demokraattisen dénestysjarjestelman toimintaa.

RISKIN KUVAUS

ARVIO RISKIN VAIKUTUKSESTA

MAHDOLLISIA HALLINTAKEINOJA

R8

Uhkatoimija murtautuu nettidgdnestysjarjestelman toimitta-
jan IT-ymparistdon asentaakseen &dnestysjarjestelmaan
piilotettuja toimintoja. Toimintojen tavoitteena on vaalien
tuloksen manipulointi.

Mahdollisia motiiveja:

e  Vaalien tuloksen manipulointi

Riskiin vaikuttavat mahdolliset haavoittuvuudet tai heik-
koudet:

e Nettiddnestysjarjestelman toimittajan omiin turvalli-
suusjarjestelyihin ei voida vaikuttaa.

e Nettiddnestysjarjestelmaan piilotettujen toimintojen
havaitseminen voi olla vaikeaa.

Riskin seurauksena voi olla vaalituloksen laajamittai-
nen manipulointi. Adrimmilld3n tilannetta voi kuvata
vallankaappaukseksi.

Vaalien tuloksesta on mahdollista valittaa, mutta
tutkintaan, valituksen kasittelyyn ja vaalien uusimi-
seen voi nykyisen lain mukaan kulua esimerkiksi vuo-
si. Tuona aikana vaalien vahvistettu tulos on voimassa,
ja vaaleissa valitut taysivaltaisia hoitamaan tehtaviaan.

Riskia on kasitelty raportin luvussa 3.1.

o8 s

Edellytetddn avointa lihdekoodia

Nettidgdnestysjarjestelmaan piilotettuja toimintoja on
mahdollista havaita, jos sen lahdekoodi on saatavilla ja
vapaasti tutkittavissa. Hallintakeinona tdma on kuiten-
kin tehokas vain, jos kaikki tietojarjestelman ldhde-
koodit ovat avoimia — my6s laiteajurit ja kayttojarjes-
telmé - ja ldhdekoodin analysointiin on kaytettavissa
riittdvasti ja riittdvan osaavia asiantuntijoita. Lisdksi on
pystyttava jalkeen pdin todistamaan, ettd danestysjar-
jestelmissd danten kerdamisen ja laskennan aikana
suorituksessa ollut koodi oli tdsmélleen tdma oikein
toimivaksi todettu.

Laaja tietoturvatestaus

Jarjestelman toimintojen oikeellisuutta on mahdollista
varmistaa laajalla tietoturvatestaamisella, jossa yhdis-
tyy ldhdekoodin katselmointia ja erilaisia toiminnan
luotettavuutta varmistavia testitapauksia.

R9
R10

Uhkatoimija kiristda tai lahjoo jarjestelman toimittajan tai
ylldpidon henkiléstoa erilaisiin toimenpiteisiin.

R9. Uhkatoimijan tavoitteena on piilottaa nettidanestysjar-
jestelmaan toimintoja, joiden avulla voi manipuloida vaa-
lien tulosta. Kéytdnndssd tama tapahtuisi muuttamalla tai
poistamalla annettuja &anig, tai lisaamalla danid sellaisille
henkildille, jotka eivdt ole ddnestdneet netissd tai muulla
tavoin.

R10. Uhkatoimijan tavoitteena on saada sisépiirildiseltd
nettiddnestysjarjestelman tietosisaltd. Uhkatoimijalla voi
olla tapa purkaa tietosiséllon salaus tai muutoin yhdistda
aanet danestdjiin, esimerkiksi jarjestelman eri tietosisaltoja

Riskin seurauksena voi olla vaalituloksen laajamittai-
nen manipulointi. Adrimmilld3n tilannetta voi kuvata
vallankaappaukseksi.

Vaalien tuloksesta on mahdollista valittaa, mutta
tutkintaan, valituksen kasittelyyn ja vaalien uusimi-
seen voi nykyisen lain mukaan kulua esimerkiksi vuo-
si. Tuona aikana vaalien vahvistettu tulos on voimassa,
ja vaaleissa valitut taysivaltaisia hoitamaan tehtaviaan.

Riskiad R9 on kasitelty raportin luvussa 3.7 ja riskid R10
luvussa 3.3.

Tapahtumien jiljitettivyys

Nettidganestyksen eheyden varmistaminen edellyttas,
ettd kaikista danestamiseen ja jarjestelman yllapitoon
liittyvista tapahtumista jaa turvallisesti sdilytettavat
tapahtumalokit. Lokiin tulee kirjata kaikki jarjestelmas-
sa tehdyt yllapito- ja kdyttotoimenpiteet, tietotekniset
hairiot, seka turvallisuustapahtumat, kuten luvattomat
yritykset kirjautua jarjestelmaan. Lokien osuus on
keskeinen mahdollisten virheiden ja vaarinkaytosten
tutkinnassa.
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ja lokeja yhdistelemalla. Voidaan my&s ajatella, ettd uhka-
toimija haluaa kopion tietosisallostd myohempaa kayttoa
varten, vaikka sitd ei pystyttdisi avaamaan heti. Salauksen
murtaminen voi tapahtua vasta myohemmin.

Mahdollisia motiiveja:

e  Vaalien tuloksen manipulointi

e Ainten selvittdminen mahdollista jatkokayttdd kuten
painostamista varten tai muutoin demokraattiseen
jarjestelmaan vaikuttamiseksi

Riskiin vaikuttavat mahdolliset haavoittuvuudet tai heik-
koudet:

e Riski on luontaisesti mahdollinen, silld tietojarjestel-
man toimintoja on mahdollista kehittdd aina halutulla
tavalla

Vahva muutoshallinta

Nettidgdnestysjarjestelmaadn  tehtdvien  muutosten
hallintaan on toteutettava riittdvan vahva muutoshal-
lintakdytant6. Kehitys-, yllapito- ja muut muutostoi-
menpiteet taytyy teknisten mahdollisuuksien mukaan
hajauttaa useiden henkildiden vastuulle niin, ettd
vksittéiselld yllapitajalla ei ole valtuuksia tehds jarjes-
telmaa merkittavasti vaarantavia toimenpiteita yksin.

o8 s

Edellytetddn avointa lihdekoodia

Nettidgdnestysjarjestelmaan piilotettuja toimintoja on
mahdollista havaita, jos sen lahdekoodi on saatavilla ja
vapaasti tutkittavissa. Hallintakeinona tdma on kuiten-
kin tehokas vain, jos kaikki tietojarjestelman ldhde-
koodit ovat avoimia — my6s laiteajurit ja kayttojarjes-
telmé - ja ldhdekoodin analysointiin on kaytettavissa
riittavasti ja riittdvan osaavia asiantuntijoita. Lisdksi on
pystyttéva jilkeen pdin todistamaan, ettd danestysjar-
jestelmissd danten kerdamisen ja laskennan aikana
suorituksessa ollut koodi oli tdsmélleen tama oikein
toimivaksi todettu.

Laaja tietoturvatestaus

Jarjestelman toimintojen oikeellisuutta on mahdollista
varmistaa laajalla tietoturvatestaamisella, jossa yhdis-
tyy ldhdekoodin katselmointia ja erilaisia toiminnan
luotettavuutta varmistavia testitapauksia.

R11

Uhkatoimija toteuttaa ja levittad danestdjien paatelaitteisiin
haittaohjelmaa, jonka tarkoituksena on manipuloida &a-
nestystapahtumaa. Haittaohjelma voi toimia siten, ettd
aanestajalle jaa kasitys siitd, ettd hdnen danensd rekisteroi-
daan halutulla tavalla. Todellisuudessa haittaohjelma lahet-
taa nettiddnestysjarjestelmaan danen toiselle ehdokkaalle.

Mahdollisia motiiveja:

e  Vaalien tuloksen manipulointi

Hyokkéayksen onnistumisen todenndkdisyytta rajoit-
taa se, ettd danestdjat tulevat kayttamaan erilaisia ja
eri turvatasolla olevia paatelaitteita. Haittaohjelmien
laajamittainen levittdminen eri paatelaitetyyppeihin
siten, ettd jakelu onnistuu mutta tapahtuu huomaa-
matta, on hyvin epatodennakdista.

Riskin seurauksena voi olla vaalituloksen laajamittai-

nen manipulointi. Adrimmilld3n tilannetta voi kuvata
vallankaappaukseksi.

Ainen varmistaminen toisesta kanavasta

Nettidgdnestysjarjestelmdan on mahdollista yhdistaa
toimintoja, joiden avulla 43nestdja voi tarkistaa, kenel-
le hdnen &dnensd on rekisterdity. Talld keinolla on
mahdollista lisita luottamusta ja lapindkyvyyttd netti-
ddnestamiseen.

Hallintakeinon toteuttaminen tarkoittaa, ettei sdhkoi-
sesti annettuja 8ania voida sekoittaa heti niiden anta-
misen jilkeen. Tama lisda riskia sille, ettd danet yhdis-
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Riskiin vaikuttavat mahdolliset haavoittuvuudet tai heik-
koudet:

Ainestdjien kidyttdmien paitelaitteiden turvallisuuteen
ei kdytdnnossa voida vaikuttaa ilman, ettad esimerkiksi
joitakin paatelaitetyyppejé tai kayttojarjestelmia raja-
taan danestdmisen ulkopuolelle. Tama voi olla ongel-
mallista yhtéldisen dénioikeuden nakokulmasta.

Vaalien tuloksesta on mahdollista valittaa, mutta
tutkintaan, valituksen kasittelyyn ja vaalien uusimi-
seen voi nykyisen lain mukaan kulua esimerkiksi vuo-
si. Tuona aikana vaalien vahvistettu tulos on voimassa,
ja vaaleissa valitut taysivaltaisia hoitamaan tehtavidan.

Riskia on kasitelty raportin luvussa 3.1.

tetdan luvattomasti danestajiin (ks. riski R5, R10).

Talloin on myds maariteltdvd, mitd tapahtuu, jos yksi
tai useampia danestdjia ilmoittaa, ettd heidan danensa
on vaarin rekisterdity (riippumatta siitd, onko nain
todella tapahtunut).
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5. JALKISANAT

Tama raportti pitaa sisallaan tietoturvariskien kartoituksen aikana tehdyt havainnot. F-Secure suosittelee,
ettd raportti lahetetddan kommentoitavaksi Oikeusministerion valitsemille sidostahoille. Esiselvityksen
my&hemmissa vaiheissa tuloksia on tarkoituksen mukaista kayttaa nettiddnestysjarjestelman toiminnallis-
ten ja turvallisuusvaatimusten maarittamiseen, kustannus-hyoty —analyysiin, ja kayttoonottopddtdksen
tukena.

F-Secure ja toimeksiannon vastuukonsultti vastaavat mielelldan kaikkiin toimeksiantoa ja raporttia koske-
viin kysymyksiin.
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