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ESITYSLISTA

1 Kokouksen avaus

Varapuheenjohtaja Arto Jaaskeldinen avasi kokouksen ja toivotti osallistujat sek&
vieraat tervetulleiksi. Kaytiin lyhyt esittaytymiskierros.

2 Edellisen kokouksen poytékirjan hyvaksyminen
Hyvaksyttiin muutoksitta.
3 e-Voting in Estonia
Tarvi Martens, Head of Internet Voting, State Electoral Office, Estonia

Tarvi Martens esitteli Viron nettiddnestysjarjestelméaa, esitys liitteend. Jarjestelmé on
ollut kaytossa 8 vaaleissa 12 vuoden aikana. Jarjestelmd on uudistettu ja sen
tarkasteltavuutta seké skaalautuvuutta on parannettu. Aanten salaamiseksi on erotettu
aanten kerdys (collector) ja kasittely (processor). Adnten sekoittamiseen kaytetaan
homomorfista salausta (EI Gamal). Kaikilla on salauksen ja pdaastd paahan
todennettavuuden (end-to-end-verifiability) suhteen oma totuutensa ja kritiikkia
voidaan esittdd. On harkittu sitd, ettd ei tarvitsisi ladata aanestyssovellusta, mutta
kaytannossa siitd ei ole aikomusta luopua. Uusi jarjestelma pohjautuu SQL:iin, alemmin
oli Python. Juhannukseen mennessa tehdaan paatos siitd, otetaanko uusi jarjestelma
kayttoon syksyn kunnallisvaaleissa. Elokuussa jarjestelm&an on tulossa julkinen
kokeiluaika.

Esityksen jalkeen kaytiin lapi toimintamallia ja teknistd ratkaisua kyselemalla ja
keskustelemalla.

Kysyttiin, mitd tapahtuu, jos mobiililaitteella tehtdvassa aanen tarkistuksessa kay ilmi,
ettd &ani on kirjautunut vaarin. Jokaisella paikkakunnalla on péivystava IT-asiantuntija
niitd tilanteita varten. Ongelmia ei ole ollut kovin paljoa, mutta epdilevia danestgjia
kehotettaisiin 4anestamaan uudelleen toisella tietokoneella tai &anestyspaikalla.

Kayttojarjestelmat, joille aénestyssovellus on ladattavissa ovat Windows, Mac and
Linux. Digitaalinen allekirjoitus on keskeinen osa ddnen suojaamista.

Paperiddnen ensisijaisuus varmennetaan siten, ettd lista netissa dénestaneista ja
ennakkodénet Ilahetetdan d&anestyspaikoille, missa tarkistetaan mahdolliset
tupladénestaneet. Ennen kuin nettiddnet lasketaan, merkitdan tietojarjestelméan
poistettavat nettidanet.

Tunnistautuminen perustuu id-korttiin. Tasta nousi esille kysymys, voidaanko séhkdinen
id vaarentad. Jarjestelma perustuu siihen, ettd id-korttiin voi ja tulee luottaa. Vain
menemalla vaalipaivana danestyspaikalle voi tarkistaa, onko joku d&nestanyt puolestasi
vaarennetylla id:lla. Periaatteessa on siis mahdollista kdyttaa passiivisten danestdjien
digitaalisia allekirjoituksia. Tata ei voida kuitenkaan tarkistaa.
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Auditoinnin tytkaluja ollaan kehittdméassd mm. yhteisty6ssé yliopistojen kanssa ja sita
tehdaan helpommaksi.

Jos havaitaan puutteita, laki antaa mahdollisuuden keskeyttdd nettidénestys.
Nettiddnestystd ei voi kayttdd endd vaalipdivdnd, koska pitdd olla mahdollisuus
varajarjestelméan, jos nettidanestyksessa on haavoittuvuuksia tai puutteita.

Tietoturvallisuutta tarkkaillaan ja tarkkailua helpottaa, etta nettiddnestys on kaytossa 7
paivan aikana. Valtion tietoturvaviranomainen tms. hoitaa nettidan. DDOS hyokkays —
voitaisiin esim. sulkea mahdollisuus kayttaa jarjestelméa ulkomailta vuorokaudeksi.
Tietoturvauhista on raportti, joka uudistetaan ja julkaistaan parin kuukauden sisalla.

Nakemys on ettd, vakaassa yhteiskunnassa ongelmia ei tule esim.vaalisalaisuuden
suhteen.

Vaalitietojarjestelmé

Anniina Tjurin ja Juha Mé&enalusta Oikeusrekisterikeskuksesta esittelivat kaytossa
olevaa vaalitietojarjestelmaa.

Keskustelussa nousi esille, etta jarjestelmassa vaalien yllapitajien rooliin kiinnitettava
huomiota. Sahkdinen vaaliluettelo keskeinen tutkijoiden ndkokulmasta.

Hankkeen eteneminen

Projektipaallikkd Anneli Salomaa esitteli hankkeen tilanteen. Kansainvalisen vertailun
vastauksista puuttuu vield muutama ja lopullinen kooste saadaan seuraavaan
kokoukseen mennessa. Riskitydpajoissa on keskeisten sidosryhmien kesken kayty lapi
nettidgdnestyksen riskeja. Naista F-secure tekee koosteen, jota kdytetaan
tietoturvavaatimusten maarittelyn pohjana.

Kuntaliiton puheenvuoro

Kuntaliiton edustaja Tommi Karttaavi esitteli tutkimustuloksia kansalaisten
suhtautumisesta nettidanestykseen ja Kuntaliiton ndkemyksen.

Muut asiat
Ei muita asioita.
Seuraavat kokoukset
8.6.2017 klo 13.00-16.00 (pidennetty aika)
Tietoturvallisuus
29.8.2017 klo 13.00-15.00

Kaytettavyys ja saavutettavuus, Jani Ruuskanen
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Kokouksen paattaminen

Kokous paatettiin 15.00
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