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OIKEUSMINISTERIO

Lainvalmisteluosasto
Erityisasiantuntija Anu Mutanen 29.6.2017 OM 27/41/2015

Lausuntotiivistelma mietinnosta ”Luottamuksellisen viestin salaisuus.
Perustuslakisadntelyn tarkistaminen”

1 Johdanto

Tama lausuntotiivistelma koskee oikeusministerion 28.9.2015 asettaman asiantuntijatyoryhman
mietintda “Luottamuksellisen viestin salaisuus. Perustuslakisaantelyn tarkistaminen” (mietint6ja
ja lausuntoja 41/2016, oikeusministerié, OM 27/41/2015). Tyéryhman tehtavana oli selvittaa ja
valmistella luottamuksellisen viestin salaisuuden suojaa koskevan perustuslakisaantelyn tarkis-
tamista siten, etta lailla voidaan saataa tarpeellisiksi katsottavien edellytysten tayttyessa kansal-
lisen turvallisuuden suojaamiseksi valttamattomista rajoituksista luottamuksellisen viestin salai-
suuteen. Tydryhman mietint6 valmistui 23.9.2016 ja se julkaistiin 11.10.2016.

Mietinnossa ehdotetaan perustuslain 10 §:n muutosta. Lailla voitaisiin ehdotuksen mukaan saa-
taa valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta
taikka kotirauhaa vaarantavien rikosten torjunnassa, oikeudenkdynnissa, turvallisuustarkastuk-
sessa ja vapaudenmenetyksen aikana seka tiedon hankkimiseksi sotilaallisesta toiminnasta taikka
sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Ehdotus on osa
tiedustelulainsaadantda koskevaa valmistelukokonaisuutta.

Mietinto ldhetettiin lausuntokierrokselle 1.11.2016. Lausunnot pyydettiin annettavaksi lausun-
topalvelu.fi-sivuston kautta 13.1.2017 mennessa. Lausuntopyynto ldhetettiin palvelun kautta 34
taholle (ks. liite 1. Lausuntopyynnon jakelu), minka lisdksi pyynto oli palvelussa julkisesti kaikkien
saatavilla ja vastattavissa. Lausunnon antoi kaikkiaan 30 tahoa (ks. liite 2. Lausunnonantajat).
Nadistd 12 on viranomaisia ja 14 yhteis6ja seka 4 yksityishenkil6itda. Lausunnot ovat luettavissa
lausuntopalvelussa
(https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=1ad8b4a2-176a-4c71-
bb93-4dee6b809c¢90).

Korkein hallinto-oikeus, korkein oikeus ja valtioneuvoston oikeuskansleri ilmoittivat, ettei niilla
ole lausuttavaa tai huomautettavaa asiassa. Muista lausunnonantajista 19 suhtautui joko koko-
naan tai paaosin myodnteisesti mietinndn ehdotuksiin (Amnesty International Suomen osasto
(jaljempana Amnesty), eduskunnan oikeusasiamies, kristillisdemokraattinen eduskuntaryhma,
Medialiitto ry, Oikeuspoliittinen yhdistys Demla ry (jaljempana Demla), Oikeustoimittajat ry, Riit-
ta Ollila, perussuomalaisten eduskuntaryhma, Poliisihallitus, puolustusministerié, Rajavartiolai-
toksen esikunta (jaljempana Rajavartiolaitos), Jukka Rannila, suojelupoliisi, Suomen Asianajaja-
liitto (jaljempéana Asianajajaliitto), Suomen Journalistiliitto ry (jaljempana Journalistiliitto), Suo-
men tuomariliitto — Finlands domareférbund ry (jaljempana Tuomariliitto), tietosuojavaltuutettu,
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ulkoasiainministerié ja vasemmistoliiton eduskuntaryhmd). Nama lausunnonantajat saattoivat
esittdd kuitenkin yksittdisia kriittisia huomioita. Yhteensa 8 tahoa vastusti perustuslain 10 &:n
muutosta tai esitti vain kriittisid arvioita ehdotetusta muutoksesta toteamatta yleista kantaansa
mietintoon (Effi ry, Internet-kayttdjat ikuisesti — IKI ry (jaljempana IKl), Petri Koistinen, liikenne-
ja viestintdministerio, piraattipuolue r.p., Martin Scheinin, Viestintavirasto ja vihrea eduskunta-
ryhma).

Lausunnoissa esitetyista kommenteista suurin osa kohdistui perustuslain muutosehdotuksen
perusteluteksteihin. Lisaksi joissakin lausunnoissa tehtiin pykalatekstia koskevia muotoiluehdo-
tuksia. Kaikilta osin lausunnoista ei ollut mahdollista erottaa, kohdistuiko arviointi perusteluihin
vai saannostekstiin; tallaiset arviot on esitetty taman lausuntotiivistelman luvuissa 4 ja 5 vain
jommankumman asiakokonaisuuden alla.

2 Yhteenveto lausunnoista

Perustuslain 10 §:n tarkistamisesta annetusta mietinndsta saatiin lausunnot yhteensa 30 taholta.
Suurin osa lausunnonantajista piti perustuslain muutosta tarpeellisena ja tarkoituksenmukaise-
na. Lausunnoissa esitetyt kommentit kohdistuivat paaosin perustuslain muutosehdotuksen pe-
rusteluihin. Lisaksi tehtiin pykalatekstin muotoiluehdotuksia. Useissa lausunnoissa nostettiin esil-
le se, ettd ehdotusta oli vaikea arvioida ilman tietoa tiedustelulainsdadantdesitysten sisallosta.
Toisaalta pidettiin hyvana sita, ettd perustuslaillisia kysymyksia on mietinndssa esitetylla tavalla
ennakoitu. Mietinndssa esitetty perustuslain muutos ja sen perustelut jakoivat kuitenkin mielipi-
teita.

Myonteistd suhtautumista mietinnodssa tehtyyn ehdotukseen perusteltiin ennen kaikkea sillg,
ettd kansallisen turvallisuuden uhkiin varautuminen on turvattava ja ettd perustuslain muutos
tekisi mahdolliseksi tiedusteluvaltuuksien lisdamisen. Vakavaa uhkaa kansalliselle turvallisuudelle
pidettiin sindnsa hyvaksyttavana perusteena luottamuksellisen viestin suojan jonkinasteiselle
rajoittamiselle. Useissa lausunnoissa ehdotuksen hyvaksyttavyytta perusteltiin myos tarpeella
saattaa perustuslain sanamuoto vastaamaan vakiintunutta soveltamiskaytantoa rikostutkintaa
koskevan viestinnan suojasta.

Lausunnonantajat olivat laajasti yksimielisia kvalifioidun lakivarauksen sailyttamistarpeesta pe-
rustuslain 10 §:ssa. Kvalifioidussa lakivarauksessa lisakriteeriksi ehdotettua uhan vakavuutta kos-
kevaa kynnysilmaisua pidettiin perusteltuna. Erimielisyytta oli kuitenkin siita, tulisiko sdanndksen
soveltamisalaa rajoittaa siten, ettda vakavan uhan lisdksi edellytettdisiin uhan valittomyytta. Use-
assa lausunnossa nostettiin esille myds kysymys tarpeesta saataa joko perustuslaissa tai tavalli-
sen lain tasolla tiedustelutoiminnan valvonnasta ja oikeusturvakeinoista.

Perustuslain muuttamista vastustaneissa lausunnoissa ongelmallisena pidettiin viranomaisten
tiedonsaantitarpeen ja perusoikeussuojan valisen jannitteen yhteensovittamista. Lausunnoissa
tuotiin esille, etta yksityiseen viestintdaan kohdistuva tiedustelutoiminta merkitsee syvalle kdayvaa
puuttumista useisiin perus- ja ihmisoikeuksiin. Monessa lausunnossa perustuslain muutosehdo-
tuksen nahtiin tekevan mahdolliseksi massavalvontajarjestelman. Useat lausunnonantajat pitivat
tarkedna massavalvonnan kiellon kirjaamista joko perustuslain 10 §:33dn tai muutosehdotuksen
perusteluihin. Mietinndssa tehtyyn ehdotukseen kielteisesti suhtautuneissa lausunnoissa viitat-
tiin siihen, ettei muutos ole valttamaton tai etta sen tavoitteet voidaan saavuttaa muilla tavoilla.
Keskeisena vaihtoehtona perustuslain muuttamiselle pidettiin uusien tiedusteluvaltuuksien si-
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tomista nykyisen perustuslain 10 §:n mukaiseen yksilon tai yhteiskunnan turvallisuutta vaaranta-
vien rikosten tutkintaan.

Sotilaallisen toiminnan ja kansallisen turvallisuuden kasitteiden katsottiin vaativan tarkempaa
madrittelyd ja rajauksia ehdotuksen perusteluissa. Ongelmallisiksi arvioitiin my®s ndiden kasit-
teiden yhteydessa mietinndn perusteluissa esitetyt viittaukset Suomen turvallisuuden kannalta
keskeisen valtion levottomuuksiin ja laajamittaisen Suomeen kohdistuvan maahantulon ohjaa-
miseen. Tasmentamistarpeita nahtiin lisaksi tiedustelun kohdentamista ja ajallista ulottuvuutta
koskevissa mietinndn kirjauksissa. Lausuntopalautteessa nostettiin esille myos tarve kattavam-
malle ja perusteellisemmalle Euroopan ihmisoikeustuomioistuimen ja EU-tuomioistuimen oike-
uskdaytannon huomioon ottamiselle seka kansainvalisen vertailun syventamiselle esityksen pe-
rusteluissa.

3 Mietinnosta esitetyt yleisarviot
3.1 Arviot mietinnén Idhtékohdista

Lausuntopalautteessa korostettiin yleisesti jokaisen oikeutta luottamukselliseen viestintdan
avoimen demokraattisen kansalaisyhteiskunnan perustana ja erittain tarkedana perus- ja ihmisoi-
keutena. Lausunnoissa yhdyttiin laajasti mietinnon |ahtékohtana esitettyyn arvioon toimintaym-
pariston muutoksesta digitalisoituvassa tietoverkkojen yhteiskunnassa ja viranomaisten tieduste-
lutoimivaltuuksien lisddmistarpeesta. Lainsddadannon nykytilan aukollisuus tallaiseen kehitykseen
vastaamisessa katsottiin ongelmalliseksi useimmissa lausunnoissa, ja sdddéspohjan luomista pi-
dettiin siksi perusteltuna.

Useissa lausunnoissa, niin perustuslain muutokseen myodnteisesti kuin kielteisesti suhtautuneis-
sa, nostettiin esille, se ettd ehdotusta on vaikea arvioida yksityiskohtaisesti ilman tietoa tieduste-
lulainsaadantodesitysten sisallosta. Toisaalta hyvana pidettiin sitd, ettd perustuslaillisia kysymyk-
sida on mietinnossa esitetylla tavalla tarkasteltu jo ennakolta. Mietinndssa esitetty perustuslain
muutosehdotus ja sen perustelut jakoivat kuitenkin mielipiteita.

3.2 Myénteiset yleisndkemykset

Myonteistd suhtautumista mietinndssa tehtyyn ehdotukseen perusteltiin lausunnoissa ennen
kaikkea silla, etta kansallisen turvallisuuden uhkiin varautuminen on turvattava ja ettad perustus-
lain muutos tekisi mahdolliseksi tiedustelulainsaadannén sadtamisen ja tiedusteluvaltuuksien
lisadmisen. Vakavaa uhkaa kansalliselle turvallisuudelle pidettiin sindnsa hyvaksyttavana perus-
teena luottamuksellisen viestin suojan jonkinasteiselle rajoittamiselle. Tdman suuntaisia nake-
myksia toivat esille Asianajajaliitto, Demla, kristillisdemokraattinen eduskuntaryhma, perussuo-
malaisten eduskuntaryhma, puolustusministerid, Tuomariliitto ja vasemmistoliiton eduskunta-
ryhma. Esimerkiksi Asianajajaliiton mukaan ehdotettu sdantely kuvaa riittavalla tarkkuudella ja
kdaytannon tiedustelutarpeiden kannalta tarkoituksenmukaisella tavalla niitd uhkia, joita koskien
perustuslaillista suojaa voidaan rajoittaa.

Useissa lausunnoissa ehdotuksen hyvaksyttavyytta perusteltiin myos tarpeella saattaa perustus-
lain 10 §:n sanamuoto vastaamaan vakiintunutta soveltamiskaytantoa rikostutkintaa koskevan
viestinndn suojasta. Monissa lausunnoissa pidettiin hyvana ehdotusta siita, ettd rikosten tutkin-
nan kasite muutettaisiin “rikoksen torjunnaksi”. Lausunnoissa tuotiin esille myos yleisemmin se,
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ettd ehdotettu muutos olisi tarpeellinen, jotta perustuslaki antaisi oikean kuvan perusoikeuksista
ja niiden rajoittamisesta. Tallaisia perusteita ilmaisivat Asianajajaliitto, Demla, eduskunnan oike-
usasiamies, tietosuojavaltuutettu, Tuomariliitto ja vasemmistoliiton eduskuntaryhma.

Lausunnoissa korostettiin varsin yleisesti kotimaisen perusoikeusdoktriinin ja ihmisoikeusvelvoit-
teiden huomioon ottamisen tarkeytta ja arvioitiin mietint6a tdssa suhteessa. Esimerkiksi Amnes-
ty nosti esille sen, ettd mietinnossa esitellddn seka kotimaisen valtiosdantddoktriinin mukaisia
perusoikeuksien yleisia rajoitusedellytyksia etta kansainvalisten ihmisoikeussopimusten yleisia ja
nimenomaisesti yksityisyyden suojaa koskevia rajoitusperusteita. Eduskunnan oikeusasiamies
puolestaan toi esille, ettd luottamuksellisen viestin salaisuuden suojaa koskevan perustuslain
saanndksen muutos on perusteltavissa muiden perus- ja ihmisoikeuksien turvaamistarpeilla.

3.3 Kielteiset yleisndikemykset

Perustuslain muutosta vastustaneissa lausunnoissa ongelmallisena pidettiin viranomaisten tie-
donsaantitarpeen ja perusoikeussuojan valisen jannitteen yhteensovittamista. Lausunnoissa tuo-
tiin esille, etta valtioiden harjoittama yksityiseen viestintdan kohdistuva tiedustelutoiminta mer-
kitsee syvalle kdayvaa puuttumista useiden perus- ja ihmisoikeuksien alaan, erityisesti yksityisyy-
den suojaan, mukaan lukien luottamuksellisen viestinnan ja henkil6tietojen suojaan. Joissakin
tallaisissa arvioissa riskit yksityisyydensuojan ja esimerkiksi liikesalaisuuksien loukkaamisesta ja
tietojen vaarinkaytosta arvioitiin suuremmiksi kuin tiedustelusta mahdollisesti saatavat hyodyt.
Esimerkiksi IKI korosti, ettd kansalaisten viestinnan turvaa ja luottamuksellisuutta pitdisi vahven-
taa, koska luottamuksellisen viestinnan mahdollisuus on avoimen demokraattisen kansalaisyh-
teiskunnan perusta. Scheinin puolestaan arvioi, ettd mietinndssa tehty ehdotus lahestyy yksityi-
syyden suojan dekonstitutionalisointia suhteessa kansallisen turvallisuuden nimissa tapahtuvaan
tiedustelutoimintaan.

Mietinnossa tehtyyn ehdotukseen kielteisesti suhtautuneissa lausunnoissa viitattiin usein siihen,
ettei muutos ole valttamaton tai ettd sen tavoitteet voidaan saavuttaa muilla tavoilla. Tallaisia
nakemyksia ilmaisivat Effi, liikenne- ja viestintaministerid, Scheinin ja vihreda eduskuntaryhma.
Esimerkiksi vihreda eduskuntaryhma korosti, ettd perustuslain muuttaminen keskeisissa perusoi-
keuskysymyksissd on niin vakava asia, etta siihen ei pitdisi ryhtyd, jollei pystyta todistamaan
muutoksen valttamattomyytta. Scheinin totesi, ettd perustuslain 10 §:n muutos, jos sellainen
ylipaataan osoittautuu tarpeelliseksi, voidaan todennakoisesti laatia paljon ehdotusta suppeam-
pana. Liikenne- ja viestintaministerio toi puolestaan esille, ettd mikali tietoa hankittaisiin vieraan
valtion sotilas- tai muun viranomaisorganisaation tai siihen liittyvasta viestinnasta, ei tallainen
viestinta nykysaantelynkaan valossa nauttisi perustuslain suojaa, eika perustuslain muutosta siksi
tarvittaisi.

Keskeisena vaihtoehtona perustuslain muuttamiselle pidettiin uusien tiedusteluvaltuuksien si-
tomista nykyisen perustuslain 10 §:n mukaiseen yksilon tai yhteiskunnan turvallisuutta vaaranta-
vien rikosten tutkintaan. Esimerkiksi liikkenne- ja viestintdministeri6 piti tarkedna selvittaa vaih-
toehtoisena mallina sitd, etta poliisi-, pakkokeino- ja puolustusvoimien rikostorjuntalain mukais-
ten salaisten pakkokeinojen aineellista tai alueellista soveltamisalaa laajennettaisiin nykyisesta.
Effi toi esille, ettd esimerkiksi terrorismiin liittyvia rikosnimikkeita on useita, mika mahdollistaa jo
nyt laajan pakkokeinojen kayton.
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Monessa lausunnossa perustuslain muutosehdotuksen nadhtiin tekevan mahdolliseksi perus- ja
ihmisoikeuksia loukkaavan massavalvontajarjestelman tai jattdvan taman kysymyksen epdasel-
vaksi. Esimerkiksi liikenne- ja viestintdministerio katsoi, ettd jatkovalmistelussa on olennaista
ratkaista se, kohdennetaanko tiedustelutoimintaa vain tiettyjen kohdehenkildiden harjoittamaan
viestintdadn vai kaikkeen jossakin tietyssa viestintaverkossa kulkevaan tietoliikenteeseen. Minis-
terion mukaan kohdentamiskysymys on ratkaiseva sen suhteen, onko perustuslakia tarpeen
muuttaa ja miten, jotta tiedusteluvaltuuksista voitaisiin saataa. Liikenne- ja viestintaministerio
totesi kantanaan, ettei perustuslain muutoksella tulisi mahdollistaa kaiken tietoliikenteen seu-
lontaa eika viranomaisen paasya sellaisten henkildiden luottamukselliseen viestintaan, joilla ei
ole yhteytta sotilaalliseen toimintaan, vakavaan rikokseen tai jotka eivat muutenkaan ole tiedus-
telutehtavan kohdehenkil6ita.

4 Saannoksen muotoiluun kohdistuneet arviot

Saadussa lausuntopalautteessa esitettiin arvioita mietinnéssa tehdyn saanndsehdotuksen muo-
toilusta ja saantelyn riittavyydesta. Tallaisissa arvioissa kiinnitettiin huomiota kvalifioituun lakiva-
raukseen, sotilaallisen toiminnan ja kansallisen turvallisuuden kasitteiden tasmallisyyteen, uhan
vakavuuteen ja valittdmyyteen, tiedustelutietojen kayttotarkoitukseen, tiedustelutoimintaan
oikeutetun viranomaispiirin rajaamiseen, rikosten tutkinta -ilmaisun korvaamiseen rikosten tor-
junta -termilld, massavalvontaan ja sen kieltoon, vapaan mielipiteenmuodostuksen ja lah-
desuojan turvaamiseen seka tiedustelutoiminnan valvontaan ja oikeusturvakeinoihin.

Kvalifioitu lakivaraus

Kvalifioidun lakivarauksen sadilyttaminen perustuslain 10 §:ssa arvioitiin tarpeelliseksi. Esimerkiksi
eduskunnan oikeusasiamies piti ehdotuksessa omaksuttua sadntelytekniikkaa perusteltuna pe-
rusoikeussaantelyn systematiikan ja perusoikeussuojan merkityksen kannalta. Demla nosti esiin
kysymyksen siitd, tulisiko pykaldssa tai lain esitdissa asettaa vield tarkemmat kriteerit viestin sa-
laisuuden rajoittamiselle, jotta Euroopan ihmisoikeussopimuksen asettamat vaatimukset olisivat
yhteensopivat kansallisen lainsddadannon kanssa. Vasemmistoliiton eduskuntaryhman mukaan
luottamuksellisen viestin suojan rajoitukset tulee kirjoittaa siten, etta tavallisessa laissa maaritel-
Iaan tarkkarajaisesti verkkotiedustelun kayton perusteet ja tiedusteluviranomaisten toimivaltuu-
det seka se, miten nykyista laajemman verkkovalvonnan toimivaltuuksilla toimivia tiedusteluvi-
ranomaisia tultaisiin valvomaan ennakollisesti ja jalkikateisesti.

Sotilaallisen toiminnan ja kansallisen turvallisuuden kdsitteiden tasmallisyys

Useissa lausunnoissa kiinnitettiin huomiota ehdotetussa sdaanndksessa kaytettyjen kasitteiden
epatasmallisyyteen. Sotilaallisen toiminnan ja kansallisen turvallisuuden kasitteita pidettiin on-
gelmallisina perusoikeuksien yleisiin rajoitusedellytyksiin kuuluvan tarkkarajaisuusvaatimuksen
nakokulmasta. Vihredan eduskuntaryhman mukaan esimerkiksi kansallisella turvallisuudella voi-
daan eri aikoina perustella hyvinkin monenlaisia poliittisia intresseja. Journalistiliiton mukaan on
tarkeda, etta jatkovalmistelussa kansallista turvallisuutta vakavasti uhkaavat toimenpiteet maari-
tellaan tarkkarajaisesti perustuslain kvalifikaatioperusteessa. Effi toi esille, ettd ehdotetussa
muutoksessa on vaarana, ettd "kansallisen turvallisuuden” ja ”“yleisen turvallisuuden” kasitteet
lahenevat toisiaan. Sen mukaan perustuslain muutoksessa pitaisi “kansalliseen turvallisuuteen”
viittaamisen sijaan luetella tyhjentadvasti ne perusteet, joilla yksityisyyden suojaa voidaan rajoit-
taa, esimerkiksi seuraavasti: “tiedon hankkimiseksi sellaisesta sotilaallisesta tai terroristisesta
toiminnasta, joka on vakava uhka tdssa laissa sdaddettyjen perusoikeuksien toteutumiselle tai
Suomen alueelliselle koskemattomuudelle”.




6(13)

Scheininin mukaan voimassa olevassa perustuslain 10 §:ssa kaytetyt ilmaisut ”oikeudenkaynnis-
sd”, "vapaudenmenetyksen aikana” tai “turvallisuustarkastuksessa” ovat henkil6lliseltd sovelta-
misalaltaan selvasti tarkkarajaisempia kuin tydryhman ehdottama laajennus. Hanen mielestaan
tiedustelutoiminnan kohteiksi joutuvien henkilopiiri ja toiminnalla tavoitellut tietosisallot tulisi
maaritelld yleisluonteisin termein, esimerkiksi seuraavasti: ”Lailla voidaan sdataa valttamatto-
mista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten torjunnassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja vapauden-
menetyksen aikana seka tiedon hankkimiseksi toiminnasta, jonka on todettu muodostuneen tai

jatkuessaan muodostuvan vakavaksi uhkaksi Suomen kansalliselle turvallisuudelle.”

Uhan vakavuus ja valittomyys

Asianajajaliiton ja eduskunnan oikeusasiamiehen mukaan kvalifioidussa lakivarauksessa lisakri-
teeriksi ehdotettua uhan vakavuutta koskevaa kynnysilmaisua voidaan pitaa perusteltuna; vies-
tin luottamuksellisuuteen puuttumiset voisivat muuten, perusoikeuksien yleisista rajoitusedelly-
tyksista huolimatta, muodostua suhteettoman laajamittaisiksi.

Lausunnoissa kiinnitettiin huomiota myds uhan valittémyyteen. Vihrean eduskuntaryhman mu-
kaan voi kysya, onko tiedon hankkiminen esityksessa mainittuihin tarkoituksiin valttamatonta,
ottaen huomioon muun muassa sen, etta tiedonhankinnan kestoa sotilaallisesta toiminnasta ei
rajoitettaisi ajallisesti eika valitonta uhkaa edellytettaisi. Tuomariliitto totesi, etta soveltamisalan
maarittely siten, etta siihen kuuluisivat myos tilanteet, joissa kansallinen turvallisuus ei olisi valit-
tomasti vaarantumassa, voi johtaa pyrkimykseen laajentaa lailla sdadettavia rajoituksia saannok-
sen soveltamisalan rajoja koettelevalla tavalla. Tuomariliitto esitti tdaman vuoksi harkittavaksi,
tulisiko saannoksen soveltamisalaa rajoittaa siten, ettd vakavan uhan lisdksi edellytettaisiin valit-
tomyyttd, esimerkiksi kayttdaen ilmaisua ”joka valittomasti uhkaa vakavasti kansallista turvalli-
suutta”. Puolustusministerio sen sijaan piti perusteltuna ja tarkoituksenmukaisena, etta tieduste-
lutiedon hankkiminen sotilaallisesta toiminnasta ei edellyttaisi valitonta uhkaa vaan etta sotilaal-
lisen toiminnan seuranta voisi tapahtua pitkdjanteisesti. Puolustusministerion mukaan mietin-
nossa tehty ehdotus ei sallisi rajoittamatonta ja yksildimatonta puuttumista luottamuksellisen
viestin salaisuuteen.

Tiedustelutietojen kdyttétarkoitus

Asianajajaliitto piti tarkeana, etta perustuslain 10 §:3an sisallytettdisiin saannds siita, etta lailla
tulee saataa myos pykalan sallimalla tiedonhankinnalla saatujen tietojen kayttotarkoituksista. Se
ehdotti 4 momentin viimeiseksi virkkeeksi seuraavaa saannosta: “Tallaisessa laissa tulee sdaataa
myo0s siitd, mihin tarkoituksiin ndin saatua tietoa voidaan kayttaa.”

Tiedustelutoimintaan oikeutetun viranomaispiirin rajaaminen

Eduskunnan oikeusasiamies otti esille kysymyksen siitd, tulisiko perustuslain tekstista ilmeta se,
ettei mika tahansa viranomainen saisi hankkia tietoja kansallista turvallisuutta uhkaavasta toi-
minnasta. Oikeusasiamiehen mukaan tdman oikeuden rajaaminen vain kansallisesta turvallisuu-
desta huolehtiville viranomaisille on jatetty mietinnén perusteluissa vain lyhyen huomion va-
raan.
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Rikosten tutkinta -ilmaisun korvaaminen rikosten torjunta -termilla

Asianajajaliitto, eduskunnan oikeusasiamies ja vasemmistoliiton eduskuntaryhma pitivat perus-
teltuna ja tarpeellisena sitd, ettd perustuslain 10 §:n sanamuoto saatettaisiin ehdotetulla tavalla
vastaamaan vakiintunutta soveltamiskdytant6a rikostutkintaa koskevan viestinnan suojasta. Sen
sijaan Effin mielesta ”“rikosten tutkinnassa” ilmaisun korvaaminen “rikosten torjunnassa” ilmai-
sulla on huolestuttava, koska tulkinta voi tdaman johdosta muuttua.

IKI totesi, etta perustuslain 10 §:n 3 momentin muotoilussa tulisi tehda selvdksi, etta vain vaka-
vissa tapauksissa olisi sallittua poiketa luottamuksellisen viestin salaisuudesta. IKI ehdotti 3 mo-
mentiksi seuraavaa saannosta: ”Lailla voidaan sdatda perusoikeuksien turvaamiseksi vakavissa
tapauksissa tai erittdain vakavien rikosten selvittamiseksi valttamattémista kotirauhan piiriin ulot-
tuvista toimenpiteista.” IKI esitti 10 §:3an lisattavan uuden 4 momentin muotoiluksi seuraavaa:
”Lailla voidaan saataa valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan
turvallisuutta taikka kotirauhaa vaarantavien erittdin vakavien rikosten torjunnassa.”

Massavalvonta ja sen kielto

Hyvin useassa lausunnossa arvioitiin sita, tekeekd ehdotus mahdolliseksi massavalvonnan ja tuli-
siko perustuslaissa olla nimenomainen saannds massavalvonnan kiellosta. Massavalvonnan esille
nostaneissa lausunnoissa paadyttiin useimmiten siihen, ettd ehdotus mahdollistaisi massaval-
vonnan. Esimerkiksi Amnestyn mukaan korkea kynnys tiedustelun oikeuttavaan toimintaan ei
valttamatta sulkisi pois laajamittaista ja kohdentamatonta tiedustelujarjestelmaa. Amnestyn
mukaan tallainen tiedustelutoiminta vaikuttaa mahdolliselta my6s siksi, ettd mietinndn yksityis-
kohtaisissa perusteluissa on todettu, etta seurannan olisi usein tarpeen olla ajallisesti rajoittama-
tonta, pitkdjanteistd ja systemaattista. Amnestyn mielestd ehdotettuun perustuslain 10 §:33dn
tulisi sisallyttda nimenomainen kohdentamattoman massavalvonnan kielto. Scheinin ehdotti
seuraavan massavalvonnan kieltoa tarkoittavan saanndksen lisaamista 10 §:n uuden 4 momentin
viimeiseksi virkkeeksi: “Muun kuin julkiseksi tarkoitetun tietoliikenteen yleinen (kohdentamaton)
seuranta on kielletty.”

Perussuomalaisten eduskuntaryhma piti perusteltuna massavalvonnan kiellon kirjaamista perus-
tuslain 10 §:n 4 momenttiin, jos se voidaan kirjata riittavan tarkkarajaisesti ja jos kansallisen tur-
vallisuuden vaarantavia uhkia koskeva tiedustelu on mahdollista ja tosiasiallisesti toimivaa tallai-
sesta kirjauksesta huolimatta. My0s piraattipuolue katsoi mietinndssa tehdyn ehdotuksen mah-
dollistavan massavalvonnan, mutta ei kuitenkaan pitanyt mielekkaana erillisen massavalvonnan
kiellon kirjaamista perustuslakiin. Vasemmistoliiton eduskuntaryhman mukaan vahintaankin esi-
tyksen yksityiskohtaisissa perusteluissa tulisi kieltdd kohdentamaton tietoliikenteen massaval-
vonta.

Vapaan mielipiteenmuodostuksen ja ldhdesuojan turvaaminen

Journalistiliitto toi arviossaan esille sen, ettd Ruotsin hallitusmuodon mukaan perusoikeusrajoi-
tukset eivat saa olla niin pitkdlle menevia, ettd ne muodostaisivat uhan kansanvallan perusteena
olevalle vapaalle mielipiteenmuodostukselle. Journalistiliiton mukaan perustuslain muuttamisen
yhteydessa tietolahteen asema on turvattava vahintdaan samalla tavalla kuin Ruotsissa. Journalis-
tiliitto nosti esille tarpeen ylipdansa analysoida jatkovalmistelussa tarkemmin lahdesuojan suh-
detta luottamukselliseen viestintdan. Sen mukaan valmistelussa on turvattava se, ettei tieduste-
lutoiminta missaan olosuhteissa kohdistuisi journalisteihin.
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Tiedustelutoiminnan valvonta ja oikeusturvakeinot

Monessa lausunnossa nostettiin esille myds kysymys tarpeesta saataa perustuslaissa tiedustelu-
toiminnan valvonnasta ja oikeusturvakeinoista. Esimerkiksi Demla esitti huolensa riittavien oike-
usturva- ja seurantajarjestelmien takaamisesta luottamuksellisen viestin salaisuutta rajoitettaes-
sa. Se huomautti, ettd ehdotetun perustuslain sddanndksen sanamuodosta on tietoisesti jatetty
pois viittaus valvontaan. Vasemmistoliiton eduskuntaryhman mukaan perustuslain 10 §:n uuteen
4 momenttiin olisi syyta harkita otettavaksi lisimaarays valvonnasta ja perusteluissa tulisi edel-
lyttaa oikeussuojakeinojen sisallyttamista tiedustelulakeihin. IKI ehdotti puolestaan uutta 5 mo-
menttia, jonka mukaan ”Lailla maariteltyjen poikkeusten kaytosta tulee raportoida julkisesti
eduskunnalle vuosittain. Yksil6illa on tiedonsaantioikeus heihin kohdistuneesta valvonnasta va-
hintdadn 3 vuoden kuluttua valvonnan aloittamisesta.” Effi esitti perustuslain 10 §:33n esimerkiksi
seuraavan kaltaista lisdysta: “Luottamuksellisen viestin salaisuuden rajoituksen laillisuus voidaan
saattaa tuomioistuimen tutkittavaksi.” Sen sijaan eduskunnan oikeusasiamiehen, Ollilan ja Tuo-
mariliiton mukaan riittavista ja tehokkaista oikeusturva- ja valvontajarjestelyista olisi huolehdit-
tava perustuslain tekstin sijasta laintasoisessa saantelyssa.

5 Perusteluihin kohdistuvat arviot

Valtaosassa mietinnosta annettuja lausuntoja arvioitiin perustuslain muutoksen perusteluja tai
tehtiin sellaisia muita havaintoja, jotka on syytd ottaa huomioon perustuslain muutosesityksen
perusteluosan jatkovalmistelussa. Tallaiset arviot kohdistuivat perustelujen laajuuteen ja riitta-
vyyteen, perusoikeuksien yleisten rajoitusedellytysten huomioon ottamiseen, kansallisen turval-
lisuuden ja sotilaallisen uhan kasitteiden maarittelyn tasmallisyyteen, tiedustelutoimivaltuuksien
irrottamiseen rikoksen kasitteesta, rikosten tutkinta -ilmaisun muutosehdotukseen, tiedustelun
kohdentamiseen ja tiedustelun ajalliseen ulottuvuuteen seka lahdesuojaan. Arvioita tehtiin myos
valtion suvereenisuuden seka ihmisoikeuksien ja EU-oikeuden huomioon ottamisesta ja kansain-
vdlisen vertailun onnistuneisuudesta. Lisdksi esille nousi perustuslain kiireellisen muuttamisme-
nettelyn arviointitarve.

Perustelujen laajuus ja riittavyys

Joissakin lausunnoissa mietinndn arvioinnin perustaksi asetettiin perustuslain esitdiden yleinen
merkitys. Liikenne- ja viestintaministerio korosti, ettd perustuslain perusteluilla voi olla merkitta-
va vaikutus perustuslain tulkintaan jatkossa. Eduskunnan oikeusasiamies toi esille, etta esitoilla
on perusoikeuksien oikeuslahteena suuri merkitys perusoikeussaanndsten luonteeseen kuuluvan
yleistasoisen saantelytarkkuuden vuoksi. Oikeusasiamiehen tavoin Amnesty ja vasemmistoliiton
eduskuntaryhma paatyivat arvioissaan siihen, ettd mietinnéssa esitetyt perustelut, erityisesti
yksityiskohtaiset perustelut, ovat asian merkitykseen nahden liian suppeita ja yleistasoisia.

Perusoikeuksien yleiset rajoitusedellytykset

Lausunnoissa nostettiin esille tarve ottaa ehdotuksen perustelujen jatkovalmistelussa katta-
vammin huomioon perusoikeuksien yleiset rajoitusedellytykset. Naihin rajoitusedellytyksiin kuu-
luvan hyvaksyttavyyskriteerin kannalta Amnesty piti ongelmallisena, etta perusteluissa ei kasitel-
I3 tietoliikennetiedustelun tehokkuutta keinona puuttua vakaviin kansallisen turvallisuuden uh-
kiin. Kristillisdemokraattisen eduskuntaryhman ja Tuomariliiton mukaan jatkovalmistelussa tulee
varmistaa, ettd luottamuksellisen viestin salaisuuden rajoittaminen maaritelldan ja yksildidaan
riittavalla tarkkuudella.
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Kansallisen turvallisuuden ja sotilaallisen uhan kdsitteiden maarittelyn tasmallisyys

Erityisen paljon huomiota kiinnitettiin kansallinen turvallisuuden ja sotilaallisen uhan kasitteiden
maarittelytarkkuuteen. Asian toivat esille Amnesty, eduskunnan oikeusasiamies, perussuoma-
laisten eduskuntaryhma, piraattipuolue, Scheinin, suojelupoliisi, vasemmistoliiton eduskunta-
ryhma ja vihrea eduskuntaryhma. Sotilaallisen uhan seka muun vakavan kansalliseen turvallisuu-
teen kohdistuvan uhan kasitteita pidettiin lainsaadannon tarkkarajaisuusvaatimuksen nakokul-
masta ongelmallisina. Ndiden kasitteiden katsottiin vaativan tarkempaa maarittelya ja rajauksia
perusteluissa. Esimerkiksi Scheininin mielestda mietinndn perustelut vakavalla tavalla etdaantyvat
sotilaallisen toiminnan kasitteen ja ilmaisun ”“vakavasti uhkaa kansallista turvallisuutta” niiden
normaalista kdytosta ja hyvaksyttavasta laajuudesta. Oikeusasiamiehen mukaan mietinnén pe-
rusteluista ei ilmene selvasti, koskeeko saanndksen viimeinen lause ”joka vakavasti uhkaa kansal-
lista turvallisuutta” sotilaallista toimintaa. Amnesty, liikenne- ja viestintaministerio ja piraatti-
puolue huomauttivat, etta perustelujen valossa toiminta, joka jatkuessaan saattaisi vaarantaa
kansallista turvallisuutta, voisi periaatteessa tarkoittaa ldahes millaista toimintaa tahansa. Amnes-
tyn mukaan perustelut jattavat avoimeksi muun muassa sen, mihin “terrorismiin liittyvalla toi-
minnalla” viitataan.

Esille tuotiin myods mietinndn perusteluissa esitettyjen esimerkkien ongelmallisuus. Amnestyn,
Scheininin ja vasemmistoliiton eduskuntaryhman mukaan mietinnéssa esitetyt perustelut esi-
merkkeineen ovat osin ristiriidassa sen pykalatekstissa ja mietinndssa korostetun tarkoituksen
kanssa, ettd sddannoksen soveltamisalaan kuuluvan toiminnan tulisi vakavasti uhata kansallista
turvallisuutta. Erityisen ongelmallisiksi esimerkeiksi nimettiin Suomen turvallisuuden kannalta
keskeisen valtion levottomuudet ja laajamittaisen Suomeen kohdistuvan maahantulon ohjaami-
nen. Rajavartiolaitoksen mukaan perusteluissa olisi syyta mainita esimerkkind myds vakava raja-
turvallisuuden vaarantumisen uhka.

Tiedustelutoimivaltuuksien irrottaminen rikoksen kadsitteesta

Useassa lausunnossa nostettiin esille ylipdansa tiedustelutoimivaltuuksien irrottaminen rikoksen
kasitteesta. Effi esitti kysymyksen siitd, miksi yksityisyyden suoja pitdisi voida murtaa tilanteissa,
jotka eivat antaisi aihetta rikosepailyyn. Amnestyn mukaan toimivaltuuksien irrottaminen rikok-
sen kasitteestd aiheuttaa riskin sddantelyn epamaaraistymisesta ja ennakoitavuuden heikentymi-
sestd. Amnesty huomautti, ettd jo nykyiset keinot mahdollistavat viestinnan seurannan, mikali
on olemassa riittava epaily esimerkiksi siitd, ettd terrorismirikosta tai maanpetosrikosta ollaan
valmistelemassa. Liikenne- ja viestintaministerio piti tarkedna selvittaa, voitaisiinko poliisi-, pak-
kokeino- ja puolustusvoimien rikostorjuntalain mukaisten salaisten pakkokeinojen aineellista tai
alueellista soveltamisalaa laajentaa nykyisesta. Tata vastoin Ollilan mielesta rikosperusteinen
pakkokeinojen kaytto ei ole valttamatta riittavaa esimerkiksi joukkosurmien ja terrorismin tor-
jumiseksi.

Rikosten tutkinta -ilmaisun korvaaminen rikosten torjunta -termilla

Lausunnoissa otettiin kantaa myds rikostutkinnan kasitteen muuttamisen perusteluihin. Vihrea
eduskuntaryhma oli sitd mieltd, ettd sanan “rikosten “tutkinta” esitettya korvaamista “rikosten
torjunnalla” olisi syyta perustella ja selventda tarkemmin. Asianajajaliiton mukaan perusteluissa
tulee talta osin korostaa sita, ettd kyse on vain jo tapahtuneen tulkinnan paremmasta ilmaise-
mista eika siitd, ettd perusoikeussuojaa supistettaisiin talla muutoksella. Effi ilmaisi huolensa
tastda muutoksesta, ja esitti, ettda vahintaankin lakiesityksen perusteluissa pitaisi tehda selvaksi,
mita rikosten torjunnalla voidaan tdssa yhteydessa tarkoittaa.
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Tiedustelun kohdentaminen

Tiedustelun kohdentaminen nostettiin esille Amnestyn, liikenne- ja viestintdministerion, tie-
tosuojavaltuutetun ja vasemmistoliiton eduskuntaryhman lausunnoissa. Liikenne- ja viestintami-
nisterio katsoi tarpeelliseksi tarkentaa ehdotuksen jatkovalmistelussa sita, millainen yhteys hen-
kilolla, jonka viestinndan luottamuksellisuuteen puututaan, on oltava kansallista turvallisuutta
vakavasti vaarantavaan toimintaan. Lisaksi ministerion mukaan olisi syyta selvittaa, tulisiko hen-
kilon harjoittaman muun kuin rikollisen toiminnan olla erikseen lainsdaadanndssa maariteltya tai
jollakin tavoin moitittavaa, jotta hanen viestinnan luottamuksellisuuttaan voitaisiin rajoittaa.
Jatkovalmistelussa tulisi myds selventaa, kuinka suureen sivullisten henkildiden joukkoon tiedus-
teluviranomaisille voitaisiin sallia paasy ehdotetun perustuslain saannéksen nojalla ja mita tar-
koitettaisiin tilapdisella paasylla sivullisten henkildiden viestintdaan. Lisaksi liikenne- ja viestinta-
ministerion mukaan pitaisi arvioida, kuinka todennakaoista on, etta tiedustelu kohdistuu henkildi-
hin, joilla ei ole liityntaa tiedustelutehtavaan.

Tiedustelun ajallinen ulottuvuus

Esille nostettiin myds tiedustelun ajallinen ulottuvuus. Eduskunnan oikeusasiamies toi esille, etta
korkeaksi tarkoitettua vakavuuskynnysta olisi omiaan huomattavasti alentamaan ja tiedustelu-
toiminnan soveltamisalaa laajentamaan se, etta tiedustelutoimintaa ei rajoitettaisi ajallisesti.
Piraattipuolue ilmaisi nakemyksenaan, etta ajallisesti rajaamattomalle valvonnalle ei ole perus-
teita. Sen mukaan pykalan mukaisten pakkokeinojen kaytosta olisi myos syyta aina ilmoittaa
maaratyn ajan kuluttua toiminnan kohteelle.

Ldhdesuoja

Journalistiliitto, Medialiitto ja Oikeustoimittajat kiinnittivdt huomiota ldhdesuojan toteutumi-
seen. Esimerkiksi Journalistiliton mukaan ldahdesuojan merkitysta ja suhdetta luottamukselliseen
viestintdan on avattava perusteluissa lisaa.

Valtion suvereenisuus

Eduskunnan oikeusasiamies kiinnitti huomiota siihen, ettei mietinndssa kasitella ehdotuksen
kytkoksia valtion suvereenisuuteen. Oikeusasiamiehen mukaan asian jatkovalmistelussa tulisi
ottaa huomioon eri valtioiden tiedusteluviranomaisten toisiin valtioihin kohdistama tiedustelu ja
vastatiedustelu seka asiaan liittyva kansainvalinen kdytanto, ja tdman puitteissa tapahtuva toisen
valtion suvereniteettiin puuttuminen.

Ihmisoikeudet, EU-oikeus ja kansainvdlinen vertailu

Monessa lausunnossa arvioitiin lisaksi sitd, miten mietinndssa otetaan huomioon Euroopan ih-
misoikeustuomioistuimen ja Euroopan unionin tuomioistuimen linjaukset. Amnestyn mukaan
mietintdon sisaltyy sindnsa selkea kuvaus relevanteista ihmisoikeusnormeista, Euroopan unionin
perusoikeussaantelystd ja naitd koskevasta tulkintakdaytannosta. Naita seikkoja olisi Amnestyn
mielesta voinut kuitenkin jo tdssa vaiheessa arvioida kattavammin ja perusteellisemmin. Liiken-
ne- ja viestintaministerid toi esille tarpeen ottaa esityksen jatkovalmistelussa huomioon EU-
tuomioistuimen antama Tele2 Sverige ja Watson -tuomio (C-203/15 ja C-698/15). Medialiitto
puolestaan katsoi, ettd lakimuutoksen vaikutukset tiedotusvalineiden ldahdesuojaan tulee analy-
soida yksityiskohtaisemmin Euroopan ihmisoikeussopimuksen 10 artiklan nakékulmasta.

Vasemmistoliiton eduskuntaryhma arvioi, etta yksityiskohtaiset perustelut jattavat jossakin maa-
rin avoimeksi useita Euroopan ihmisoikeustuomioistuimen oikeuskdytanndssa tietoverkkotiedus-
telulle asetetuista ehdoista. Vasemmistoliiton eduskuntaryhman mukaan kansainvalisessa vertai-
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lussa tulee avata sitd, miten tietoliikennetiedusteluoikeuksia on rajattu ja miten valvontameka-
nismeja sovelletaan eri maissa ihmisoikeustuomioistuimen ratkaisukdytdnnén pohjalta. Myos
eduskunnan oikeusasiamiehen mukaan mietinndn oikeusvertailevaa analyysia olisi perusteltua
syventdd esimerkiksi selvittdamalld, onko perustuslakituomioistuimen rooli merkityksellinen asi-
assa ja onko vertailumaiden valtiosaannosta tai vakiintuneista rakenteista muuten loydettavissa
sellaisia tiedustelutoiminnan kontrollijarjestelmia, jotka ovat viestinndan luottamuksellisuuden
heikomman valtiosdaantdisen suojan taustalla.

Perustuslain kiireellinen muuttamismenettely

Puolustusministerion mukaan jatkovalmistelussa tulisi arvioida perusteellisesti sitd, onko perus-
tuslain kiireelliselle muuttamismenettelylle tarvetta. Muutoin lausunnoissa ei otettu kantaa la-
kiehdotuksen saatamisjarjestykseen.
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Liite 1. Lausuntopyynnon jakelu

Oikeusministerio lahetti lausuntopyynnon seuraaville tahoille:

Amnesty International Suomen osasto
Demla ry

Eduskunnan oikeusasiamiehen kanslia
Ihmisoikeusliitto

Juridiska Foreningen i Finland
Kansalaisyhteiskunnan neuvottelukunta
Keskustan eduskuntaryhma
Kokoomuksen eduskuntaryhma

Korkein hallinto-oikeus

Korkein oikeus

Kristillisdemokraattinen eduskuntaryhma
Lilkenne- ja viestintaministerio
Oikeuskanslerinvirasto
Perussuomalaisten eduskuntaryhma
Poliisihallitus

Puolustusministerio

Padesikunta

Ruotsalainen eduskuntaryhma
Sisaministerio

Sosialidemokraattinen eduskuntaryhma
Suojelupoliisi

Suomen Asianajajaliitto

Suomen Journalistiliitto

Suomen Lakimiesliitto

Tasavallan presidentin kanslia
Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry
Tietosuojavaltuutetun toimisto
Turvallisuuskomitea
Ulkoasiainministerio

Valtioneuvoston kanslia
Vasemmistoliiton eduskuntaryhma
Viestinnan Keskusliitto

Viestintavirasto

Vihrea eduskuntaryhma



Liite 2. Lausunnonantajat

Lausunnon antoivat seuraavat tahot:

Amnesty International Suomen osasto
Eduskunnan oikeusasiamiehen kanslia
Effiry

Internet-kayttajat ikuisesti — IKl ry
Koistinen Petri

Korkein hallinto-oikeus

Korkein oikeus
Kristillisdemokraattinen eduskuntaryhma
Likkenne- ja viestintaministerio
Medialiitto ry

Oikeuskanslerinvirasto
Oikeuspoliittinen yhdistys Demla ry
Oikeustoimittajat ry

Ollila Riitta

Perussuomalaisten eduskuntaryhma
Piraattipuolue r.p.

Poliisihallitus

Puolustusministeri®
Rajavartiolaitoksen esikunta

Rannila Jukka

Scheinin Martin

Suojelupoliisi

Suomen Asianajajaliitto

Suomen Journalistiliitto ry

Suomen tuomariliitto — Finlands domareforbund ry

Tietosuojavaltuutetun toimisto
Ulkoasiainministerio
Vasemmistoliiton eduskuntaryhma
Viestintavirasto

Vihred eduskuntaryhma
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