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Lausuntopyynté OM 27/41/2015 "Luottamuksellisen viestin salaisuus"

Internet-kayttajat ikuisesti-IKI ry on yli 25.000 jasenen yleishyodyllinen yhdistys joka pyrkii
edistdmaan viestinnan yleisia edellytyksid internetissa. 1995 perustettu ki ry on toiminut jo 20
vuotta edistden internetin kayttéa varsinkin yksityishenkildiden valisena viestivadlineena. Lisatietoja
iki:std ja sen toiminnasta 16ytyy www-osoitteesta http://www.iki.fi

Mahdollisuus luottamuksellinen viestintdan on avoimen demokraattisen kansalaisyhteiskunnan
perusta ja erittdin tarked ihmisoikeus. Tama patee sekd kahdenkeskiseen etta ryhmien sisdiseen ja
vdliseen viestintaan.

Jos kansalaisten luottamus luottamukselliseen viestintdan murenee, se johtaa hyvin nopeasti
itsesensuuriin, ilmaisun rajoittamiseen, pelkoon ja toteutuvaan erilaisten mielipiteiden
rankaisemiseen ja lopulta turhautumiseen demokraattiseen yhteiskuntaan mika ei ole yhteiskunnan
vakauden kannalta hyva kehityssuunta.

Lyhytnakoisten hyotyvaitteiden perusteella ei pida nakertaa koko yhteiskunnan perusteena olevia
perusarvoja, yhteiskunnan suojamekanismeja eika ihmisoikeuksia. Esimerkiksi terrorismi ei ole
eksistentiaalinen uhka suomalaiselle tai [ansimaiselle yhteiskunnalle joka "vakavasti uhkaisi
kansallista turvallisuutta", paitsi jos sen perusteella omatoimisesti vesitetdaan yhteiskuntamme
jatkuvuudelle tarkeat perusarvot.
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Viestinnan luottamuksellisuutta ollaan nyt nakertamassa monelta eri taholta, muun muassa tassa
ehdotuksessa, tiedustelulainsadadannon uudistuksessa, ulkomaisten kaupallisten ja valtiollisten
toimijoiden seka rikollisten toimesta.

Monia naista ei voida kontrolloida Suomen lailla. Hyoty siita ettd Suomen lain mukaan voidaan tehda
rajoitettua viestinnan valvontaa on paljon pienempi kuin suuri todellinen uhka siitd ettd taman
vuoksi turvattomiksi rakennetut jarjestelmat avaavat paasyn myos muille, ei-toivotuille
luottamuksellisuuden murtajille.

Taman vuoksi on tarkeda edistaa, sallia ja mahdollistaa oikeasti luottamuksellisen viestinnan
mahdollisuuksia kaikille kansalaisille, myos niille "tavallisille kansalaisille" joiden tietotaito ei riita
esimerkiksi salattujen viestintasovellusten kayttamiseen.

Maailman siirtyminen paperikirjeista ja sanomalehdista sahkdiseen mediaan ja viestintddn seka
massa- ettad yksildiden vélisessa kommunikaatiossa on merkittdva muutos joka on jo vaikuttanut
myo0s valtioiden toimintaan poliittisella tasolla. Paperimaailmassa valvonta oli kallista joten lakeihin
ei tarvinnut kirjoitettu yhtéa tarkkoja rajoituksia mita tarvitaan halvalla valvottavan sahkoisen
viestinndn tapauksessa. Sdhkdisen viestinnan kanssa syntyy tarve kirjata lakeihin ja asetuksiin
selvasti aiempaa kaytannon tason mukaiset tiukemmat rajoitukset.

Suomessa on melko tuore perustuslaki jossa on tunnistettuja ongelmia joiden korjaaminen on
jarkevaa. Kansalaisten viestinnan turvaan ja luottamuksellisuuteen liittyvia kohtia ei kuitenkaan
pitdisi vesittda vaan enemmankin vahventaa poistamalla tarkeiden perusperiaatteiden epaselvia
kiertamismahdollisuuksia.

Jos perustuslaissa saadetdaan poikkeuksia perusoikeuksiin, pitdisi samalla tasolla eli perustuslaissa
myo6s maarata laillisuusvalvonnasta ja kansalaisten suorasta tiedonsaantioikeudesta, jotta
mahdollisuutta valvoa nadiden poikkeusten kayttoa ei voida vesittda muualla lainsdadanndssa.

Ehdotamme perustuslain 108§:ksi seuraavaa selkeammin rajattua versiota:

108§ Yksityiselaman suoja
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Jokaisen yksityiseldama, kunnia ja kotirauha on turvattu. Henkil6tietojen suojasta saadetdan
tarkemmin lailla.

Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.

Lailla voidaan saataa perusoikeuksien turvaamiseksi vakavissa tapauksissa tai erittdin vakavien
rikosten selvittamiseksi valttamattomista kotirauhan piiriin ulottuvista toimenpiteista.

[LISATTY "vakavissa tapauksissa", "erittdin vakavien" jotta on selvd3 ett3 vain vakavissa tapauksissa
on sallittua poiketa periaatteesta]

Lailla voidaan saataa valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan
turvallisuutta taikka kotirauhaa vaarantavien erittdin vakavien rikosten torjunnassa.

[LISATTY "erittdin vakavien", POISTETTU erikoistapaukset].

Lailla maariteltyjen poikkeusten kdytosta tulee raportoida julkisesti eduskunnalle vuosittain.
Yksiloilla on tiedonsaantioikeus heihin kohdistuneesta valvonnasta vahintdan 3 vuoden kuluttua
valvonnan aloittamisesta.

[Varmistetaan etta laissa maariteltyjen poikkeusten kayttoa voidaan valvoa eduskunnan ja
kansalaisten toimesta, eikd alempien lakien tasolla voida yrittda rajoittaa riittavan laajaa
laillisuusvalvontaa.]

Helsingissa 13.1.2017

Internet-kayttajat ikuisesti-IKI ry

Aronsson Hannu
Internet-kayttajat ikuisesti-IKI ry
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