Vasemmistoliiton eduskuntaryhma

Lausunto

21.12.2016

Asia: OM 27/41/2015

Mietinto ”"Luottamuksellisen viestin salaisuus”

Lausunto
Lausuntonne mietinndsta ”"Luottamuksellisen viestin salaisuus”
Vasemmistoliiton eduskuntaryhman lausunto 9.12.2016
Oikeusministeridlle
Luottamuksellisen viestin salaisuus
- perustuslain tarkistaminen —tyoryhman ehdotuksesta.
Oikeusministerion lausuntoja ja mietint6ja nro 41/2016

(Lausunnon tiivistelma lausunnon lopussa)

Ehdotus

Perustuslain 10 §:n 4 momentissa ehdotetaan saddettavaksi, ettd lailla voidaan saataa
valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka
kotirauhaa vaarantavien rikosten torjunnassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja
vapaudenmenetyksen aikana seka tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta
muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Pykalan 4 momenttiin koottaisiin sdannokset luottamuksellisen viestin salaisuuden rajoittamisesta.
Momentin alkuosa vastaisi asiasta nykyisin 10 §:n 3 momentissa sadadettya muuten, mutta ilmaisu
“rikosten tutkinnassa” korvattaisiin ilmaisulla “rikosten torjunnassa”. Momentin loppuosa olisi uusi.

Lailla saatdmisen vaatimus

Vasemmistoliiton eduskuntaryhma pitaa tarkeana sita, etta tiedustelulainsaadanto laaditaan
Suomea sitovien ihmisoikeussopimusmaaraysten ja ihmisoikeusmaardysten valvontaelinten niille
antaman tulkinnallisen sisallon huomioon ottaen. Luottamuksellisen viestin suojan rajoitukset tulee
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kirjoittaa siten, etta tavallisessa laissa maaritellaan tarkkarajaisesti verkkotiedustelun kdyton
perusteet, tiedusteluviranomaisten toimivaltuudet ja miten nykyistad laajemman verkkovalvonnan
toimivaltuuksilla toimivia tiedusteluviranomaisia (Suojelupoliisia ja Puolustusvoimien tiedustelua)
tultaisiin valvomaan ennakollisesti ja jalkikateisesti. Ennakolliseen ja jalkikateisvalvontaan tulee
liittda parlamentin oman toimielimen poliittinen valvontamekanismi. Nykyisten telepakkokeinojen
kayton valvontamekanismit ovat uusiin toimivaltuuksiin ndhden riittamattomat.

Euroopan neuvoston ihmisoikeustuomioistuimen on linjauksissaan asettanut tiettyja
perusvaatimuksia salaisille tiedonhankintamenetelmille. N&ita ovat:

- Ensinnakin suojaan puuttumisella on oltava oikeudellinen perusta;

- Toiseksi lainmukaisuuteen liittyy saavutettavuus: tiedon tilanteeseen sopivista oikeudellisista
sdannoista on oltava saatavilla;

Kolmantena osavaatimuksena on ennustettavuus. Talld tarkoitetaan, ettd normien tulee olla
riittavan tarkkarajaisia, jotta yksilo voisi paatellad tekojensa seuraukset;

Neljannen osavaatimuksen muodostaa vallan vaarinkayton estaminen (Malone v. Yhdistynyt
Kuningaskunta, 2.8.1984, Rotaru v. Romania, 27798/95).

Nykyisen saanndksen sanonnallinen korjaus

Ehdotetun pykalan 4 momentin alkuosa vastaisi asiasta nykyisin 10 §:n 3 momentissa saadettya
muuten, mutta ilmaisu “rikosten tutkinnassa” korvattaisiin ilmaisulla "rikosten torjunnassa”.
Momentin loppuosa olisi uusi (”seka tiedon hankkimiseksi sotilaallisesta toiminnasta taikka
sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta”).

Vasemmistoliiton eduskuntaryhma hyvaksyy perustuslain 10 §:n uuteen 4 momenttiin ehdotetun
muutoksen, jonka mukaan “rikosten tutkinnassa” ilmaisu korvattaisiin “rikosten torjunnassa”
ilmaisulla. Muutos vastaa perustuslakivaliokunnan jo vakiintunutta tulkintaa siitd, ettd myos
rikostiedustelu rinnastuu rikosten selvittamiseen ja etta siitakin voidaan saataa tavallisella lailla.

Tiedustelulainsdadannolle asetettavat rajoitukset

1. Sotilaallisen toiminnan —kasite. Perustuslain 10 §:n 4 momentin uusilla muotoiluilla (”seka tiedon
hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta”) luottamuksellisen viestin suojan rajoittamiseksi avataan tavallisen lain
saatajalle uusi mahdollisuus yksinkertaisella eduskuntaenemmistolla saataa tiedustelulainsaadannon
sisallosta sadannoksesta ilmenevin rajoituksin ja perusoikeuksien yleisten rajoitusoppien puitteissa.

Mietintoon sisaltyvan esityksen yleisperusteluissa (s. 42) tiedustelulainsaadannon tarpeesta
todetaan:
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”Suomeen ja sen vaestédn mahdollisesti kohdistuvien uhkien tunnistamiseksi ja niiden torjumiseksi
on tarpeen saada tietoa sotilaallisesta toiminnasta ja sellaisesta muusta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta. Tiedonhankinnan kohteena oleva toiminta ei valttamatta olisi
rangaistavaksi sdadettya tai edennyt niin pitkalle, etta siihen voitaisiin kohdistaa konkreettinen ja
yksiloity rikosepaily. Tiedontarpeet kohdistuvat esimerkiksi turvallisuusympariston kehitykseen ja
valtiojarjestysta tai yhteiskunnan perustoimintoja vakavasti uh-kaavaan toimintaan, kuten
terrorismiin liittyvaan toimintaan tai vakivaltaiseen radikalisoitumiseen taikka ulkomaisten
tiedustelupalvelujen toimintaan.

Tietoa sotilaallisesta toiminnasta ja sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta, on valttamatonta hankkia myds sellaisilla tavoilla, jotka saattavat rajoittaa
luottamuksellisen viestin salaisuuden suojaa nykyaikaisessa viestinndssa. Perusoikeussaannokset
suojaavat luonnollisia henkil6ita. Lisdaksi perusoikeussaannokset ulottuvat oikeushenkilihin
valillisesti. Sita vastoin valtio ja muut julkisyhteisot jadvat perusoikeussuojan ulkopuolelle (HE
309/1993 vp ja PeVL 9/2015 vp). N&in ollen esimerkiksi vieraan valtion sotilas- tai muun
viranomaisorganisaation viestinta ei nauti luottamuksellisen viestin salaisuuden suojaa, eika
pelkastdan tallaisten organisaatioiden viesteihin kohdistuvista toimivaltuuksista sdataminen
muodostuisi perustuslain 10 §:n 3 momentin kannalta ongelmalliseksi. Tiedustelutoimivaltuuksia ei
kuitenkaan arvioida olevan mahdollista kohdistaa kaikissa tapauksissa niin tasmallisesti, ettei olisi
vaaraa viranomaisten tilapaisesta paasysta yksittaisten, tiedustelutehtavaan liittymattémien
henkildiden viestintaa koskeviin tietoihin. Arvioitaessa, onko kyse luottamuksellisen viestin
salaisuuden rajoittamisesta, on otettava huomioon EU-tuomioistuimen ja Euroopan ihmisoikeus-
tuomioistuimen oikeuskaytanto, jonka mukaan tietojen kerdaaminen tai jo paasy niihin muodostaa
puuttumisen yksityiselaman suojaan.”

Vasemmistoliiton eduskuntaryhman mielesta vakava uhka kansalliselle turvallisuudelle on sindnsa
hyvaksyttava peruste rajoittaa jossain maarin luottamuksellisen viestin suojaa. Viranomaisten
toimintavaltuuksien perusteena kansallisten turvallisuusuhkien torjunta ei poikkea oikeusvaltioiden
yleisesta linjasta. Ratkaisevaa on se, miten tiedusteluvaltuudet maaritellaan tarkemmin ja miten
toimintaa valvotaan.

Mietintoon sisaltyvan esityksen yksityiskohtaisissa perusteluissa sotilaallisen toiminnan sisalt6a
avataan seuraavasti (s.48)

"Sotilaallisella toiminnalla sddnnoksessa tarkoitettaisiin seka valtiollista etta ei-valtiollista toimintaa.
Tiedon hankkiminen sotilaallisesta toiminnasta sisaltdisi Suomeen kohdistuvien sotilaallisten
ulkoisten uhkien kartoittamisen. Kyse olisi esimerkiksi turvallisuusympariston kehityksen
seuraamisesta tilannekuvan muodostamiseksi. llmaisu kattaisi myos jatkuvan tiedonhankinnan
esimerkiksi muiden maiden sotilaallisen suorituskyvyn kehittymisesta. Tiedon hankintaa ei ole
rajoitettu ajallisesti, silla sotilaallista toimintaa on usein tarpeen seurata pitkdjanteisesti ja
systemaattisesti ilman, ettd seurattavan toiminnan valttamatta tarvitsisi olla valittémasti uhkaavaa
seurannan aikana.”

Lisdksi todetaan, etta
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”Vieraan valtion viranomaisorganisaation viestinta ei nauti luottamuksellisen viestin salaisuuden
suojaa. Tallaisen viestinnan havaitsemiseksi voi kuitenkin olla valttamatonta puuttua
luottamuksellisen viestinnan salaisuuteen.”

Vasemmistoliiton eduskuntaryhma toteaa, etta esitetylla tavalla sotilaallisen toiminnan kasite on
uusi ja se vaatii lainvalmistelun jatkotydssa viela tarkempaa maarittelemista.

2. Muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Mietint6on sisaltyvan
esityksen yksityiskohtaisissa perusteluissa muun toiminnan sisaltda, joka vakavasti uhkaa kansallista
turvallisuutta avataan seuraavasti (s.49)

”"Muulla toiminnalla, joka vakavasti uhkaa kansallista turvallisuutta, tarkoitettaisiin sdanndksessa
valtiojarjestysta tai yhteiskunnan perustoimintoja uhkaavaa toimintaa, kuten terrorismiin liittyvaa
toimintaa tai vakivaltaiseen radikalisoitumista taikka ulkomaisten tiedustelupalvelujen toimintaa.
Saannoksessa tarkoitettu toiminta voisi olla sellaista, joka konkretisoituessaan olisi rikos, mutta
johon ei vield voida kohdistaa konkreettista ja yksiloitya rikosepdilyda. Samoin kyse voi olla
toiminnasta, joka ei ole Suomen lain mukaan rikos, kuten Suomen turvallisuuden kannalta keskeisen
valtion levottomuudet ja laajamittaisen Suomeen kohdistuvan maahantulon ohjaaminen.”

Vasemmistoliiton eduskuntaryhma toteaa, ettd muun toiminnan sisaltos, joka vakavasti uhkaa
kansallista turvallisuutta — peruste laajentaa esityksen mukaista sotilaallisen toiminnan —
kasitteeseen sisaltyvaa perusoikeusrajoitusta. Se sisdltad muun muassa terrorismin ja vakivaltaisen
radikalisoitumisen torjunnan seka ulkomaisten tiedustelupalvelujen Suomeen kohdistamien
operaatioiden vastaisen toiminnan. Vasemmistoliiton eduskuntaryhma katsoo, etta tassa kohden
vakavan kansallisen uhan piirida maarittavia tekijoita, jotka oikeuttavat luottamuksellisen suojan
rajoittamisen, on laajennettu perusoikeuden suojan kannalta ongelmallisella tavalla, kun esityksen
perusteluissa siihen on sisallytetty myds toiminta, joka ei ole Suomen lain mukaan rikos, kuten
Suomen turvallisuuden kannalta keskeisen valtion levottomuudet ja laajamittaisen Suomeen
kohdistuvan maahantulon ohjaaminen. Erityisen epaselvaksi esityksen yksityiskohtaisissa
perusteluissa jaa se, mita ”laajamittaisella Suomeen kohdistuvalla maahantulon ohjaamisella”
tarkoitetaan ja miten silla perusteltaisiin luottamuksellisen viestin suojan rajoittaminen.

Ottaen huomioon, ettd kysymys on perustuslain muuttamisesta ndinkin keskeisen perusoikeuden
rajoittamiseksi, mietintoon sisaltyvan esityksen yksityiskohtaiset perustelut ovat kuitenkin liian
yleisella tasolla ja jattavat jossain maarin avoimeksi useita Euroopan ihmisoikeustuomioistuimen
oikeuskaytannossa tietoverkkotiedustelulle asetetuista ehdoista, vaikka ihmisoikeussopimusten
valvontaelinten oikeuskaytantoa onkin kasitelty esityksen yleisperusteluissa.

Euroopan ihmisoikeustuomioistuimen mukaan laista on riittavan selkeasti kaytava ilmi, missa
olosuhteissa ja milla edellytykselld kansalaiset voivat joutua viranomaisten salaisesti toteutettavan
tarkkailun kohteeksi. Lisdksi EU:n tuomioistuimen Data Retention -tuomio edellyttaa
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henkilotietojen kasittelyn rajaamista ennakkoon. Nama reunaehdot on otettava huomioon
tietoliikennetiedustelun toteuttamista harkittaessa.

Euroopan ihmisoikeussopimuksen 8(1) artiklan mukaan jokaisella on oikeus nauttia yksityis- ja
perhe-elamaansa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. EIS 8(2) artiklan mukaan
oikeus ei kuitenkaan ole rajoittamaton, silla viranomaiset saavat puuttua sen kayttamiseen silloin,
kun laki sen sallii ja se on valttamatonta demokraattisessa yhteiskunnassa kansallisen ja yleisen
turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epajarjestyksen tai rikollisuuden
estamiseksi, terveyden tai moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien
turvaamiseksi.

Euroopan ihmisoikeustuomioistuimen vakiintuneen ratkaisukaytannon mukaan EIS 8(1) artiklassa
mainitut yksityiseldaman ja kirjeenvaihdon kasitteet pitdvat sisallaan seka puhelinviestinnan,
sahkopostiviestinndn muun luottamukselliseksi tarkoitetun sahkoisen viestinnan (mm. Klass ja muut
v. Saksa, Kopp v. Sveitsi, Copland v. Yhdistynyt Kuningaskunta, Liberty ja muut v. Yhdistynyt
Kuningaskunta). Suojan piirissd ovat seka viestinnan sisalto ettd viestinnan tunnistamistiedot (mm.
Malone v. Yhdistynyt Kuningaskunta, We-ber ja Saravia v. Saksa, P.G. ja J.H. v. Yhdistynyt
Kuningaskunta).

Kansallinen turvallisuus on yksi niista perusteista, joka ihmisoikeussopimuksen 8 artiklan mukaan voi
oikeuttaa puuttumisen yksityiselaman suojaan.

Euroopan neuvoston ihmisoikeussopimuksen 8(2) artikla asettaa kolme ehtoa sille, etta artiklan
takaamiin oikeuksiin voidaan viranomaistoiminnassa puuttua: 1) puuttumisen on oltava kansallisen
lain sallimaa, 2) sen on tapahduttava tiettyjen artiklassa erikseen lueteltujen etujen turvaksi ja 3)
puuttumisen on oltava demokraattisessa yhteiskunnassa valttamaton. Yksi yksityiselaman ja siten
myos luottamuksellisen viestinnan suojaan puuttumisen mahdollistavista eduista on kansallinen
turvallisuus.

Tietoliikennetiedustelua koskevasta massavalvonnasta (kohdentamattomasta valvonnasta) esityksen
yksityiskohtaisissa perusteluissa (s. 49) todetaan, etta valttamattomyysvaatimuksesta johtuu, ettei
ehdotettu perustuslain 10 §:n 4 momentti salli rajoittamatonta ja yksiloimatonta puuttumista
luottamuksellisen viestin salaisuuteen. Sita vastoin saannos edellyttaisi kaikilta rajoituksilta
valttamattomyytta ja oikeasuhtaisuutta sekd sopusointua kansainvalisten ihmisoikeusvelvoitteiden
ja Euroopan unionin oikeuden kanssa. Tavallisen lain tasoisessa sddntelyssa on ndin ollen saddettava
tiedonhankintatoimivaltuuksien yksiléimisesta. Vasemmistoliiton eduskuntaryhman mielesta
vahintaankin esityksen yksityiskohtaisiin perusteluihin tulee sisallyttda selked kielto
kohdentamattomalle tietoliikenteen massavalvonnalle ja tdma tulee ottaa osaksi esityksen
jatkotyota.

Euroopan neuvoston ihmisoikeustuomioistuin on maaritellyt ratkaisuillaan sellaisia
lainsddadannollisia laatukriteereja, jotka kansallisen normiston tulee tayttaa. Huvig v. Ranska ja
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Kruslin v. Ranska -tapauksissa (molemmat 24.4.1990) tuomioistuin maaritteli kuusi salaisia
pakkokeinoja koskevalta saantelyltad edellytet-tavaa kriteeria.

o Lainsaddanndssa tulee ilmaista valvonnan mahdolliset kohderyhmat,
. Sellaisten rikkomusten luonne, joissa valvonta tulee kyseeseen;

. Valvonnan kesto;

. Menetelm3, jolla valvotuista keskusteluista raportoidaan;

. Varotoimenpiteet tietoa luovutettaessa; seka

o Nauhoitusten havittaminen;

Nama tiedustelulainsaadannolle asetettavat vaatimukset tulee huomioida lopullisen esityksen
jatkotyOssa laadittaessa esityksen yksityiskohtaisia perusteluita.

Valvonnalle ja oikeussuojakeinoille asetettavat vaatimukset

Koska tiedustelulainsdadanto ja erityisesti tietoliikennetiedustelu puuttuvat varsin tuntuvasti
luottamuksellisen viestin suojan ydinalueelle, valvontamekanismit ja oikeussuojakeinot tulisi ottaa
osaksi tavalliselle laille asetettavia vaatimuksia vahintaankin pykalan yksityiskohtaisissa
perusteluissa. Talta osin esityksen yksityiskohtaisissa perusteluissa viitataan siihen, etta
nykyisenkadan perustuslain 10 §:n 3 momentin saantelyyn ei sisally mainintaa tuomioistuimen luvasta
tai muista oikeusturva- ja valvontamenettelyista (s.50). Mielestamme esityksen perustelut eivat talta
osin ole kestavia ja uuteen 4 momenttiin olisi syytd harkita otettavaksi valvonnasta lisdmaarays ja
perusteluissa edellyttdaa oikeussuojakeinoja liittamista tavallisella lailla sdaadettaviin
tiedustelulakeihin.

EIT:n ratkaisukdytdannén mukaan viranomaisten salaisten tarkkailutoimivaltuuksien valvonta pitaa
jarjestaa tehokkaasti. Valvontaa ei voi jattaa pelkdstaan viranomaisten itse suorittaman sisdisen
valvonnan varaan. Riippumattomankaan elimen suorittamaa laillisuusvalvontaa ei voida pitaa
yksindan riittavana oi-keusturvan takeena, jos sen puitteissa ei tehda sitovia valituskelpoisia
paatoksia. EIT on antanut merkitysta seka ulkopuoliselle tuomioistuinvalvonnalle etta
parlamentaariselle valvonnalle.

Tiedustelutoiminnan harjoittaminen ja sen suuntaaminen tulee olla seka eduskunnan poliittisen
valvonnan piirissa, etta myoskin oikeudellisen lupavalvonnan piirissa.

Tiedustelulainsdadannon suuntaviivat mietinndssa oikeussuojakeinoista todettiin, etta tallaisia
voisivat olla kantelu, valillinen tarkastusoikeus henkilén pyynndsta henkilotietojen kasittelyn
lainmukaisuudesta ja julkisen asiamiehen osallistuminen lupahakemuksen kasittelyyn. Olisi myds
harkittava, tulisiko lupapaatoksesta olla valitusmahdollisuus ja miten tama siina tapauksessa
voitaisiin toteuttaa.
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Yhteenveto

Vasemmistoliitto kiinnittad huomiota tarpeeseen avata esityksessa tehtya tarkemmin kansainvalista
vertailua siitd, miten tietoliikennetiedusteluoikeuksia on rajattu ja miten valvontamekanismeja
sovelletaan eri maissa ihmisoikeustuomioistuimen (EIT:n) ratkaisukdytannon pohjalta. Talta osin
esityksen yleisperus-telut ovat riittamattéomia.

Vasemmistoliiton eduskuntaryhman mielesta lopullisen arvion tekemista perustuslain
luottamuksellisen viestin suojan uusiin rajoituksiin vaikeuttaa se, etta hallitus antaa lopulliset
esityksensa tiedustelulainsaadannoksi vasta vuoden 2017 syksylla ja koska virkamiestyéryhman
ehdotus on yksityiskohtaisilta perusteluiltaan kovin niukka.

Tiivistelma

Vasemmistoliiton eduskuntaryhman mielesta vakava uhka kansalliselle turvallisuudelle on
sindnsa hyvaksyttdva peruste rajoittaa jossain maarin luottamuksellisen viestin suojaa.

Vasemmistoliiton eduskuntaryhma pitda tarkeana sita, etta tiedustelulainsadadanto laaditaan
Suomea sitovien ihmisoikeussopimusmaaraysten ja ihmisoikeusmaaraysten valvontaelinten niille
antaman tulkinnallisen sisallén huomioon ottaen.

Vasemmistoliiton eduskuntaryhma hyvaksyy perustuslain 10 §:n uuteen 4 momenttiin
ehdotetun muutoksen, jonka mukaan “rikosten tutkinnassa” ilmaisu korvattaisiin “rikosten
torjunnassa” ilmaisulla.

Vasemmistoliiton eduskuntaryhma toteaa, etta esitetylla tavalla sotilaallisen toiminnan kasite
on uusi ja se vaatii lainvalmistelun jatkoty®ssa viela tarkempaa maarittelya ja rajauksia.

Vasemmistoliiton eduskuntaryhma toteaa, ettd muun toiminnan sisaltoa, joka vakavasti uhkaa
kansallista turvallisuutta — peruste laajentaa esityksen mukaista sotilaallisen toiminnan —
kasitteeseen sisaltyvaa perusoikeusrajoitusta. Se sisdltdd muun muassa terrorismin ja vakivaltaisen
radikalisoitumisen torjunnan seka ulkomaisten tiedustelupalvelujen Suomeen kohdistamien
operaatioiden vastaisen toiminnan. Vasemmistoliiton eduskuntaryhma katsoo, etta tdssa kohden
vakavan kansallisen uhan piirid maarittavia tekijoita, jotka oikeuttavat luottamuksellisen viestin
suojan rajoittamisen, on laajennettu pe-rusoikeuden suojan kannalta ongelmallisella tavalla, kun
esityksen perusteluissa siihen on sisallytetty myos toiminta, joka ei ole Suomen lain mukaan rikos,
kuten Suomen turvallisuuden kannalta keskeisen valtion levottomuudet ja laajamittaisen Suomeen
kohdistuvan maahantulon ohjaaminen. Erityisen epa-selvaksi esityksen yksityiskohtaisissa
perusteluissa jaa se, mitd “laajamittaisella Suomeen kohdistuvalla maahantulon ohjaamisella”
tarkoitetaan ja miten silla perusteltaisiin luottamuksellisen viestin suojan rajoittaminen.

Vasemmistoliiton eduskuntaryhma edellyttaa, etta tietoverkkotiedustelusta johtuvat
rajoitukset luottamuksellisen viestin suojaan perustetaan Euroopan ihmisoikeustuomioistuimen ja
Euroopan unionin tuomioistuimen linjauksiin. Néma reunaehdot on otettava huomioon perustuslain
asettamissa vaatimuksissa tietoliikennetiedustelulle. Euroopan ihmisoikeustuomioistuimen mukaan
laista on riittavan selkeasti kaytava ilmi, missa olosuhteissa ja milla edellytyksellad kansalaiset voivat
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joutua viranomaisten salaisesti toteutettavan tarkkailun kohteeksi. Lisdksi EU:n tuomioistuimen Data
Retention -tuomio edellyttda henkilotietojen kasittelyn rajaamista ennakkoon.

Vasemmistoliiton eduskuntaryhman mielesta vahintaankin esityksen yksityiskohtaisiin
perusteluihin tulee sisallyttaa selkea kielto kohdentamattomalle tietoliikenteen massavalvonnalle ja
tdma tulee ottaa osaksi esityksen jatkotyota.

Tiedustelutoiminnan harjoittaminen ja sen suuntaaminen tulee olla sekd eduskunnan
poliittisen valvonnan, etta tuomioistuimen oikeudellisen lupavalvonnan piirissa.

Koska tiedustelulainsaadanto ja erityisesti tietoliikennetiedustelu puuttuvat varsin tuntuvasti
Suomessa asuvien luottamuksellisen viestin suojan ydinalueelle, valvontamekanismit ja
oikeussuojakeinot tulisi ottaa osaksi tavalliselle laille asetettavia vaatimuksia vahintaankin pykalan
yksityiskohtaisissa perusteluissa.

Oikeussuojakeinoja voisivat olla kantelu, valillinen tarkastusoikeus henkilon pyynnosta
henkil6tietojen kasittelyn lainmukaisuudesta ja julkisen asiamiehen osallistuminen lupahakemuksen
kasittelyyn. Olisi myds harkittava, tulisiko lupapaatoksesta olla valitusmahdollisuus ja miten tama
siina tapauksessa voitaisiin toteuttaa.

Helsingissa 9.12.2016

Matti Semi Minna Kelha

1. varapuheenjohtaja Paasihteeri

Vasemmistoliiton eduskuntaryhma Vasemmistoliiton eduskuntaryhma
Kelhda Minna

Vasemmistoliiton eduskuntaryhma
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