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Oikeusministerio

OM 27/41/2015
Mietinto ” Luottamuksellisen viestin salaisuus”

Tausta

Oikeusministerioé  asetti 28.9.2015 asiantuntijatyéryhman
selvittamadan ja valmistelemaan Iuottamuksellisen viestin
salaisuuden suojaa koskevan perustuslakisadntelyn
tarkistamista. Asiantuntijatyéryhman tehtédvana oli myéhemmin
asetettavaa parlamentaarista valmistelua varten selvittdd ja
valmistella perustuslain tarkistamista siten, ettd lailla voidaan
saataa tarpeellisiksi katsottavien edellytysten tayttyessad
kansallisen turvallisuuden suojaamiseksi valttamattomista
rajoituksista luottamuksellisen viestin suojaan.

Tyéryhma ehdottaa perustuslain 10 §:4a muutettavaksi niin,
ettd siihen lisdttaisiin uusi 4 momentti, johon koottaisiin
saannokset luottamuksellisen viestin salaisuuden rajoittamisen
edellytyksistd. Lailla voitaisiin ehdotuksen mukaan saataa
valttamattomista rajoituksista viestin salaisuuteen yksilén tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien
rikosten torjunnassa, oikeudenkaynnissd,
turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka
tiedon hankkimiseksi sotilaallisesta toiminnasta taikka
sellaisesta muusta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta.

Tyéryhma arvioi, ettei perustuslain sanamuodon ja sen
nykyisen tulkintakdytdnnon valossa ole mahdollista s&ataa
sellaisista rajoituksista luottamuksellisen viestin salaisuuteen,
joiden tarkoituksena olisi laajemmalti kansallisen turvallisuuden
kannalta valttamattoman tiedon hankkiminen vakavista uhkista
erityisesti uhkiin varautumiseksi ja niiden ennakoimiseksi seka
valtion ylimman johdon paatdksenteon tueksi.

Perustuslain sanamuoto ei mahdollista luottamuksellisen viestin
salaisuuden suojaan puuttumista tiedon hankkimiseksi
esimerkiksi sellaisesta kansallista turvallisuutta uhkaavasta
toiminnasta, joka ei ole edennyt niin pitkalle, ettd siihen
voitaisiin kohdistaa konkreettinen ja yksildity rikosepaily, tai
jota ei ole saddetty rangaistavaksi.
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Oikeus luottamukselliseen viestintdan on perustuslailla turvattu
perusoikeus. Sahkoisen viestinndn luottamuksellisuudesta
saadetadn puolestaan tarkemmin tietoyhteiskuntakaaressa, jota
Viestintadvirasto valvoo.

Perustuslailla turvataan jokaiselle oikeus luottamukselliseen
viestintddn ilman, ettd ulkopuoliset saavat oikeudettomasti
tietoa hdnen ldhettdamiensd tai hdnelle osoitettujen
luottamuksellisten viestien sisallostda. Sd@nnds antaa kuitenkin
turvaa muillekin téllaista viestia koskeville tiedoille, joilla voi
olla merkitysta viestin sdilymiselle luottamuksellisena. Téllaisia
ovat esimerkiksi sahkopostien valitystiedot, eli esimerkiksi
tiedot viestinnén osapuolista.

Viestinnan luottamuksellisuus on yksi tarkeimmista
demokraattisen yhteiskunnan perusoikeuksista, eika siitd tule
poiketa vahdisin perustein. Viestintdviraston ndakemyksen
mukaan viestinnan luottamuksellisuutta rajoittaviin
lainmuutoksiin tulee suhtautua pidattyvasti.

Luottamuksellisen viestin  salaisuuteen puututtaessa on
huomioitava perustusoikeuksien vyleisiin rajoitusedellytyksiin
kuuluva valttdmattomyysvaatimus. Valttamattémyyskriteerin
mukaan luottamuksellisen viestin salaisuuteen puuttuminen on
tehtavéd mahdollisimman kohdennetusti ja rajoitetusti.

Viestintédvirasto katsoo, ettd ehdotetun sdantelyn ei tule
mahdollistaa  yleisestd, kaikenkattavasta tietoliikenteen
seurannasta saatédmistd. Tavallisen lain tasoisessa saantelyssa
on saddettdva tiedonhankintatoimivaltuuksien yksildimisesta
sekd noudatettava perusoikeuksien rajoitusedellytyksid,
ihmisoikeusvelvoitteita ja Euroopan unionin oikeutta.

Viestintdvirasto haluaa korostaa sekd ennakko- etta
jalkikateisvalvonnan merkitystd prosessissa, vaikka siitd ei tule
perustuslakiin  nimenomaista mainintaa.  Oikeusvaltiossa
toiminnan ennakolliseen ja jalkikdteiseen valvontaan seka
oikeusturvakeinoihin on kiinnitettavd erityistda huomiota.
Tiedustelutoiminnassa on ennakolta kiinnitettava
erityishuomiota hakuehtojen tarkkaan ja suppeaan
maédrittelyyn. Itse toiminnasta puolestaan on pidettava tarkkaa
seurantaa ja raportointia, jotta yksittdisten henkildiden
oikeusturva voi toteutua jalkikateisesti.
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