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Oikeusministeriolle:

Kirjaamo

Tuula Majuri

Anu Mutanen

Lausuntopyynto: Luottamuksellisen viestin salaisuus — Perustuslakisiintelyn tarkistaminen

Ensinnékin isot kiitokset lausuntomahdollisuudesta koskien luottamuksellisen viestin salaisuutta
kasittelevan perustuslakimuutoksen ehdotusta.

Aihe on tietysti erittdin tdrked ja ajankohtainen.

Tassd kohtaa voi todeta seuraavaa tasta lausunnosta:

. Tama lausunto on vain yhden kansalaisen eri tavoin perusteltu mielipide

. Lausunto ei edusta minkdin virallisen tai epdvirallisen yhteison virallista kantaa
. Lausunto ei sisélld litke- tai ammattisalaisuuksia

. Lausunto on julkinen ja vapaassa jaossa

. Lausunnon voi julkaista asianmukaisella www-sivulla.

Tama lausunto on siis yksittdisen kansalaisen kirjoittama lausunto, joten se ei edusta minkéén
rekisterdidyn tai rekisterdiméttdmén yhteison virallisia kannanottoja.

Liite 1 sisdltda tietoa tekijanoikeuksista, lisensseistd ja vastuulausekkeista.

Ystavillisin terveisin

Jukka S. Rannila

Suomen kansalainen

Allekirjoitettu sdahkdisesti

[Jatkuu seuraavalla sivulla]
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Asiakirjan tunnus / EDK /17 / versio 1

Itselldni on erilaisia itse kirjoitettuja asiakirjoja, joten olen perustanut oman tunnuksien
jarjestelmin. Tdmén asiakirjan tunnus ja versionumero on mainittu ylla olevassa otsikossa.

Jos haluat myohemmin tarkistaa uudempien versioiden kehittymisen, niin kannattaa ottaa yhteytta
uusimman version hankkimiseksi.

Asiakirjan tunnus on EDK (Eduskunta), koska periaatteessa lausuntoa voivat késitelld myds
lainsdétdjat omilla aikatauluillaan.

Néhtdviksi jaa, ettd onko télld lausunnolla mitdédn erityistd merkitysta.

Joitain rajauksia

Tama lausunto késittelee pddasiassa luottamuksellista sdhkoistd viestintaa.

Aluksi: kansalaisten turhaa pelottelua pitiisi valttai!

Aluksi taytyy todeta, ettd perustuslaillinen oikeus viestinnén salaisuuteen on hyvin térkea asia.
Tassd kyselyssd on kyse viestinnédn salaisuuteen liittyva heikennys, joten tillainen heikennys
pitddkin perustella erittdin hyvin huomioiden perustuslain mairdykset. Toisaalta ihmisten pelottelua

erilaisilla terroristi-iskuilla pitdisi valttia.

Perustoiminnat kaikille tietojirjestelmille — musta laatikko

POISTO YLLAPITO
(nayttod) (nayttod)
(liittyma) (liittyma)

LISAYS HAKU
(naytto) (nayttd)
(liittyma) (liittyma)

MUUTOS
(naytto)
(liittyma)
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Tassd kohtaa voi todeta kaikkien tietojédrjestelmien perustoiminnot: haku, lisdys, poisto, muutos ja
ylldpito. Tekniikat muuttuvat tietysti kaiken aikaa, mutta ndméa perustoiminnot siis 16ytyvit
edelleenkin.

Kéytannossd moni tietojarjestelmé on ns. musta laatikko, jonka sisdltdd tarvitsee harvoin pohtia
erikseen.

Mita tima tarkoittaa luottamuksellisen viestin salaisuudelle?

1) Lyhyesti todeten HAKU on tirkein toiminto kaikissa tietoteknisissi

jarjestelmissi.

2) Varmaankin HAKU on tirkein myos luottamuksellisen viestin salaisuudelle.

3) Kaikissa tapauksissa ei tarvitse tietii jonkin tietoteknisen jirjestelmén sisiista
toimintaa.

Perustoiminnat kaikille tietojéirjestelmille — valkoinen laatikko

POISTO YLLAPITO

(nayttod) (ndytto)

(liittyma) (liittyma)
LISAYS DATA HAKU
(naytto) (dokumentti) (naytto)
(liittyma) (tietokanta) (liittyma)

MUUTOS
(naytto)
(liittyma)

Tassd kohtaa voi todeta ns. valkoisen laatikon jirjestelmat, jolloin yksittdisen tietojarjestelmén
sisdinen toiminta on tarkastettavissa erilaisilla tavoilla. Téssdkin kohtaa on edelleen
tietojarjestelmien perustoiminnot: haku, lisdys, poisto, muutos ja yllapito.
Miti tama tarkoittaa luottamuksellisen viestin salaisuudelle?

4) HAKU on tirkein toiminto myos avoimissa jéirjestelmissi.

5) Jonkin avoimen tietoteknisen jirjestelmiin sisilti voidaan saada esille data

Tekijdoikeudet, lisenssi ja vastuulausekkeet: katso liite 1
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99 dokumentteina ja/tai tietokantoina.

100 6) Toisaalta tillaista tilannetta voi kutsua (ns.) takaportiksi johonkin

101 jarjestelmian.

102 7)) Voiko lainsididdinnolld méairita (ns.) takaportin luomista johonkin

103 jarjestelmiaa?

104

105 OMA huomio on, ettd erilaisten takaporttien luominen erilaisiin jirjestelmiin johtaa kdytinnossa
106 erilaisiin ongelmiin.

107

108 Mita tama tarkoittaa luottamuksellisen viestin salaisuudelle?

109

110 8) Erilaisten (ns.) takaporttien luomista erilaisiin avoimiin jéirjestelmiin ei voida
111 hyviksyai.

112 9) Ainoastaan HAKU jostain (avoimet ja suljetut) tietoteknisisti jarjestelmisti on
113 ainut hyviksyttivi toiminto.

114

115  Viela yksi esitys tietojirjestelmista

116

117 Tamaén jidlkeen voi edelleenkin erotella muutaman perusasian erilaisista tietojarjestelmistd: haku,
118 lisdys, poisto, muutos, ylldpito, ohjelma, data, datan malli, dokumentti, tietokanta,
119 kayttdjarjestelma, laitteisto.

120
121  Seuraava kuva yrittdd kuvata niité perusasioita erilaisina suhteina.
122
LISAYS HAKU MUUTOS POISTO
(nayttd) (nayttd) (nayttd) (nayttd)
(liittyma) (liittyma) (liittyma) (liittyma)
—>
OHJELMA DATA (malli)
47
KAYTTO- dokumentti
JARJESTELMA tietokanta
PROSESSORI
(laitteistot)
123

Tekijdoikeudet, lisenssi ja vastuulausekkeet: katso liite 1



http://www.jukkarannila.fi/

124
125
126
127
128
129
130

131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147

Jukka S. Rannila LAUSUNTO 509

www.jukkarannila.fi 5.12.2016 Julkinen / WWW

Kéytannossa erilaiset ohjelmat (eniten erilaisia suhteita) ovat keskeisin osa erilaisia tietoteknisid
jérjestelmia.

Téssé esityksessé erotellaan kuitenkin vield erikseen kolme eri osatekijdd: omistus, sopimus ja
jasenyys. Lisdksi on huomioitava, ettd eri perustoimintoihin liittyy joukko erilaisia standardeja.

Omistus Standardit AVOIN SULJETTU
Jisenyys
Sopimus

[

. Laitteisto

. Kéyttojarjestelmé

. Ohjelmat

. Tietomalli / Késitemalli

. Tiedosto

. Tietokanta

. Viestinti

. Haku / Liittyma

o | 0| I | NN AW N

. Lisdys / Liittyma

10. Poisto / Liittyma

11. Muutos / Liittyméa

Nyt voi todeta tietysti, ettd taulukko ei ole mikifin lopullinen totuus, vaan sisdltad vain yhden
tietotekniikasta kiinnostuneen henkilon esitysta tietotekniikan sisdllostd. Avuksi taulukko voi olla
kuvattaessa nykyistd tietotekniikan tilannetta jossain yhteisossi. Jokaisesta taulukon soluun voi
laittaa erilaisia tietoja yhteison kédyttimén tietotekniikan eri osa-alueilta. Liséksi voi tehdd huomion,
ettd eri toimintoihin (jirjestelmén osiin) liittyy eritasoisia omistuksen, sopimuksien ja jdsenyyksien
yhdistelmid. Lisédksi eri standardeilla on erilaisia avoimuuden asteita.

Mita tima tarkoittaa luottamuksellisen viestin salaisuudelle?
10)  Eri jirjestelmilla on erilaisia omistajia jarjestelmien eri osissa.
11)  Eri jirjestelmissi on erilaisia ohjelmia.
12)  Jirjestelmien omistajille madrittavit tietopyynnot vaativat tietysti omat
(lainsiadannolliset) perustelunsa.

Prosessimalleista ja tarkoista mairityksista (SPEX)

Tekijdoikeudet, lisenssi ja vastuulausekkeet: katso liite 1
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lopettaminen

tilanteen tilanteen
vaihtelu m ﬂ SPEX 3 vaihtelu

v |
tlanteen o 54 b 220 B 23 tilanteen
vaihtelu vaihtelu

+

v |
tlanteen 551 s 222 B 223 tilanteen
vaihtelu vaihtelu

Tietojédrjestelmien avulla toteutetaan osittain tai kokonaan séhkoisid prosesseja, vaikkakin oikeassa
tilanteessa on aina tilanteen vaihtelua. Erilaisia prosesseja ja prosessien osia voidaan tietysti
sahkoistdd. Kéytdnndsséd prosessien sdhkoistimisen vuoksi on médriteltdva hyvin yksityiskohtaisia
kohtia (SPEX) prosessiin, koska tietokoneiden toiminta on hyvin yksityiskohtaista.

Mita tima tarkoittaa luottamuksellisen viestin salaisuudelle?

13)  Erilaiset tietopyynnot voidaan mairitella hyvin tarkasti (SPEX).

14)  Erilaisille tietopyynndoillé pitia olla omat hyvin tarkat méiritykset (SPEX).
15)  Tietystikin erilaisia tietoteknisia jirjestelmis kehitetiin koko ajan lisai.

16)  Uusia tietoteknisii jirjestelmié kehitetiin koko ajan lisia.

17)  Tietopyynnot jatkossa kehitettivin uusiin tietojarjestelmiin pitia méaritellid

hyvinkin tarkasti (SPEX).
Erilaisten viilittijien huomiointi tietopyynnoissi

[Jatkuu seuraavalla sivulla]
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Tahén kohtaan voi todeta erilaiset valittdjdt eri systeemien/jarjestelmien vélilld. Kéytinnossa
tietopyynto voi koskea samaan aikaan useampaa toimijaa — eli my0s vilittdjid. Timén vuoksi voi

tehdd muutaman ehdotuksen:

18)
samaan aikaan.

Samalla tietopyynnolli voidaan tehdi HAKUjen pyynto useammalle vilittijille

Ehdotuksia huomioitavaksi luottamuksellisen viestin salaisuuden perustuslakisiiintelyn

tarkistamisen kannalta

Edell4 olevan perusteella voi esittdd muutaman ehdotuksen:

19)
20)
21)

tuomioistuimelle.

HAKU erilaisista tietoteknisisti jarjestelmisti on mééariteltiivi hyvin tarkasti.
HAKU erilaisista tietoteknisista jarjestelmisti voidaan miaritellid asetuksilla.
Jokainen HAKU erilaisista tietoteknisista jarjestelmisti pitii perustella hyvin

Lyhyesti todeten laissa voidaan mééritelld luottamuksellisen viestin seurannassa kaytettdvat
periaatteet, mutta myds hyvin perusteluilla asetuksilla voidaan tdydentda lakia.

Yksi hyva esimerkki voisi olla tuomioistuimen antama lupa séhkopostiliikenteen seurantaan.
Kéaytinnossi asetuksella voisi madritelld lupamenettelyn sdhkopostiliikenteen seurantaan, jolloin
asetuksessa méadriteltdisiin hyvin tarkasti tietopyyntd koskien sdhkdpostiliitkenteen seurantaa.

Esimerkkind séhkopostiliikenne on mielestdni kokoelma luottamuksellisia viestejd, joihin patee
luottamuksellisiin viesteihin liittyvé lainsdddanto. Lisdksi asetuksessa pitdisi maéritelld hyvin

Tekijdoikeudet, lisenssi ja vastuulausekkeet: katso liite 1
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tietopyyntd, jolla méairiteltdisiin tarkasti yksityiselle sahkdpostioperaattorille ldhettiva tietopyyntd
tuomioistuimen antamalla luvalla.

Toinen hyva esimerkki voisi olla tuomioistuimen antama lupa matkapuhelimien kayttoon liittyvaén
seurantaan. Asetuksella voisi madritelld tietopyynndt matkapuhelimien kiyttoon liittyvédan
seurantaan, jolloin yksityisille matkapuhelinoperaattoreille 1dhetettiavét tietopyynnot voidaan
maédritelld hyvinkin tarkasti.

Kéaytinndssid yksi osa asetuksia voisi olla erilaisten lomakkeiden méérittely erilaisille
tietopyynndille, jolloin lomakkeille voidaan laittaa kaikki tietopyyntoon liittyvat asiat. Tdméan

jélkeen voi tuomioistuin antaa luvan viestien seurantaan oikein téytettyyn lomakkeeseen perustuen.

Eri henkiloiden suhteista?

Kéytannossa tietopyynnot voivat koskea useampaa henkildd, jolloin voidaan selvittia erilaisia
yhteyksid eri henkil6iden vélilla.

22)  Jokainen HAKU koskien eri henkiloiti pitii perustella hyvin tuomioistuimelle.
23)  Jokaisen henkilon tietoja varten tehty HAKU pitié perustella erikseen.

Lopuksi: kansalaisten turhaa pelottelua pitiisi vilttaa!
Loppujen lopuksi tiaytyy todeta, ettd perustuslaillinen oikeus viestinnin salaisuuteen on hyvin tirked
asia. Tdssd kyselysséd on kyse viestinndn salaisuuteen liittyva heikennys, joten tillainen heikennys

pitdédkin perustella erittdin hyvin huomioiden perustuslain maaraykset.

Tietysti erilaisen rikollisuuden selvittdminen on tirked asia.
Toisaalta ihmisten pelottelua erilaisilla terroristi-iskuilla pitdisi valttda.

Mahdollisten terroristi-iskujen paille emme todellakaan kaipaa mitdin poikkeusolojen
lainsddddnnon kayttodnottoa.

Jotkut toimijat eri maissa ovat vaatineet poikkeusolojen lainsdddannon kdyttoonottoa terroristi-
iskujen jdlkeen, mutta Suomessa meidén pitdisi vélttda tdllaisia d8rimmadisid toimenpiteitd.

[Jatkuu seuraavalla sivulla]
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LIITE 1

(ANNEX 1)
DISCLAIMERS

Legal disclaimer:
All opinions in this opinion paper are personal opinions and they do not represent opinions of any legal entity I am

member either by law or voluntarily. This opinion paper is only intended to trigger thinking and it is not legal advice.
This opinion paper does not apply to any past, current or future legal entity. This opinion paper will not cover any of the
future changes in this fast-developing area. Any actions made based on this opinion is solely responsibility of respective
actor making those actions.

Political disclaimer:

These opinions do not represent opinions of any political party. These opinions are not advices to certain policy and
they are only intended to trigger thinking. Any law proposal based on these opinions are sole responsibility of that legal
entity making law proposals.

These opinions are not meant to be extreme-right, moderate-right, extreme-centre ', moderate-centre, extreme-left or
moderate-left. They are only opinions of an individual whose overall thinking might or might not contain elements of
different sources. These opinions do not reflect past, current or future political situation in the Finnish, European or
worldwide politics.

These opinions are not meant to rally for a candidacy in any public election in any level.

Content of web pages:

This text may or may not refer to web pages. The content of those web pages is not responsibility of author of this
document. They are referenced on the date of this document. If referenced web pages are not found after the date when
this document is dated, that situation is not responsibility of the author. All changes done in the web pages this
document refers are sole responsibility of those organisations and individuals maintaining those web pages. All illegal
content found on the referred web pages is not on the responsibility of the author of this document, and producing that
kind content is not endorsed by the author of this document.

Use of broken English
This text is in English, but from a person, whose is not a native English-speaking person. Therefore the text may or may

not contain bad, odd and broken English, and can contain awkward linguistic solutions.
COPYRIGHT

This opinion paper is distributed under Creative Commons licence, to be specific the licence is “Attribution-
NonCommercial-NoDerivatives 4.0 International (CC BY-NC-ND 4.0)”. The text of the licence can be obtained from
the following web page:
http://creativecommons.org/licenses/by-nc-nd/4.0/
The English explanation is on the following web page:
http://creativecommons.org/licenses/by-nc-nd/4.0/legalcode

@080

EY MG MDD

1 Based on the Finnish three-party system there is a phenomenon called extreme-centre in Finland. The 2011
parliamentary elections in Finland challenged the three-party system, since three “old” parties were not traditionally
as the three largest parties. On 2015 this “new” party is part of the current Finnish Government. We all must be
interested about this new development in Finland.
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