Martin Scheinin

Lausunto

10.11.2016

Asia: OM 27/41/2015

Mietinto ”"Luottamuksellisen viestin salaisuus”

Lausunto
Lausuntonne mietinnosta ”Luottamuksellisen viestin salaisuus”

Oikeusministeriolle

Lausuntona mietinndsta ‘Luottamuksellisen viestin salaisuus; Perustuslakisdantelyn tarkistaminen’
(Oikeusministerio, Mietintoja ja lausuntoja 41/2016) esitan kunnioittavasti seuraavaa.
Asiantuntijaryhman tehtavana oli “parlamentaarista valmistelua varten selvittaa ja valmistella
perustuslain tarkistamista siten, etta lailla voidaan saataa tarpeellisiksi katsottavien edellytysten
tayttyessa kansallisen turvallisuuden suojaamiseksi valttamattémista rajoituksista luottamuksellisen
viestin suojaan”. Ryhma toteutti saamansa toimeksiannon luonnostelemalla néin kuuluvan
hahmotelman perustuslain 10 §:n uudeksi 4 momentiksi:

”Lailla voidaan sdataa valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan
turvallisuutta taikka kotirauhaa vaarantavien rikosten torjunnassa, oikeudenkadynnissa,
turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka tiedon hankkimiseksi sotilaallisesta
toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.”

Esitan seuraavassa kolme toisistaan erillista kriittista nakokohtaa hahmotellusta
perustuslainsaannoksesta (kohdat 1-3). Niiden jalkeen esitan vield (kohtana 4) kasitykseni siita,
miten asiassa tulisi edeta.

1. Etenemisjarjestyksesta

Pidan sindnsa hyvana, etta siviili- ja sotilastiedustelua koskevien lainsdadantohankkeiden vield
ollessa kesken on alettu erikseen selvittda asian valtiosaantooikeudellisia ulottuvuuksia. Pidan
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kuitenkin hatikoitynd, ettd oikeusministerion tyéryhma on nain varhain laatinut hallituksen esityksen
muotoon kirjoitetun ehdotuksen perustuslain tekstimuutokseksi. Asiakokonaisuuden valmistelun
nykyvaiheessa ei ole mahdollista tietda, onko perustuslain 10 §:n muutos tarpeellinen tai
valttdmaton. Vield epavarmempaa on, olisiko nyt laadittu hahmotelma sellainen, joka mahdollistaa
tasmallisten, tarkkarajaisten, oikeasuhtaisten ja valttamattomien tiedustelulakien sadtamisen, mutta
ei missdaan muussa suhteessa poista perustuslain suojamuuria. Valitettavasti nyt tehty ehdotus
lahestyy yksityisyyden suojan dekonstitutionalisointia — siis perustuslain suojan poistamista —
suhteessa kansallisen turvallisuuden nimissa ehdotettuun tiedustelutoimintaan.

Kun tydryhman mietinto julkistettiin, luonnehdin sita julkisuudessa lumiauraksi, joka ollaan
[ahettamassa edeltd umpihankeen, tietamatta tuleeko peradssa hiihtdja, hevonen vai panssarivaunu.
Kielikuva pitaa sisdllaan vihjeen siita, ettei yksikdan noista kolmesta itse asiassa edellyttaisi lumen
auraamista pois, vaan vahemmalldkin interventiolla selvittaisiin kaikissa kolmessa tapauksessa.

2. Sotilaallinen toiminta

Saatan olla itse osasyyllinen siihen, ettd tyéryhman ehdotuksessa kaytetdan kasitetta “sotilaallinen
toiminta”, kun rajataan hyvaksyttavan tiedustelutoiminnan alaa. Kun olin videoyhteyden kautta
tyéryhman kuultavana viime toukokuussa, ehdotin tuota termia osaratkaisuksi, kun tyéryhman
silloinen saannéshahmotelma muistaakseni olisi perustunut Suomen maanpuolustuksen etuun ja
ndennaisesti oikeuttanut padasyn myos sellaiseen luottamukselliseen viestintaan, joka on tadysin
normaalia ja hyvaksyttdavaa (esim. tutkimus, tuotekehittely ja liikesalaisuudet). En kuitenkaan pida
onnistuneena sitd tapaa, jolla tyéryhma on nyt tukeutunut sotilaallisen toiminnan kasitteeseen.
Mielestani mietinnon perustelut vakavalla tavalla etdantyvat tuon kasitteen luonnollisesta ja
normaalista kaytostad. Vaarana on, ettd “perusteluissa saatamalla” ehdotetusta perustuslainkohdasta
tehdaan paljon laaja-alaisempi kuin mita sen sanamuoto oikeuttaa. Lainaus mietinnén sivulta 48
osoittaa, mita tarkoitan:

"Tiedon hankkiminen sotilaallisesta toiminnasta sisaltdisi Suomeen kohdistuvien sotilaallisten
ulkoisten uhkien kartoittamisen. Kyse olisi esimerkiksi turvallisuusymparistdon kehityksen
seuraamisesta tilannekuvan muodostamiseksi. lImaisu kattaisi myds jatkuvan tiedonhankinnan
esimerkiksi muiden maiden sotilaallisen suorituskyvyn kehittymisesta. Tiedon hankintaa ei ole
rajoitettu ajallisesti, silla sotilaallista toimintaa on usein tarpeen seurata pitkdjanteisesti ja
systemaattisesti ilman, etta seurattavan toiminnan valttamatta tarvitsisi olla valittémasti uhkaavaa
seurannan aikana."

Lainaus osoittaa, etta kyse ei olisi vain sotilaallisen toiminnan seuraamisesta vaan paljon
laajemmasta Suomen turvallisuuden ja turvallisuuspolitiikan tarpeita palvelevasta
tiedonhankinnasta. “Sotilaallinen toiminta” ei ehka ole terminologisesti yksiselitteinen kasite, mutta
en pida mahdollisena sen laajentamista niin pitkalle kuin mita tydoryhma on perusteluissa tehnyt.

Lausuntopalvelu.fi 2/8



Suomen nykyisessa lainsaadanndssa sotilaallisen toiminnan kasite esiintyy kahdessa eri
merkityksessa:

a) Rikoslain 13 luvun 4 §:ssd on kriminalisoitu “laiton sotilaallinen toiminta”, joka siis on erillinen
rikosnimike. Sdannds kuuluu:

Joka laittomasti perustaa, organisoi tai varustaa sotilaallisesti jarjestaytyneen yhteenliittyman, jonka
tarkoituksena on vaikuttaa valtiollisiin asioihin, toimii sellaisessa yhteenliittymdassa johtavassa
asemassa, taloudellisesti tai muutoin merkittavalla tavalla tukee sitd tai siina toimeenpanee tai antaa
sotilaallista koulutusta, on tuomittava laittomasta sotilaallisesta toiminnasta sakkoon tai vankeuteen
enintaan kahdeksi vuodeksi.

b) Muussa lainsdadanndssa samaa termia kdytetaan varsin yhdenmukaisesti tarkoittamassa sita osaa
puolustusvoimien tai sen henkiléston toiminnasta, joka tarkoittaa aseiden ja ammusten kayttoa
aseellisen konfliktin oloissa. Monien ndiden lainkohtien muotoilu osoittaa, ettei kaikki sotilaiden (siis
puolustusvoimien) toiminta suinkaan ole “sotilaallista toimintaa” vaan jalkimmaisesta on kyse vain
silloin kun sotilaat kayttavat aseellista voimaa, ei esimerkiksi silloin kun voiman kadyttoon vasta
harjoitellaan. Sotilaalliset harjoitukset, varustautuminen, koulutus, normaali kriisinhallinta jne. eivat
ole ”sotilaallista toimintaa” vaan sotilaiden (puolustusvoimien) muuta toimintaa.

b1) Laki vaarallisten kemikaalien ja rajahteiden kasittelyn turvallisuudesta (390/2005)
3 § Lain soveltaminen puolustusvoimissa
Tata lakia sovelletaan puolustusvoimien toimintaan, jollei tassa laissa erikseen muuta saadeta.

Taman lain nojalla annetut valtioneuvoston asetukset eivat koske puolustusvoimien sotilaalliseen
toimintaan tarkoitettuja rajahteita...

b2) Tyo6turvallisuuslaki (738/2002)
6 § (11.5.2007/562) Soveltamisalan rajoitus

Tata lakia ei sovelleta puolustusvoimien tai rajavartiolaitoksen palveluksessa olevan henkilon,
asevelvollisen tai naisten vapaaehtoista asepalvelusta suorittavan henkilon puolustusvoimien tai
rajavartiolaitoksen maarayksesta tai palveluksessa suorittamaan palvelusohjelmaan merkittyyn tai
muuhun erikseen maarattyyn koulutussuunnitelmien mukaiseen sellaiseen sotilaalliseen
harjoitukseen ja koulutukseen seka siihen valittdmasti liittyvaan tyéhon, jonka paaasiallinen
tarkoitus on sotilaallisessa toiminnassa tarvittavien erityisten valmiuksien harjoittaminen.

b3) Kemikaalilaki (599/2013)

14 § Puolustusvoimat
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Puolustusvoimat valvoo tdman lain ja Euroopan unionin kemikaalilainsdddannon noudattamista
puolustusvoimien sotilaallisessa toiminnassa tai sen harjoittelussa, maanpuolustuksen kannalta
salassa pidettdvissa kohteissa seka kriisinhallintatehtavissa. Tarkemmat sadannokset valvonnasta
annetaan puolustusministerion asetuksella.

b4) Panostajalaki (423/2016)

1 § Lain soveltamisala

(2 mom.) Tata lakia ei sovelleta poliisin ja pelastuslaitoksen virkatehtadvien hoitamiseen eika
puolustusvoimien tai rajavartiolaitoksen palveluksessa olevan henkilon, asevelvollisen tai naisten
vapaaehtoista asepalvelusta suorittavan henkilon puolustusvoimien tai rajavartiolaitoksen
maarayksesta tai palveluksessa suorittamaan palvelusohjelmaan merkittyyn tai muuhun erikseen
maarattyyn koulutussuunnitelmien mukaiseen sellaiseen sotilaalliseen harjoitukseen ja
koulutukseen seka siihen valittomasti liittyvaan tydhon, jonka padasiallinen tarkoitus on
sotilaallisessa toiminnassa tarvittavien erityisten valmiuksien harjoittaminen.

3. Muu kansallista turvallisuutta vakavasti uhkaava toiminta

Vaikka “sotilaallisen toiminnan” kasite on tydryhman mietinndssa venytetty ohi hyvaksyttavan
laajuuden, tyoryhma on silti katsonut aiheelliseksi ehdottaa sen rinnalle toista perustetta
luottamuksellisen viestin salaisuuden murtamiselle: tiedon hankkiminen “muusta toiminnasta, joka
vakavasti uhkaa kansallista turvallisuutta”. Kansallinen turvallisuus on sindnsa hyvaksyttava
tarkoituspera, jonka valttamattomaksi ja oikeasuhtaiseksi turvaamiseksi yksityisyyden suojan
rajoittaminen on oikeutettua Euroopan ihmisoikeussopimuksen 8 artiklan ja EU:n perusoikeuskirjan
7 artiklan kannalta. Mainittakoon, etta vaikka EU:n perusoikeuskirjan 52 artiklan yleinen
rajoituslauseke ei sisalla mainintaa kansallisesta turvallisuudesta, sen ilmaus ‘objectives of general
interest recognised by the Union’ sisadltda implisiittisen viittauksen EU:n perustamis-sopimuksen 4 (2)
artiklaan, jossa puolestaan kansallisen turvallisuuden tarkoituspera tunnustetaan.

Samaan tapaan kuin “sotilaallisen toiminnan” osalta katson tassakin yhteydessa etta tyoryhman
mietinndn perustelut ovat ei-hyvaksyttavalla tavalla yrittdneet laajentaa kansallisen turvallisuuden
vakavan uhkan kasitetta ohi sen, mita tyoryhman ehdottama perustuslainteksti voisi jarkevasti
tulkiten kattaa. Euroopan ihmisoikeustuomioistuin on useaan otteeseen arvioinut kriittisesti (sindnsa
hyvaksyttavan) kansallisen turvallisuuden kasitteen laajentavaa kdyttda ja puoltanut suppeaa
tulkintaa: viittaan ratkaisuihin Kopp (1998), lordachi and Others (2009), Association for European
Integration and Human Rights and Ekimdzhiev (2008), Liberty (2008), ja Weber and Saravia (2006).
Toki on niin, ettd sopimusvaltioilla on suvereeni oikeus itse arvioida, onko niiden kansallinen
turvallisuus uhattuna ja ihmisoikeustuomioistuin tdssa suhteessa jattaa niille laajan
harkintamarginaalin. Mutta edelld mainitut ratkaisut osoittavat, etta sopimusvaltioilta silti
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edellytetaan kasitteellista tarkkuutta kun ne vetoavat kansalliseen turvallisuuden ihmisoikeuksien
rajoitusten oikeuttamiseksi.

Jalleen nayttaisi olevan kyse “perusteluissa saatamisesta” kun tyéryhman mietinndn perusteluissa
perustuslain ehdotetulle tekstimuutokselle annetaan sisaltd, joka ei vastaa sen sanamuotoa. Kaksi
sitaattia tydryhman mietinndn sivulta 49 (kursivoinnit lisatty) riittda osoittamaan taman:

"Muulla toiminnalla, joka vakavasti uhkaa kansallista turvallisuutta, tarkoitettaisiin sdiannoksessa
valtiojarjestysta tai yhteiskunnan perustoimintoja uhkaavaa toimintaa, kuten terrorismiin liittyvaa
toimintaa tai vakivaltaista (kirjoitusvirhe korjattu — MS) radikalisoitumista taikka ulkomaisten
tiedustelupalvelujen toimintaa. Sdanndksessa tarkoitettu toiminta voisi olla sellaista, joka
konkretisoituessaan olisi rikos, mutta johon ei vield voida kohdistaa konkreetista ja yksiloitya
rikosepailya. Samoin kyse voi olla toiminnasta, joka ei ole Suomen lain mukaan rikos, kuten Suomen
turvallisuuden kannalta keskeisen valtion levottomuudet ja laajamittaisen Suomeen kohdistuvan
maahantulon ohjaaminen."

"...sadannoksessa tarkoitettu tiedonhankinta voisi koskea myos toimintaa, joka jatkuessaan saattaisi
vaarantaa kansallista turvallisuutta. Tiedon hankintaa ei ole rajoitettu ajallisesti, silla kansallista
turvallisuutta vakavasti uhkaavaa toimintaa on usein tarpeen seurata pitkdjanteisesti ja
systemaattisesti."

Naissa lainauksissa on ehdotetun perustuslainsddanndksen teksti “vakavasti uhkaa kansallista
turvallisuutta” kdannetty liki vastakohdakseen, kohdistumaan myos toimintaan joka ei vakavasti
uhkaa kansallista turvallisuutta. Samalla perusteluilla on avoimella ja epamaaraisella tavalla avattu
mahdollisuus tydoryhman ehdottaman perustuslainsdannoksen kaytolle oikeutuksena ns.
massavalvonnalle eli tietoliikenteen yleiselle seuraamiselle ja seulonnalle mahdollisten
turvallisuusuhkien kartoittamiseksi, ilman ettd toiminnan Iahtokohtana olisi havaittu ja todennettu
uhka Suomen kansalliselle turvallisuudelle. Vieraan valtion sisdiset levottomuudet taikka
pakolaisvirrat muualla Euroopassa eivéat ole sellainen uhka Suomen “kansalliselle turvallisuudelle”,
ettd ne voisivat oikeuttaa yksityisyyden suojan murtamisen. Viittaus Suomeen kohdistuvan
maahantulon “ohjaamiseen” sanonnallisesti viittaa valtiollisiin tai ei-valtiollisiin toimijoihin
ulkomailla, mutta on selvaa, etta tiedustelutoiminta tuon toiminnan seuraamiseksi kohdistuisi
Suomessa jo oleviin turvapaikanhakijoihin ja heidan suomalaisiin tukiverkostoihin tai
yhteyshenkil6ihin, ehka myds henkildihin, jotka julkisesti lupaavat vaikka talonsa
turvapaikanhakijoiden kayttoon.

Haluan viela tdhdentas, ettd useimmiten vakivaltainen radikalisoituminen — esimerkiksi siina
muodossa kuin sitd edustaa ‘Soldiers of Odin’ — on uhka yleiselle jarjestykselle ja turvallisuudelle
mutta ei kansalliselle turvallisuudelle. Pidan kestamattomana ajatusta, etta suojelu-poliisille
myohemmin tavallisella lailla annettaisiin yleiset valtuudet murtaa kenen hyvansa luottamuksellisen
viestinnan suoja, kun seurataan Soldiers of Odin —tyyppisen yhteenliittyman toimintaa.
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4. Yhteenveto ja vaihtoehtojen hahmottelu

Edelld sanotun perusteella ehdotan kahta asiaa. Ensiksi, ettd oikeusministerion
asiantuntijatydéryhman mietinto tdssa vaiheessa merkitaan tiedoksi, ja ettd jaaddaan odottamaan
asiakokonaisuuteen kuuluvan muun lainsaadannon valmistelun etenemista ja tuloksia. Kasitykseni
mukaan perustuslain 10 §:n muutos, jos sellainen ylipdataan osoittautuu tarpeelliseksi,
todenndkadisesti voidaan laatia paljon suppeampana kuin nyt saatu ehdotus.

Toissijaisesti, jos kuitenkin jatketaan perustuslain 10 §:n muutoksen jatkovalmistelua muista
lainsddadantdhankkeista erillisend, ehdotan nyt saadun ehdotuksen korjaamista kahdessa suhteessa:

Asiantuntijatydoryhma on mietinnossaan ja laatimansa hallituksen esityksen luonnoksen
perusteluissa vakuuttanut, ettei ehdotettu sdantely “mahdollistaisi yleisestd, kaikenkattavasta
tietoliikenteen seurannasta sdatamista”. Nama vakuuttelut eivat kuitenkaan ole heijastuneet
tyoryhman laatimaan perustuslain sdannostekstiin. Perustuslain 10 §:ssd sdadetyn perusoikeuden
ydinsisallon loukkaamattomuuden suojaamiseksi, ja vastaavasti myos Euroopan
ihmisoikeussopimuksen 8 artiklan ja EU:n perusoikeuskirjan 7 artiklan ydinsisallon turvaksi, tuo
asiantuntijatydéryhman (ja myos tiedusteluviranomaisten) korostama massavalvonnan kielto tulisi
ottaa perustuslakiin. Lisattakoon siis perustuslain 10 §:n 4 momentiksi tarkoitetun saanndksen
loppuun uusi virke: “Muun kuin julkiseksi tarkoitetun tietoliikenteen yleinen (kohdentamaton)
seuranta on kielletty.” Eduskunnan perustuslakivaliokunnan ja muiden perustuslain soveltajien —
mukaan lukien tuomioistuimet — tehtavaksi jaisi tulkita, mita tuo perustuslaissa nimenomaisesti
kielletty “yleinen” (tai “kohdentamaton”) seuranta tarkoittaa. Massavalvonnan kiellon
nimenomainen maininta on mielestani erityisen perusteltu sen takia, ettei kaavailtu
perustuslainsdaannds lainkaan maarittelisi niiden henkildiden joukkoa, joiden viestien
luottamuksellisuuden suoja voidaan murtaa. Naenndisesti tdassa on seurattu perustuslain nykyisen 10
§:n kirjoittamistapaa, kun esimerkisi ilmaisut “oikeudenkaynnissa” tai “vapaudenmenetyksen
aikana” eivat sanonnallisesti maarittele, mihin henkildjoukkoon perusoikeusrajoitus voisi kohdistua.
Asiallisesti nuo ilmaisut (samoin kuin esim. “turvallisuustarkastuksessa”) ovat kuitenkin
henkil6lliselta soveltamisalaltaan selvasti tarkkarajaisempia kuin tyéryhman nyt ehdottama
laajennus. Niiden yhteydessa ei ole syyta pelata, etta taysin sivullisten luottamukselliset viestit
joutuisivat heidan tietamattaan tarkastelun kohteiksi esimerkiksi oikeudenkdynnissa, vankilassa tai
lentokenttien turvatarkastuksissa.

Olen edell3 kritisoinut ilmaisujen “sotilaallinen toiminta” ja kansallista turvallisuutta vakavasti
uhkaava “muu toimita” kayttod ehdotetussa perustuslainsdannoksessa. Mielestani on jo nyt
mahdollista yrittaa laatia séanndsehdotus tasmallisempaan muotoon, jotta perustuslain
tekstimuutos ei muodostuisi yksityisyyden suojan dekonstitutionalisoinniksi suhteessa sotilas- ja
siviilitiedusteluun. Oma hahmotelmani talta osin on: “... sekd tiedon hankkimiseksi toiminnasta,
jonka on todettu muodostuneen tai jatkuessaan muodostuvan vakavaksi uhkaksi Suomen
kansalliselle turvallisuudelle”. Ndin muotoiltu saannos edellyttaisi, etta perustuslainkohtaan
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tukeutuvassa lainsadadanndssa tai silhen perustuvassa menettelyssa lahemmin maariteltaisiin,
millaisesta “toiminnasta” on kyse ja ettd tuon toiminnan aiheuttama vakava uhka kansalliselle
turvallisuudelle olisi erikseen todettava, ennen kuin oikeutus luottamuksellisen viestin salassapidon
murtamiselle syntyy. Laadittavassa tavallisessa lainsdadannossa keskeiseksi kysymykseksi
muodostuisi, kuka tuon uhkan toteaa ja millaiset oikeussuojakeinot siihen liittyvat.

Havainnollistan vielad tekemiani kahta korjausehdotusta esittamalla niihin perustuvan hahmotelman
perustuslain 10 §:n 4 momentin sdanndksen parantelemiseksi:

”Lailla voidaan sdataa valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan
turvallisuutta taikka kotirauhaa vaarantavien rikosten torjunnassa, oikeudenkadynnissa,
turvallisuustarkastuksessa ja vapaudenmenetyksen aikana sekéa tiedon hankkimiseksi toiminnasta,
jonka on todettu muodostuneen tai jatkuessaan muodostuvan vakavaksi uhkaksi Suomen
kansalliselle turvallisuudelle. Muun kuin julkiseksi tarkoitetun tietoliikenteen yleinen seuranta on
kielletty.”

Korostan, ettei tdma ole oma ehdotukseni perustuslain tekstimuutokseksi, koska aika ei
kasittadkseni ole kypsa sellaisen esittamiselle. Esittdmani uudelleenmuotoilu on tarkoitettu
ottamaan huomioon osa sita kritiikista, jota olen esittanyt oikeusministerion asiantuntijatyéryhman
saannosehdotusta kohtaan. Se ei kuitenkaan sisalla kannanottoa, jonka mukaan perustuslain
tekstimuutos olisi mielestani osoitettu valttamattomaksi tai edes tarpeelliseksi. Jos perustuslain
muutos osoittautuu valttamattomaksi tiedustelutoiminnan tiedonhankintatarpeiden
toteuttamiseksi, pitdisin ensisijaisena sellaisen sdanndksen laatimista, joka yleisluonteisin termein
madrittelee kohdennetun tiedustelutoiminnan kohteiksi joutuvien henkildpiirin ja toiminnalla
tavoitellut tietosisallot.

Massavalvonnan kielto tulisi silti sisallyttaa sadnndkseen. Sen ottaminen perustuslakiin vastaisi
sotilas- ja siviilitiedusteluviranomaisten vakuutteluja siitd, ettei Suomessa ole tarkoitus ottaa
kayttoon massavalvontaa ja loisi perustuslaintasoisen konkreettisen arviointikriteerin
tiedustelutoimintaa koskeville lakiehdotuksille. Se myds sopisi hyvin perustuslain 2 luvun
systematiikkaan, kun vastaavia kieltonormeja on muun muassa 6 §:n 2 momentissa, 7 §:n 2
momentissa, 7 §:n 3 momentin 1. virkkeessa, 8 §:n molemmissa virkkeissa, 9 §:n 4 momentin 2.
virkkeessa, 11 §:n 2 momentin 2. virkkeessa ja 18 §:n 3 momentissa. Tarvittaessa massavalvonnan
kieltonormille voidaan etsia kielellinen muotoilu, joka mahdollisimman tarkoin vastaa jotakin naista
jo voimassa olevista perustuslain sdaannoksista.

Kunnioittavasti Firenzessa 10 marraskuuta 2016

Martin Scheinin, professori
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