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FiComin lausunto uutta rahapelijarjestelméaa koskevasta
lainsaddanndsta

Sisaministerido on pyytanyt FiComilta lausuntoa ehdotuksesta hallituksen esitykseksi eduskunnalle uutta
rahapelijarjestelmaa koskevaksi lainsaadannodksi. FiCom kiittda mahdollisuudesta tulla kuulluksi ja esittaa
kunnioittavasti seuraavaa:

FiComin keskeiset viestit

e Ehdotetut verkkoliikenne-estot poikkeavat taysin kaikesta muusta vastaavasta sddntelysta ja ovat
nykymuodossaan perusoikeuksien vastaisia. Niitd koskevat pykaldt ovat puutteellisesti valmistellut,
eikd pykalista kdy ilmi edes perusasioita estojen toteuttamiseksi. Sadntelyn noudattamatta
jattamisesta voi silti aiheutua jopa viiden miljoonan euron suuruinen seuraamusmaksu.

e Verkkoyritystd ei ole ehdotetussa uudessa laissa millaan lailla maaritelty, eikd vastaavaa termia
kaytetda missadn estotoimenpiteitd edellyttdvassa muussa lainsdadannossa.

e Mikali  verkkoliikennettd  halutaan  estdd, DNS-estot, joissa poistetaan  vaaditut
nimipalvelujdrjestelman osoitteet nimipalvelimelta, ovat suositeltavin tapa.

e Koska ehdotettuun verkkoliikenne-estoja koskevaan sdadntelyn sisaltyy niin paljon ongelmia, sita ei
tule toteuttaa. Jarkevinta olisi tassa vaiheessa edeta vain arpajaislain mukaisilla maksuliikenne-estoja
koskevilla sdannoksilla ja tarkastella muiden estojen mahdollista tarvetta myéhemmin.

e Teleyrityksilld tulee aina olla oikeus taysimaaraiseen korvaukseen kaikista kustannuksista, jotka
aiheutuvat viranomaisten avustamisesta.

Verkkoliikenne-estoja koskeva ehdotus on puutteellisesti valmisteltu ja muotoiltu

Uuteen rahapelilakiin ehdotetaan sisallytettavaksi voimassa olevan arpajaislain mukaisesti maksuliikenne-
estoja koskevat sddannokset sekd uusina estotoimenpiteind sdannokset verkkoliikenne-estoista. Lain
verkkoliikenteen estamista koskevan 78 §:n mukaan verkkoyrityksen on estettdva paasy 73 §:n 5 momentissa
tarkoitetun rahapelien toimeenpanijan verkkosivulle. Verkkoyrityksen on toteutettava estotoimi viipymatta.
Lisaksi verkkoyrityksen on julkaistava estettavalla sivulla vahintaan seuraavat tiedot: 1) estetylla rahapelien
tarjoajalla ei ole valvontaviranomaisen myéntamaa toimilupaa Suomessa; 2) estetylla rahapelien tarjoajalla
ei ole oikeutta toimeenpanna rahapelejd Suomessa; 3) tietoa vastuullisesta rahapelaamisesta,
rahapelihaitoista, rahapelaamisen riippuvuusriskistd sekd rahapeliongelmiin apua tarjoavista
palveluntuottajista. Pykdlan neljadnnen momentin mukaan valvontaviranomaisella on velvollisuus ilman
aiheetonta viivastysta ilmoittaa verkkoyritykselle eston poistamiseksi, jos estotoimen kohteena olevalle
rahapelien toimeenpanijalle myonnetaan yksinoikeustoimilupa tai rahapelitoimilupa.

Ehdotetun lain 85 § 5 momentin mukaan verkkoyritykselle, jos se tahallaan tai huolimattomuudesta ei
noudata 78 §:ssa tarkoitettua velvoitetta estdd padsy rahapeleja taman lain vastaisesti markkinoivalle
verkkosivustolle tai sellaisen rahapeliyhteisén verkkosivustolle, jolla ei ole tdssa laissa tarkoitettua
toimilupaa, voidaan maarata seuraamusmaksu. Seuraamusmaksu saa 86 §:n mukaan olla enintdan nelja
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prosenttia kyseisen rikkomuksen paattymista edeltaneen vuoden liikevaihdosta, kuitenkin enintaan viisi
miljoonaa euroa. Seuraamusmaksun on kuitenkin oltava vahintdan 10 000 euroa.

Lisdksi poistomaardysta koskevan 79 §:n mukaan valvontaviranomainen voi, jos se on valttamatonta lain
vastaisen toiminnan lopettamiseksi 1) maarata palveluntarjoajan poistamaan rahapelien toimeenpanoa tai
markkinointia  koskevaa verkkosisdltéd; 2) maaratda verkkotunnusrekisterin  yllapitdjan  tai
verkkotunnusvalittdjan poistamaan verkkotunnuksen kaytosta. Valvontaviranomainen voi antaa paatoksen
myo0s valiaikaisena, jolloin se on voimassa, kunnes asia on lopullisesti ratkaistu. Lisdksi valvontaviranomaisen
on ennen 1 tai 2 momentin mukaisen paatoksen antamista varattava paatoksen saajalle sekd saannoksia
rikkoneelle luonnolliselle henkil6lle tai oikeushenkildlle tilaisuus tulla kuulluiksi, paitsi jos kuulemista ei voida
toimittaa niin nopeasti kuin asian Kkiireellisyys valttamatta vaatii. Valvontaviranomainen voi asettaa
palveluntarjoajalle tai verkkotunnusvalittdjalle paatostensa noudattamisen tehosteeksi uhkasakon, jonka
maadrdaamisestd ja tuomitsemisesta sadadetdadn uhkasakkolaissa. Valvontaviranomaisen 79 § 1 momentissa
tarkoitettuun paatokseen ei saa hakea muutosta valittamalla, mutta se, johon pykalassa tarkoitettu paatos
kohdistuu, ja saanndksia rikkonut luonnollinen henkilo tai oikeushenkil6 voivat saattaa muun kuin
vdliaikaisena annetun paatoksen hakemuksella markkinaoikeuden kasiteltdavaksi 30 paivan kuluessa
tiedoksisaannista. Muutoin paatos jaa pysyvaksi. Paatosta on noudatettava, jollei markkinaoikeus toisin
maaraa.

Ehdotetut uudet verkkoliikenne-estot sekd poistomdardykset poikkeavat kaikesta aiemmasta
verkkoliikenne-estoja koskevasta lainsdadannosta ja ovat nykymuodossaan perusoikeuksien vastaisia.

Saantelyn kohdetta ei ole méaritelty

Lain 78 §:ssa velvoitettua verkkoyritysta ei ole ehdotetussa uudessa laissa milldan lailla maaritelty, eika
vastaavaa termia kaytetd missddan muussa estotoimenpiteitd edellyttdavassa lainsdadanndssa. Esimerkiksi
laissa lapsipornografian levittdmisen estotoimista (3 §, 1068/2006) puhutaan teleyrityksistd ja
tekijanoikeuslaissa (60 c—e §, 404/1961), tavaramerkkilaissa (64 §, 544/2019), patenttilaissa (57 b §,
550/1967), mallioikeuslaissa (35 a §, 221/1971), laissa hyodyllisyysmallioikeudesta (36 a §, 800/1991),
toiminimilaissa (18 a §, 128/1979), laissa yksinoikeudesta integroidun piirin piirimalliin (37 b §, 32/1991) seka
laissa kasvinjalostusoikeudesta (34 §, 1279/2009) vilittdjana toimivasta palvelun tarjoajasta. Vastaavasti
laissa kuluttajasuojaviranomaisten eraista toimivaltuuksista (12 §, 566/2020) puhutaan palveluntarjoajasta,
laissa sdhkoisen viestinndn palveluista (185 § ja 337 §, 917/2014) séilytyspalvelun tarjoajasta seka
teleyrityksesta. Palveluntarjoajasta puhutaan tyosuojelun valvonnasta ja tyopaikan
tyosuojeluyhteistoiminnasta annetussa laissa (19 b §, 44/2006) ja markkinavalvontalaissa (22 a §, 248/2002).
Asetuksessa verkossa tapahtuvaan terroristisen sisallén levittdmiseen puuttumisesta ((EU) 2021/784)
puhutaan sadilytyspalvelun tarjoajista.

Jos verkkoyrityksellda on tarkoitus viitata sdahkodisen viestinndn palveluista annetun lain 3 § kohdassa 27
madriteltyyn teleyritykseen, 3 § kohdassa 36 maariteltyyn viestinnan valittdajaan tai 3 § kohdassa 37
madriteltyyn viestintdpalveluun, tulee se kayda laista yksiselitteisesti ilmi. Jos verkkoyritykselld on ollut
tarkoitus viitata joihinkin muihin toimijoihin, tulee my6s tama kirjoittaa lakiin auki. Myoskdan 79 §:ssa
tarkoitettua palveluntarjoajaa ei ole laissa maaritelty. Perusteluiden mukaan poistomaardys voitaisiin
kohdistaa esimerkiksi verkkopalveluntarjoajaan tai sovellusalustapalveluntarjoajaan (s. 239).
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Esitysluonnoksen vaikutuksia koskevassa osiossa puhutaan verkko-operaattoreista ja
internetpalveluntarjoajista (s. 106), mutta nama termit pitavat sisdlladan keskendan eri toimijoita.
Lausunnoille lahetetyssd muotoilussa ei ole siis lainkaan selvdaa, mihin toimijoihin ehdotettujen uusien
velvoitteiden on ylipaataian tarkoitus kohdistua, vaikka sddntelyn noudattamatta jattamisesta voi
aiheutua jopa viiden miljoonan euron suuruinen seuraamusmaksu. Esitetty huomattavan ankara
seuraamusmaksumahdollisuus on muutenkin aivan liian jarea toimi kohdistuessaan verkkoyrityksiin, joilla ei
ole mitaan tekemista luvattoman rahapelitoiminnan pydrittamisessa.

Ehdotuksesta puuttuu kokonaan saannokset verkkoliikenne-estojen kaytannon
toteuttamisesta.

Ehdotetussa pykaldssa asetettaisiin yksityiskohtaisten perusteluiden mukaan verkkoyrityksille velvollisuus
estdd paasy lain 73 §&n 5 momentissa tarkoitettujen rahapelien toimeenpanijoiden verkkosivuille.
Viittauksella tarkoitettaisiin toimeenpanijoita, joilla ei ole uudessa laissa tarkoitettua oikeutta harjoittaa
rahapelitoimintaa yksinoikeuden tai toimiluvan nojalla, ja jonka rahapelien toimeenpanon tai markkinoinnin
valvontaviranomainen on kieltanyt (s. 238). Pykaldssd ehdotetaan, ettd valvontaviranomaiselle sdadetaan
velvollisuus ilmoittaa verkkoyritykselle ilman aiheetonta viivastysta, jos eston kohteena olevalle toimijalle
myonnettaisiin rahapelitoimilupa. Valvontaviranomaiselle ei sen sijaan ole saadetty velvollisuutta ilmoittaa
verkkoyritykselle, jos rahapelin toimeenpanija tulee estdd. Ehdotettavasta uudesta laista puuttuvat
kokonaan sdadnnokset siita, miten verkkoliikenne-estot pannaan taytantoon. Laista ei esimerkiksi lainkaan
selvid, miten valvontaviranomainen maaraa verkkoyrityksen estimdan sivut tai milla keinoin
verkkoliikenne tulee estaa.

Esitysluonnoksen mukaan 78 §:ssa tarkoitettu velvollisuus estdaa verkkoliikenne perustuisi 73 §:ssa
tarkoitettuun valvontaviranomaisen kieltopaatokseen. Velvollisuus estotoimiin syntyisi siis suoraan laista ja
edellyttdisi valvontaviranomaisen lainvoimaista kieltopdatosta toimijalle, joka on ilman toimilupaa
ehdotetun lain sadanndsten vastaisesti toimeenpannut tai markkinoinut rahapeleja.

Vaikuttaisi siltd, ettd lailla haluttaisiin velvoittaa laissa madrittelemattomat verkkoyritykset itse
omatoimisesti seuraamaan valvontaviranomaisen yleisessa tietoverkossa saatavilla pitdmaa luetteloa niista
rahapelien toimeenpanijoista, joilla ei ole laissa tarkoitettua toimilupaa ja joiden rahapelien toimeenpanon
tai markkinoinnin valvontaviranomainen on 73 §:n nojalla kieltanyt. Esitysluonnoksessa on korostettu, etta
estojen kiertomahdollisuuden takia olisi tarkeda, etta valvovalla viranomaisella olisi mahdollisuus lisata
sivustoja estolistalle nopealla ja tehokkaalla tavalla (s. 157), joten odotettavissa on, etta estolistaa tullaan
paivittdamaan usein. Lisdksi verkkoyrityksen on toteutettava estotoimi viipymattd, ja pelkdstaan
huolimattomuudestakin johtuvasta eston toteuttamatta jattamisestd voi seurata lain 85-86 § mukainen
seuraamusmaksu. Menettely poikkeaa merkittavasti kaikesta aiemmasta verkkoliikenne-estoja koskevasta
lainsaddannésta. Ainoa voimassa oleva sdantely, jossa estotoimet perustuvat toimijoiden itsensa
seuraamaan luetteloon, on laissa lapsipornografian levittamisen estotoimista. Siind sadnnellyt estot ovat
teleyrityksille vapaaehtoisia.

Kaikessa muussa lainsdadannodssa toteutettavat estot perustuvat viranomaisen, tuomioistuimen tai
joissain tapauksessa kayttajien tarkoin yksiloimaan maaraykseen tai pyyntoon. Esitysluonnoksenkin muita
toteuttamisvaihtoehtoja koskevassa osiossa kuvataan esimerkiksi kuluttajasuojaviranomaisten eraista
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toimivaltuuksista annetun lain (566/2020) 12 §:ssd saadettyja verkkorajapintaan ja verkkotunnukseen
liittyvia toimivaltuuksia (s. 159) joissa - toisin kuin esitysluonnoksessa - estot tai poistot perustuvat
toimivaltaisen viranomaisen nimenomaiseen, eriteltyyn maaraykseen.

Esitysluonnoksessa ehdotetut verkkoliikenne-estot eivit voi perustua ainoastaan valvontaviranomaisen
paivittamaan estolistaan, jonka lisdyksista ei edes ilmoitettaisi verkkoyrityksille, mutta niiden tulisi silti
toteuttaa estot viipymatta seuraamusmaksun uhalla. Jos verkkoliikennettd halutaan estdd, maardysten on
tultava tuomioistuimelta.

Ehdotettavassa uudessa rahapelilaissa ei sdaannelld, milla keinoin verkkoliikenne tulisi estdad. On tarkeaa
ymmartda, ettd esimerkiksi tietyn sisdllén poistaminen palvelimelta (ns. take down) poikkeaa
toteutustavaltaan ja jopa toteuttajaltaan paasyn estamisesta eli ns. blokkaamisesta. Eri tekniikoita ei ole
kasitelty esitysluonnoksessa oikeastaan lainkaan. Muita toteuttamisvaihtoehtoja koskevassa osiossa on
todettu, ettd valmistelussa on arvioitu erityisesti kansainvalisen vertailun pohjalta mm. verkkoliikenne-
estoja, joista esimerkkeind on annettu IP- tai DNS-estot (s. 156), mutta vaadittavia keinoja ei ole sisdllytetty
itse lakiin. Vuoden 2023 kevaalla julkaistussa esiselvityksessa selvityshenkilot esittivat toimilupajarjestelman
ulkopuolisten rahapeliyhtididen tarjonnan blokkaamista DNS-estoin.

Mikali verkkoliikennettd halutaan estdd, DNS-estot, joissa poistetaan vaaditut nimipalvelujarjestelman
osoitteet nimipalvelimelta, ovat suositeltavin tapa. Kuten esitysluonnoksessakin todetaan, esimerkiksi
Norjassa on ehdotettu DNS-blokeerauksen kayttéonottoa (s. 182). Muut menetelmdt ovat taysin
ylimitoitettuja ja aiheuttaisivat merkittavaa haittaa koko verkkoliikenteen vilittamiselle. Esimerkiksi IP-
osoitteen estdminen on teknisesti DNS-estoja huomattavasti monimutkaisempi toteuttaa, mutta samalla
my0s erittdin helppo kiertda. Lisaksi uhkana on tdysin laillisten ja sallittujen sivustojen estyminen. IP-
osoitteita kierratetdaan, mika lisaa virheellisten estojen riskia.

Verkkoliikenteen estaminen heikentda aina verkon teknista laatua ja voi aiheuttaa hairioita tai katkoksia,
joten sen tulisi olla viimesijainen keino.

Esitysluonnoksen mukaan valvontaviranomainen pitaa luettelossa luvattomien toimijoiden yksilintitietoja.
Yksilointitietojen osalta ei kuitenkaan ole maaritelty, ettd luettelossa tdytyisi pitda esimerkiksi
verkkoliikenteen estojen toteuttamisen kannalta valttdméattomia luvattomien toimijoiden IP-osoitteita tai
domain-nimia. Verkkoyritysten taytyy tietad, mitkd domain-nimet niiden tulee estaa. Luvattomien
toimijoiden osoitteiden selvittaminen ei kuulu verkkoyrityksille, vaan valvontaviranomaiselle. Jos
kdytetdan DNS-estoja, jokainen yksittdinen estettdvd DNS-osoite on yksiloitava. Pelkkd palveluntarjoajan
nimi ei ole riittava.

Ehdotettavan uuden rahapelilain 78 §:n mukaan verkkoyrityksen on julkaistava estettavalla sivulla vahintaan
seuraavat tiedot: 1) estetylla rahapelien tarjoajalla ei ole valvontaviranomaisen mydntamaa toimilupaa
Suomessa; 2) estetylld rahapelien tarjoajalla ei ole oikeutta toimeenpanna rahapeleja Suomessa; 3) tietoa
vastuullisesta rahapelaamisesta, rahapelihaitoista, rahapelaamisen riippuvuusriskista seka rahapeliongelmiin
apua tarjoavista palveluntuottajista. Valvontaviranomaiselle ei kuitenkaan ole asetettu velvoitetta tuottaa
naitd tietoja estettdvalld sivulla julkaistavaksi. Menettely poikkeaa esimerkiksi laista lapsipornografian
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levittdmisen estotoimista, jonka 5 §:n mukaan poliisin on laadittava tiedote, jossa kerrotaan sivustolle padsyn
olevan estetty mainitussa laissa tarkoitetusta syysta. Tiedotetta laatiessaan poliisi voi tehda yhteistyota
teleyritysten kanssa. Verkkoyritysten vastuulla ei voi olla laatia itse tekstia esimerkiksi
valvontaviranomaisen vastuulle kuuluvista luvista tai vastuullisesta rahapelaamisesta, rahapelihaitoista,
rahapelaamisen riippuvuusriskistd tai rahapeliongelmiin apua tarjoavista palveluntuottajista.
Varoitussivun sisallon taytyy tulla viranomaiselta.

Ehdotettu saantely on perusoikeuksien vastaista

Saantelyn tulee noudattaa perusoikeuksien yleisia rajoitusedellytyksia, kuten rajoituksen tarkkarajaisuutta ja
tasmallisyyttda, rajoittamisen perusteena olevien syiden hyvaksyttavyyttd, rajoituksen suhteellisuutta
suojattavaan etuun nahden, oikeusturvajarjestelyjen riittavyytta ja rajoituksen ristiriidattomuutta Suomen
kansainvalisten ihmisoikeusvelvoitteiden kannalta.

Esitysluonnoksessa todetaan, ettd perustuslakivaliokunta on kasitellyt verkkoliikenteen estoa vastaavan
tyyppistd estomairdystd lausunnoissaan PeVL 15/2006 vp ja PeVL 60/2001 vp (s. 288).
Perustuslakivaliokunnassa tuolloin kasitellyt lait teollis- ja tekijanoikeuksia koskevan lainsdadannon
muuttamisesta seka laki tietoyhteiskunnan palveluiden tarjoamista, joka on kumottu voimassa olevalla lailla
sdhkoisen viestinndn palveluista, ovat kuitenkin menettelyltdan tdysin erilaiset kuin nyt ehdotetut
verkkoliikenne-estot. Vastaavasti myos esitysluonnoksessa mainitut terroristisen sisallon levittamisen
estamistd koskeva saantely (PeVL 43/2018 vp ja PeVL 4/2019 vp) seka Ruokaviraston toimivaltuus maarata
internetsivusto suljettavaksi (PeVL 6/2019 vp) poikkeavat kaikki nyt ehdotetusta. Kaikissa viitatuissa
sadnnoksissa verkkoliikenteen estaminen perustuu joko tuomioistuimen tai viranomaisen
nimenomaiseen, eriteltyyn paitékseen tai maardykseen toisin kuin nyt ehdotettavassa sdantelyssa.
Mainitut lausunnot eivat vastaa nyt esitettya verkkoliikenteen estoa.

Esitysluonnoksessa kasitellyistd verrokkimaista esimerkiksi Ruotsissa ei ole kaytossa verkkoliikenne-estoja,
vaan pelkat varoitustekstit (s. 182). Nekin toteutetaan valvontaviranomaisen nimenomaisten maaraysten
perusteella, eikd palveluntarjoajia velvoiteta jatkuvasti seuraamaan satunnaisesti paivitettavaa estolistaa.
Vastaavasti Tanskassa verkkoliikenne-estot perustuvat valvontaviranomaisen verkkoliikenne-estoesityksen
pohjalta tehtyyn kardjaoikeuden paatdkseen, ja Ranskassa osoitteita estetdan hallinnollisten estomaéaraysten
perusteella (s. 182). Yhdessdkain verrokkimaassa verkkoliikenne-estot eivdt perustu ainoastaan
valvontaviranomaisen yllapitimaan, palveluntarjoajien itsensd seuraamaan estolistaan, kuten nyt
Suomeen ehdotettavassa sddntelyssa.

Kuten esitysluonnoksessakin todetaan, sananvapauteen ja elinkeinovapauteen kohdistuvien rajoitusten
perustuslainmukaisuus ratkaistaan perusoikeuksien yleisten rajoitusedellytysten perusteella (PeVM 25/1994
vp, s. 4—5). Taltd kannalta keskeistd on se, onko rajoitus tarkkarajainen ja tasmallisesti maaritetty, onko
rajoitukselle olemassa perusoikeusjarjestelman kokonaisuuden kannalta hyvaksyttavat perusteet, onko
rajoitus painavan yhteiskunnallisen tarpeen vaatima ja tayttyyké perusoikeusrajoitukselle asetettu
oikeasuhtaisuusvaatimus, eli onko rajoitus valttdmaton tavoitteen saavuttamiseksi ja muutoinkin
oikeasuhtainen. Saantelyn oikeasuhtaisuus edellyttaa, etta toimivallan kdyttd suhteutetaan vahingon tai
riskin vakavuuteen ja ettd se on oikeassa suhteessa tavoiteltuun pddmairaan nihden (PeVL 5/2009 vp).
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Kuten esitysluonnoksessakin todetaan, internetpalveluntarjoajia, joihin verkkosivuille pdasyn estamista
koskevat velvoitteet kohdistettaisiin, on lukuisia ja ne poikkeavat kokoluokaltaan toisistaan (s. 106).
Velvollisuus verkkoliikenne-estojen toteuttamiseen on kuitenkin asetettu kaikille toimijoille niiden koosta tai
kyvykkyyksistd riippumatta. Kuten edelld on todettu, lausunnoille l1dhetetyssa muotoilussa ei ole lainkaan
selvda, mihin toimijoihin ehdotettujen uusien velvoitteiden on ylipdataan tarkoitus kohdistua. Pelkdstdan
verkko-operaattoreilla on hyvin erilaisia kyvykkyyksia toteuttaa verkkoliikenne-estoja, ja niiden kayttoonotto
edellyttdd hyvin vaihtelevan tasoisia tietojarjestelmamuutoksia. Operaattoreilla on nykydankin joitain
lainsddadantéon perustuvia velvollisuuksia tietyissa tilanteissa estaa verkkoliikennettd, mutta kuten edella
on todettu, kaikissa ndissd muissa velvollisuuksissa estettiva verkkoliikenne ja menettely sen
toteuttamiseksi on merkittavasti tarkemmin maaritelty kuin nyt lausunnoilla olevassa uudessa
rahapelilaissa.

Ei ole olemassa mitddn menettelya tilanteeseen, jossa operaattori itse saannollisesti - saati jatkuvasti -
seuraisi seuraamusmaksun uhalla valvontaviranomaisen yleisessa tietoverkossa saatavilla pitamaa luetteloa
niista rahapelien toimeenpanijoista, joilla ei ole laissa tarkoitettua toimilupaa ja joiden rahapelien
toimeenpanon tai markkinoinnin valvontaviranomainen on 73 §:n nojalla kieltanyt. Esitysluonnoksessakin
todetaan, ettd on olemassa jatkuva tarve padivittad teknologiaa ja estolistaa (s. 157), mikd lisaisi
operaattoreiden tyotda ja kustannuksia entisestddn. Operaattoreilla ei voi olla velvollisuutta seurata
muuttuvia listoja, vaan viranomaisen tulee ilmoittaa niille kaikista muutoksista. Lisdksi operaattoreilla
tulee olla riittdva aika toteuttaa verkkoliikenne-estot. Esimerkiksi markkinaoikeuden maaraamissa
tekijanoikeuslain 60 e §:n mukaisissa estomaarayksissd maarays on pantava taytantoon viikon kuluessa sen
voimaan tulemisesta (MAQ:311/18).

Verkkoliikenne-estojen teknisessd toteutuksessa on huomioitava Ahvenanmaan itsehallinto. Koska
Ahvenanmaalla on oma rahapelilainsdadanto, verkkoliikenteen estoja koskeva jarjestelma tulisi teknisesti
luoda niin, ettei silla estettdisi Ahvenanmaalla asuvien tai sielld oleskelevien henkildiden rahapelaamista
verkossa. Vaikka vuonna 2019 julkaistun esiselvityksen asiantuntijakuulemisen perusteella verkkoliikenne
nayttaisi talta osin olevan eroteltavissa, yhdelldakdan operaattorilla ei ole tallaista jarjestelmaa valmiina, mika
my0ds osaltaan lisda sadntelysta aiheutuvia kustannuksia.

Saantelyn oikeasuhtaisuutta perustellaan silld, ettd valvontaviranomaisella olisi velvollisuus ilman aiheetonta
viivastysta antaa ilmoitus verkkoyritykselle estojen purkamiseksi, jos estotoimien kohteena olevalle
luonnolliselle henkildlle tai oikeushenkilélle myénnetdan taman lain tarkoittama toimilupa (s. 289). Sdédntelyn
oikeasuhtaisuutta esitysluonnoksessa arvioitaessa ei kuitenkaan ole huomioitu esimerkiksi sita, etta
verkkoyritys ei saa ilmoitusta, kun luonnollinen henkild tai oikeushenkild lisatdadn estotoimien kohteeksi.
Velvoitteen kohdistuminenkaan ei ole edellda kuvatuista syista lainkaan selvda. Valvontaviranomaisen
toimivallan on oltava selkeaa, tarkkarajaista, oikeasuhtaista, tarkoituksenmukaista ja hyvin perusteltua,
jotta sadntelysta ja velvoitteiden laajuudesta ei muodostu ennustamatonta.

Lain 79 §:ssa saannelty lainvastaisen verkkosisallon poistomaarays voitaisiin antaa valiaikaisena, jolloin se
olisi voimassa, kunnes asia on lopullisesti ratkaistu, mutta lain 78 §:n mukaista estoa ei. Vastaavasti lain 79
§:ssa tarkoitettu lainvastaisen verkkosisallon ja verkkotunnuksen poistamista koskeva paatos seka 73 §:ssa
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tarkoitettu markkinointikielto ja siihen liitetty uhkasakko voitaisiin saattaa markkinaoikeuden kasiteltavaksi
(s. 255), mutta lain 78 §:ssd sdanneltyyn epdselvdan ja kohdistamattomaan velvoitteeseen ei sisdlly
minkdanlaisia oikeussuojakeinoja, paitsi seuraamusmaksun osalta. Elinkeinovapautta on tarkasteltu
ainoastaan estettdvan sivuston (s. 289-290), ei lainkaan velvoitteen kohteena olevan verkkoyrityksen
kannalta.

Esitysluonnoksessa todetaan, ettd esitykseen sisaltyvien verkkoliikenne-estojen voidaan katsoa olevan EU-
oikeudellisesti hyvaksyttavia, kun otetaan huomioon, ettd estot olisivat omiaan takaamaan
rahapelijarjestelman tavoitteiden toteutumista, eika niilla yliteta sitd, mika on valttamatonta tavoitteen
saavuttamiseksi (s. 86).

Seka pelaaja ettd rahapelioperaattori voivat kiertaa verkkoliikenne-estot. Sama todetaan myds komission
vuonna 2019 julkaisemassa selvityksessa. Komission selvityksessa tuodaan lisaksi esille, etta verkkosivujen
blokeeraus ei valttamatta estd henkil6d kayttdmasta rahapelisovelluksia mobiililaitteen kautta (s. 181).
Rahapelisovelluksen lataaminen ja asentaminen luo suoran kommunikointikanavan rahapelisivuston ja
sovelluksen valilla ilman DNS-tarkastusta. Kuten esitysluonnoksessakin todetaan, empiiristd tutkimusta
estotoimien tehokkuudesta on vdhan (s. 157). Kevaalla 2023 julkaistun tutkimuksen mukaan estotoimet
ilman asianmukaista toteutusta voivat olla riittamattomia ja suhteettomia. Nyt lausunnoille lahetetyssa
esitysluonnoksessa on kyse nimenomaan suhteettomista estotoimista ilman asianmukaista toteutusta.

Verkkoliikenteen estdamistd koskevan 78 &:n lisdksi uudessa rahapelilaissa saddettdisiin myds 79 §:n
mukaisesta poistomaarayksestd. Poistomadrdystd koskevaa toimivaltuutta on verrattu esimerkiksi
kuluttajaviranomaisia ja erditd muita markkinavalvontaviranomaisia koskevaan saadntelyyn (s. 239).
Esimerkiksi kuluttajansuojaviranomaisten erdistd toimivaltuuksista annetun lain (566/2020) 12 §:n
verkkorajapintaan ja verkkotunnukseen liittyvien toimivaltuuksien kayttamiseksi on edellytetty, etta
yhteistyoasetuksen soveltamisalaan kuuluvasta rikkomuksesta voi aiheutua vakavaa vahinkoa kuluttajien
yleiselle edulle ja ettd maaradys sisallon poistamisesta, selkedn varoituksen antamisesta verkkorajapintaan
paasyn yhteydessd, verkkorajapintaan padsyn estamisestd tai rajoittamisesta taikka verkkorajapinnan
poistamisesta on valttdmaton rikkomuksen lopettamiseksi. Nyt ehdotetussa uuden rahapelilain 79 §:ssa
edellytykseksi on asetettu ainoastaan, ettd kyse on sadntelyn rikkomistilanteesta ja ettd maardys on
valttamaton rahapelilain vastaisen toiminnan lopettamiseksi. Toisin kuin laissa kuluttajansuojaviranomaisten
eraista toimivaltuuksista, rahapelilaissa ei siis esimerkiksi edellyteta vakavaa vahinkoa yleiselle edulle. Vaikka
esitysluonnoksessa esitetdankin, ettd kynnys toimivaltuuksien kdytt6on asettuu verrattain korkealle, on
se silti huomattavasti matalammalla kuin muissa vastaavissa saddoksissa.

Valvontaviranomaisen olisi ennen poistomaardyksen antamista varattava paatdksen saajalle seka saannoksia
rikkoneelle luonnolliselle henkil6lle tai oikeushenkildlle tilaisuus tulla kuulluksi, paitsi jos kuulemista ei voida
toimittaa niin nopeasti kuin asian kiireellisyys valttamatta vaatii. Tama on kuitenkin ristiriidassa sen kanssa,
ettd poistomaadrayksen kayton edellytyksend on, ettd muita tehokkaita keinoja ei ole kaytettavissa.
Poistomaardayksen kayttaminen voisi siis tulla kyseeseen tilanteissa, joissa toimija ei menettele
valvontaviranomaisen ensisijaisesti asettamien velvoitteiden, kuten kiellon edellyttamalla tavalla.
Tilanteessa, jossa valvontaviranomainen on jo kayttanyt muita toimivaltuuksiaan, muuhun
palveluntarjoajaan kuin rahapelilakia rikkovaan luonnolliseen henkil66n tai oikeushenkil6on, esimerkiksi
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teleyritykseen, kohdistuva maardys ei voi olla ajallisesti enda niin kiireellinen, etteiké6 maarayksen
viimesijaiselle saajalle voisi varata tilaisuutta tulla kuulluksi. Varsinkaan, kun poistomaarayksen antaminen
ei esityksen mukaan edellyttaisi tuomioistuimen paatosta, vaan viranomainen kayttaisi toimivaltuuttaan, ja
paatoksen noudattamisen tehosteeksi voitaisiin asettaa uhkasakko. On ensiarvoisen tarkeda, etta
teleyritykselle annetaan mahdollisuus perehtyd viranomaisen maarayksen sisdlt66n ja antaa lausunto
niistd teknisistd menetelmista, jotka ovat ylipaansa mahdollisia poiston toteuttamiseksi.

Esimerkiksi verkon valityspalveluiden valvonnasta annetun lain (18/2024) palveluun paasyn estamista
koskevassa 22 §:ssa tarkoitetuissa tilanteissa on aina varattava asianosaisille tilaisuus tulla kuulluksi. Kyseista
lakia koskevasta alkuperdisestd esitysluonnoksesta annetun lausuntopalautteen jalkeen hallituksen
esitykseen (HE 70/2023 vp) lisattiin toimivaltaiselle viranomaiselle velvollisuus kuulla aina teleyritysta.
Eduskunnan liikenne- ja viestintdvaliokunta poisti mietinnéssdan (LiVM 9/2023 vp) my6s tuomioistuimelta
mahdollisuuden jattaa valityspalvelun tarjoaja (esimerkiksi teleyritys), joka ei ole kyseisessad tapauksessa
digipalvelusaadosta rikkova valityspalvelun tarjoaja, kuulematta kiireellisissa tapauksissa. Mainitulla lailla
pantiin kansallisesti taytantoon digitaalisten palvelujen sisdmarkkinoista ja direktiivin 2000/31/EY
muuttamisesta (digipalvelusdadds) annettu Euroopan parlamentin ja neuvoston asetus (EU) 2022/2065,
jonka tarkoituksena on olla digitaalisten palveluiden tarjoajia koskeva kehys. On vaikea ymmartaa, miksi
rahapelilaissa voitaisiin jattaa poistomaaraysta koskevan paatoksen saaja kuulematta, kun sita ei voida tehda
edes digipalvelusdaadoksessa.

Koska ehdotettuun verkkoliikenne-estoja koskevaan sdaantelyn sisdltyy niin paljon ongelmia, sita ei tule
toteuttaa. Jarkevintd olisi tassd vaiheessa edetd vain arpajaislain mukaisilla maksuliikenne-estoja
koskevilla sadnnoksilla ja tarkastella muiden estojen mahdollista tarvetta myé6hemmin.

Teleyrityksilla tulee aina olla oikeus taysimaaraiseen korvaukseen kaikista
kustannuksista, jotka aiheutuvat viranomaisten avustamisesta

Toisin kuin esitysluonnoksessa annetaan ymmartda, estomadraykset aiheuttavat operaattoreille
kustannuksia, vaikka prosessia olisi automatisoitukin.

Sahkaoisen viestinnan palveluista annetun lain 299 §:n mukaan teleyrityksellad on oikeus saada valtion varoista
korvaus yksinomaan viranomaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja ohjelmistojen
investoinneista ja yllapidosta aiheutuneista valittémista kustannuksista. FiComin mielesta kustannusten
korvauksen sddntelya tulee muuttaa siten, etta teleyrityksilla on aina oikeus taysimaardiseen korvaukseen
kaikista viranomaisten avustamisesta aiheutuneista kustannuksista, myos henkilotyon osalta. Esimerkiksi
Itdvallassa, Saksassa, Ranskassa, Italiassa, Alankomaissa, TSekeissd, Ruotsissa ja Isossa-Britanniassa
operaattorit saavat korvauksen myds henkiléstékustannuksista.

Myo6s eduskunnan liikenne- ja viestintdvaliokunta on kiinnittdanyt huomiota siihen, ettd kansallinen
kustannusten korvaamista koskeva lainsaadantd vaatii paivittamista siten, etta kaikki viranomaistyosta
aiheutuvat kustannukset korvataan tdysimaaraisesti, myos henkilotyon osalta. Tama kay ilmi liikenne- ja
viestintdvaliokunnan lausunnosta LiVL 1/2022 vp, jonka se antoi komission ehdotuksista
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tietoverkkorikollisuutta koskevan yleissopimuksen toisen lisapoytakirjan allekirjoittamista ja ratifioimista
koskeviksi neuvoston paatoksiksi eduskunnalle annetusta valtioneuvoston kirjelmasta U 77/2021 vp.

Teleoperaattoreille koituvaa tyomaaraa on kyetty osin vdahentamaan automatisoinnilla. Jotta kohtuuton
manuaalinen lisaty6 voidaan valttaa, tulee sédnndésmuutoksille varata riittdva siirtymaaika. Lisaksi sdantelyn
tulee olla riittavan tasmallistd, jotta automatisaatiota on ylipdaatadan mahdollista hyodyntaa. Saanndsten
tulkinnallisuus lisda henkilotyon maaraa, mika entisestaan lisda operaattoreiden kustannuksia.
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