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1. JOHDANTO

1.1 Perusteet

Y hteiskunnan verkostoitunut toiminta edellyttda kaikilta verkoston osilta yhtendista, sovitun
tasoista tiedon turvaamista seké toiminnan ja palvelun jatkamisen kykyéa normaaliajan hairio-
tilanteissa, erityistilanteissa ja poikkeusoloissa.

Palvelujen kayttgista ja yllapitgistéd koostuviin palveluverkostoihin osallistuu hallinnon eri
osapuolia, kansalaisia, yhteisojg, yrityksiajalCT-palveluntuottgia. Keskeistd on varmistaa, etta
koko palveluverkosto kykenee erilaisissa normaaligjan héirittilanteissaja Y ETTS:n mukaisissa
erityistilanteissa jatkamaan toimintaansa asetettujen vaatimusten mukaisesti.

Varautuminen on jatkuvaa yhteistoimintaa

@ toiminta

Uhkaympaériston

kehittyminen Tilanne-
tietoisuus
Uhkien Infrastruktuurin kaytettavyys
tunnistaminen ja ‘ ICT-palvelujen jatkuvuus
seuranta »
Sy *Riskien hallinta o 3
! e - Y
! eHairictilanteet Kansalaiset
SYETTS—
Elinkeinoelama

&, erityistilanteet

Yhteiskunta
Globaaliympéristo

Varautuminen kasittéda kaikki ne toimenpiteet, joilla
varmistetaan tehtavien mahdollisimman hairiétén hoitaminen

’ ‘ ‘ Julkishallinto

kaikissa turvallisuustilanteissa (YETTS).

Kuva 1. | CT-varautuminen on jatkuvaa yhteistoimintaa

| CT-varautumisen perusvaatimukset on suunnattu kaikille valtion organisaatioille ja toiminnoille
seka yrityksille, jotkatuottavat valtiolle ICT-palvelujatai ovat yleisesti huoltovarmuuden
kannalta merkityksellisid. VVaatimuksia voidaan soveltaa myos kuntien tarpeisiin.

Vuoden 2011 loppuun mennessa ministerididen ohjaamina hallinnonalojen ja virastojen
tulee:

e kuvata keskeismmét toiminta- ja palveluverkostonsa

o méadrittda kullekin organisaatiolle ja sen osille seka palveluille ja jarjestelmille
tavoiteltava vaatimustaso

o M&drittaa ossamistarpeet ja kdynnistda jarjestelméllinen johdon ja muun
avainhenkil6ston kouluttaminen

o maarittéd alkataulu palveluiden toteuttamiseksi vaatimustasojen mukaisesti

e resursoida toteutus osana normaalia toiminnan ja talouden suunnitteluaan.

Vuoden 2012 loppuun mennessa kriittisimpien palveluiden tulee saavuttaa vahint&an
perustaso, ja hankinnoissa seka tarkastustoiminnassa tulee ottaa huomioon jatkuvuuden
hallinta ja tiedon turvaaminen.

Vuoden 2016 loppuun mennessa valtionhallinnon organisaatioiden, palveluiden ja
jarjestelmien tulee saavuttaa niille asetettu tavoitetaso.
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1.2 Vaatimustasojen muodostuminen ja rakenne

Varautumisen normipohjan muodostavat Vamiuslaki seka Valtioneuvoston p&&tos
huoltovarmuuden tavoitteista. Vamiuslaki velvoittaa viranomaisia varautumiseen. Normien
lisdksi | CT-varautumisen ohjauksessa ja vaatimusten muodostamisessa keskeinen asiakirjaon
YETT-drategia, jotatdydentda VAHTI-yleisohje ” ICT-toiminnan varautuminen hairio- ja
erityigtilanteisiin’.

Valtioneuvoston periaatepéétds valtionhallinnon tietoturvallisuuden kehittamisesta® ohjaa
valtionhallintoa kehittamaan tietoturvallisuutta térkeénd osana johtamista, osaamista,
riskienhallintaa seka hallinnon kehittamista ja toimintaa. Periaatepadtoksen mukai sesti
s8adosten ja organi saatiokohtaisten tavoitteiden, toimintojen ja tietojen lisaksi
tietoturvallisuuden, varautumisen ja suojauksen tason maérittamisen ja toteuttamisen |ahtokohtia
ovat valtiovarainministerion antamat tietoturvallisuuden ja varautumisen tasot ja ohjeet.

yhtenéi stémiseen. Samalla edesautetaan palvelujen jatkuvuuden ennakointia héirio- ja
erityigtilanteissa. Julkishallinnon toimijoille ja julkishallintoon palvelusopimussuhteessa oleville
yrityksille suunnataan VM :n johdolla laadittu ohje: ” Jatkuvuuden hallinnan ja tiedon turvaamisen
vaatimukset”. Huoltovarmuusorganisaation johdolla on laadittu yritysten keskindista toimintaa
varten ohje ” Sopimuksiin perustuva varautuminen tietoyhteiskuntasektorilla’. N&iden ohjeiden
avulla pyritéan saamaan yhtendiset vaatimukset koko tietoyhteiskunnan k&yttdon seuraavan
kuvan mukaisesti.

JATKUVUUDEN HALLINNAN VAATIMUKSET

Saadanto
» VN:n paatds huoltovarmuuden tavoitteista
> Yhteiskunnan elintdrkeiden toimintojen turvaamisen strategia (YETTS)
» ICT-toiminnan varautuminen hairio- ja erityistilanteisiin (VAHTI 2/2009)
» Vnpp Valtionhallinnon tietoturvallisuuden kehittdmisesta (VAHTI 7/2009)

[ N A -—)
Jatkuvuuden hallinnan Sopimuksiin perustuva

. ja varautuminen
tiedon turvaamisen tietoyhteiskuntasektorilla
vaatimukset (SOPIVA)

(eVARE, TTT, STO II) Suositukset, sopimuslausekkeet

| s STOn |

— R —
Hallinnonalat, kunnat, S(;"’:i quga Huoltovarmuuskriittiset
virastot, laitokset, AS o yritykset ja
julkishallinnon yritykset organisaatiot

R m—
Muut yritykset ja
palveluverkosto

Kuva 2. Vaatimusten ulottaminen julkishallinnon jatalouselaman toimijoihin.

| CT-varautumisen, jatkuvuuden hallinnan jatiedon turvaamisen vaatimukset on méaritelty

L VAHTI 7/2009,
http://imww.vm.fi/vm/fi/04_julkaisut_ja asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus
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yhteistydssa  Huoltovarmuuskeskuksen HUOV - ja SOPIV A*-hankkeiden kanssa. Vaatimuksiin
on linkitetty myos STO Il -ohjelmassa tuotettu turvallisuusauditointikriteeristd. Eri ohjeista ja
vaatimuksista muodostuu toisiaan taydentdvéa kokonaisuus seuraavan kuvan mukaisesti.

ICT-VARAUTUMISEN OHJAUS

SAADANTO

Vn:n paatos huoltovarmuuden tavoitteista
Yhteiskunnan elintérkeiden toimintojen turvaamisen strategia

Vnpp valtionhallinnon tietoturvallisuuden kehittamisesta (VAHTI 7/2009)

VAHTI-yleisohje 2/2009
"ICT-toiminnan varautuminen héairio- ja erityistilanteisiin”

Valtionhallinnon ICT-varautuminen: Sopi SkQ_PNA "
. s opimuksiin perustuva
Jatkuvuuderl halllnna_n ja tiedon Ry L
turvaamisen vaatimukset tietoyhteiskuntasektorilla osa IV
VARE-vaatimuskortit HUOVI
Tietoturvatasot (TTT) ohje + tydkirja Kypsyysarviointimeneteima
STO I STOII
Turvallisuusauditointikriteeristo Turvallisuussuositukset

Kuva 3. |CT-varautumiseen liittyva kokonaisuus toisiaan tdydentévié ohjeitajalinjauksia

Vaatimuksia asetetaan organisaation toiminnalle, palveluille jal CT:n toteuttamiselle. Vaatimukset
on ryhmitetty kuuteen osaan. Osissa 1 — 4 on organisaation ja toiminnan kypsyyteen liittyvia
vaatimuksia strategisen johtamisen, toiminnan ohjauksen, henkilosto-hallinnon ja
kumppanuusverkoston hallinnan ndkokulmista. Osa 5 asettaa vaatimuksia erilaisille teknisille
jarjestelmille, prosesseille jaratkaisuille. Kuudennessa osassa on esitetty vaatimukset
mittaamiselle ja auditoinnille.

Julkishallinnon organisaatiot ja toiminnot seka sen kayttdmét ja tuottamat palvelut, jarjestelmét ja
tekniset ratkaisut mééritetdan jatkuvuuden hallinnan jatiedon turvaamisen nékdkulmasta
padsdantoisesti perus- korotetulle tai korkealle tasolle.

Kunkin tason saavuttamiseksi on toteutettava kaikki kyseisen tason seka sité alempien tasojen
vaatimukset. Valittua tasoa ylemmilta tasoilta voidaan kuitenkin tarvittaessa toteuttaa yksittaisia
lis&kontrollgja, joilla parannetaan esimerkiksi jarjestelman kéytettavyytta méaritellyissa
erityigtilanteissa. Jarjestelman kaytettévyys voidaan myos tilapéisesti nostaa korkeammalle
tasolle esimerkiksi ennalta tiedettyjen, gjallisesti rgjoitettujen maksutapahtumien ajaksi.

! sopiva: Sopimuksiin perustuva varautuminen tietoyhteiskuntasektorilla. Vaihe 4 : Varautumiseen liittyvien
sopimusehtoluonnosten laatiminen. www.huoltovarmuus.fi/julkai sut/julkai suarkisto
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Palvelut  Tietoliikenne-  Tuki-

Vaatimustasot _ ) .
ratkaisu  oOrganisaatio
dS 0O
ORKEA TASO a a pela
O a e ante a |a 0 e D
DO eusoloissa opera et jarjeste
€ adad a OMmalle 0Saa cle _ —T—
KOROTETTU TASO r:ﬁ;‘:&t HALTIK | ©
« kriittisten toimintojen minimitaso potilastieto- Valtion I
* nopea palautuminen erityistilanteissa jarjestelmat turvallinen M
tietoliikenne- -F-
« verkostoitunut sahkdinen asiointi Hallinto- T
« palautuminen hairiétilanteissa palvelut Hallinnon | A
» normaalit k lliset palvelut j , palvelu-
Sooimjéét aupalliset palvelut ja Julkinen i J
b = " = = — = =tietoliikenn -
LAHTOTASO T

Valivaiheen tilanne organisaatioiden, palvelujen ja
jarjestelmien siirtyesséa perustasolle

Kuva 4. Vaatimustasot ja esimerkki eri palvelujen ja jarjestelmien sijoittumisesta vaatimustasoille.

L aht6taso on organisaatiolle enssmmaisen vaiheen tila, josta pyritéén vahintéén jatkuvuuden
hallinnan ja tiedon turvaamisen minimitasona olevalle perustasolle.

Perustaso mahdollistaa turvallisesti hallinnon normaalin, voimakkaasti verkostoituneen
toiminnan. Normaaliolojen héirittilanteista selviydytdan toiminnan vaatimuksia vastaavasti
yhtenéistetyilld, normaaleilla palvelusopimuksilla. Taso vastaa normaalin liikeyrityksen
laadukasta toimintaa. Perustasolle sijoittuu tyypillisesti suurin osa hallintoa tukevista
jarjestelmistd, kuten matkahallintaj&rjestelmét. Perustason vaatimusten t&yttaminen ei aiheuta
merkittavia lisékustannuksia, kun ne otetaan huomioon organisaation, toiminnan, palvelujen ja
jarjestelmien kehittamisessi alusta alkaen. Jo kaytossd olevat pavelut ja jarjestelmét siirretéén
perustasolle jarjestelméamuutosten ja paivitysten yhteydessa

K orotettu taso on tarkoitettu organisaation kriittisille toiminnoille. Perustasoon verrattuna
korotetun tason vaatimuksia on tiukennettu vastaamaan verkostoitumisen ja yhteiskunnan
elintérkeiden toimintojen hoitamisen asettamia tarpeita. Vain osa organisaation toiminnasta,
palveluigta jajérjestelmista on tarkoituksenmukaista toteuttaa télla tasolla. Korotetun tason
jarjestelmia ovat esimerkiksi potilastietojérjestelmét ja perusrekisterit. Myos séhkoposti tai
organisaation muu keskeinen sanomanvalitysjarjestelma on hyvéa sijoittaa korotetulle tasolle
erityistilanteiden toimintaa varmistamaan.

Korkea taso vastaa YETTS:n erityistilanteiden hoitamisen ja poikkeusolojen tarpeita. Korkean
vaatimustason jarjestelmia ovat esimerkiksi turvallisuusviranomaisten operatiiviset jérjestelmét.
Korkea taso asettaa merkittavia lisdvaatimuksia organisaation toiminnalle, osaamiselle ja
jarjestelmien toteutukselle.

Erityistaso on korkean tason vaatimukset ylittéavartila, jossa on toiminnan luonteen vuoksi
jouduttu ottamaan kayttoon yhteisista menetel misté ja ratkai suista poikkeavia, korkean tason
vaatimukset ylittavia ratkaisuja. Naita vaatimuksia ja ratkaisuja hallinnoi kukin hallinnonala
itsendi sesti.
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1.3 Vaatimusten kaytto valtionhallinnossa

Valtionhallinnossa kaytettavien yhtendisten jatkuvuuden ja tiedon turvaamisen vaatimusten tulee
kattaa koko verkostoitunut toimintaprosessi, myos hallintoalojen rajat ylittéen. Vahint&an
perustason vaatimusten ja kontrollien noudattaminen, arviointi jaraportointi ovat velvoittavia.
Osa kontrolleista on luonteeltaan toimintaa ja toteutusta ohjaavia ja osa selkeasti mitattavia ja
raportoitavia

Ministeridilla on merkittava rooli oman hallinnonalansa varautumisen ohjaamisessa
tulosohjauksen keinoin. Kunkin viraston on arvioitava mitké sen palveluistaja jérjestelmista
edellyttavat korotetun tai korkean tason varautumista. T&ssa arvioinnissa on otettava huomioon
myos palvelua kayttéavien sidosryhmien tarpeet. Jérjestelmét ja palvelut siirretdan valitulle tasolle
ensisijassa elinkaarenhal linnan luonnollisessa vaiheessa, kuten jarjestelmapaivityksen
yhteydessa.

TTT Varautumisen

TOTEUTTAMISEN PORTAAT
korkea taso korkea taso

I
]

H H TTT Varautumisen

korotettu taso korotettu taso

TTT Varautumisen
perustaso perustaso
TTT+VARE )
toteutussuunnittelu Toteutus osana TTS-prosessia
2010 % 2011 2012 : 2013 i 2014 ; 2015 2016

Kuva 5. Vaatimukset kannattaa toteuttaa vaiheittain normaalin TTS-prosessin yhteydessa.

Ministeriot vahvistavat virastojensa esitysten perusteella hallinnonalansa korkealle tasolle
djoitettavat jarjestelmét toiminnan ja talouden suunnitteluun, tulosohjaukseen seka seurantaan
liittyen.

Vaatimukset, kontrollit seka osa-alueilla tavoiteltavat vaatimustasot vaiheistuksineen kirjataan
viimeistdan vuodesta 2012 alkaen hallinnonalojen ja tilivirastojen toiminnan ja talouden
suunnitteluun, tulosohjaukseen jaraportointiin.

Valtionhallinnon yhteisten palvelujen jajérjestelmien sijoittaminen korkealle ja korotetulle
tasolle madritetdan yhteistydssa ministerididen kesken VM:n koordinoimana, kuten myos
hallinnonalaragjat ylittavien tietovirtojen ja prosessien koordinointi.

Vuodesta 2012 Iahtien virastoilla on oltava kyky yhteistyossa Valtion | T-pal velukeskuksen
kanssa arvioida vaatimustasojen tayttymistd omassa ja palveluntoimittajiensa toiminnassa.
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1.4 Vaatimusten soveltaminen yrityksissa ja palveluyksik dissa

Y ritysten varautuminen normaaliolojen hairidihin ja poikkeusoloihin perustuu pa&séantoisesti
niiden litketoiminnan tarpeisiin, lakisdéteisiin velvoitteisiin ja sopimuksissa méariteltyihin
vaatimuksiin. Yritykset voivat ottaa omaehtoisesti kayttoonsa SOPIV A-suosituksia tukeakseen
liiketoimintansa tarpeita.

Yritykset voivat my6s ryhtya soveltamaan néité jatkuvuuden hallinnan ja tiedon turvaamisen
vaatimuksia omassa toiminnassaan ja kumppanuusverkostojensa sopimus arjestelyissi.

Julkishallinnolle palvelua tuottavien yritysten voidaan edellyttaa téyttavan palvelutuotantoonsa
liittyvét vaatimukset hyddyntaen yrityskohtaisiakeinoja. Yritysten tulee silloin osoittaa
tayttavansa asetettu vaatimustaso luotettavasti omien yrityiskohtaisten kontrolliensa avulla

Y ritysten n&kokulmasta yhtenéinen valtionhallinnon toimijoiden vaatimusasettelu yksinkertaistaa
jayhtenai stéé asi akasvaatimusten tayttamista seka antaa hyvan tyokalun yrityksen oman
alihankkija- ja kumppanuusverkoston hallintaan.

Korotetun ja korkean tason vaatimusten toteuttaminen voidaan tarvittaessa rajata vain siihen
yksikkdon, jokatuottaata yllapitéé ko. tason palveluja.

1.5 Soveltaminen hankinnoissa ja palvelusopimuksissa

Jokainen organisaatio vastaa vaatimusten sisdllyttamisesté tekemiinsa tarjouspyyntoihin ja
sopimuksiin. Tarjouspyyntdja ja sopimuksia laadittaessa tulee huomioida, etté osatéssa
hankkeessa mééritellyista jatkuvuuden hallinnan ja tiedon turvaamisen vaatimuksista ei
sellaisinaan sovellu hankinnoissa kaytettaviksi ja palvelutoimittajia velvoittaviksi. Hankintojen
hel pottamiseksi VM méérittaa alkuvai heessa hankinnoissa sovellettavat yhteiset vaatimukset.
Virastot voivat lagjentaa omien tarpeidensa mukaisesti hankinnan kohteeseen liittyvien
velvoittavien vaatimusten joukkoa.

Jokaisen organisaation tulee varmistua, etta palvelulle asetettu vaatimustaso valittyy
hankintaketjussa palvelun toimittajalta edelleen palvelun tuottamiseen osallistuvalle verkostolle.
Samoin on varmistuttava, etta palveluun jdaneet rgjoitteet ja jédnnosriskit tiedotetaan palvelun
tilagjalle ja kayttg aorganisaatioille seuraavan kuvan mukaisesti.
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Vaatimusten hallinta

Tietohallinto «=— Hankkija » Myyja » Integraattori
Palveluverkosto
. . . . . IPaIveIuyksikkdx}d—b{ Yritys C |
Kayttaja- arpeiden ja vaatimusten valittyminen ??
organisaatio Rajoitteiden/riskien valittyminen ??
I Yritys E l I Yritys F l

 Toteutetaanko palvelut ja jarjestelmat toiminnan tarpeiden
mukaisesti ?

» Ovatko kaytto- ja tukipalvelut seka tarvittavat yllapitoresurssit
kaytettavissd myos erityistilanteissa ja poikkeusoloissa ?

Kuva 6. Vaatimusten hallinta palveluver kostossa

Kilpailutuksissa palvelun tarjoajan kyvykkyys toimia erilaisissa héiriotilanteissa ja
poikkeusoloissa tulee ottaa huomioon omana kriteerindan. Viraston tulee varmistua, etté
vaatimukset asetetaan ulkoiselle tai siséiselle sopimuskumppanille ja ettéd ndma huolehtivat niiden
asettamisesta edelleen alihankkijoilleen.

Viimeistaan vuonna 2011 uusiin palvelusopimuksiin kirjataan perustason jatarvittaessa
korkeampien tasojen vaatimusten noudattaminen.

Perustason noudattamisvelvoite tulee ulottaa myos alihankintaehtoihin ja
kumppanuusverkostoon. Menettelyllé edesautetaan keskei sen yritysverkoston toiminnan
jatkuvuuden parantamista. VVoimassa oleviin sopimuksiin ei vaatimuksia liséta kesken
sopimuskauden muutoin kuin erityisen painavista perusteista.

Hankintojen yhteydessa tarjoavaa organisaatiota koskevat vaatimukset (esim. Johtajuus-osion
vaatimukset) tulee mééritella osana sopimusmallia, joka liitetéén tarjouspyyntoon. Hyvaksytyn
tarjoajan on sitouduttava siihen, ettd ndma vaatimukset tayttyvat sopimuskauden alussa tai
viimeistdan siihen mennessa kun palvelu otetaan kayttdon. Hankinnan kohdetta koskevat
vaatimukset (esim. Prosessit: | CT-jatkuvuuden hallinta -osion vaatimukset soveltuvin osin) ovat
arvioitavia vertailuperusteita. Arvioinnissa on huolehdittava, etta tarjouskilpailun voittagja tayttaa
hankinnan kohteelta vaaditun tason vaatimukset. Hankkivalla organisaatiollatai sen
valtuuttamana esimerkiksi Valtion I T-palvelukeskuksella tulee olla oikeus auditoida vaatimusten
toteutuminen tarvittaessa.
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2. VAATIMUKSET
2.1 Johtajuus

Organisaation johdon panos on ratkaiseva kehitettéessi organisaation ja sen palvelujen
toimintavarmuutta myds héiriotilanteissa. Johdon tehtava on luoda tarkoituksenmukai set
edellytykset organisaation toiminnan jatkamiseksi kaikissa turvallisuustilanteissa’.

Johto pééttda jatkuvuussuunnittelun tavoitteet. Tavoitteet mééritelld8n analysoimalla toiminnan
tarpeet, mittaamisen ja raportoinnin kautta toiminnasta saadut palautteet seka asiakkaiden ja
muiden sidosryhmien tarpeet. Tavoitteilden mérittelyssé on huomioitava lakiséétei set velvoitteet.

Sisdisen viestinndn avulla edistetéan henkildston tietoisuutta jatkuvuuden hallinnan tavoitteista ja
merkityksesta organisaation toiminnalle ja yksittaisille tyontekijoille kaikissa

turvallisuustilanteissa.

JOHTAJUUS: STRATEGINEN OHJAUS

Yle svaatimus

Y lelsvaatimuksen perusta

1A: Organisaatio on tunnistanut
ydintoimintoihinsa liittyvét jatkuvuuden ja
erityistilanteiden hallintaa seké tiedon turvaamista
ohjaavat keskeiset tekijét, velvoitteet ja
riippuvuudet.

Velvoittestaan huol ehtiakseen organisaation on
ensin tiedostettava niiden olemassaol o.
Toimintojen riippuvuussuhteiden ymmartaminen
on myas jatkuvuuden johtamisen perusedd lytys.

1B: Jatkuvuuden hallinnan ja tiedon turvaamisen
linjaukset on méaritelty ydintoiminnan asettamien
vaatimusten perusteella.

Jatkuvuuden hallinnan ja tietoturvan on tarkoitus
tukea ydintoimintaa, ja siksi ne eivét voi toimia
irrallaan ilman ydintoi minnan vaatimuksiin
perustuvaa ohjausta.

JOHTAJUUS: ORGANISOINTI

Yle svaatimus

Y lelsvaatimuksen perusta

1C: Hairi¢- ja erityistilanteiden hallinta on
linjattu, organisoitu ja huomioitu ohjausmalleissa.

Hairio- ja erityistilantei ssa on tarkeda pystya
toimimaan nopesasti ja tehokkaasti. Se saattaa
vaatia normaalista poikkeavaa padtoksentekoa ja
toimintatapaa, jota tulee my0s harjoite la.

1D: Jatkuvuuden hallinta ja tiedon turvaaminen
on organisoitu ja vastuutettu osaks normaalia
johtamista, toimintaa sek& kumppanuusverkaoston
hallintaa.

Jatkuvuuden hallinta ja tiedon turvaaminen evét
voi olla erillisid siiloja tai saarekkeita, vaan ne
toteutuvat vain osana itse toimintaa,
hankehallintaa ja tiedon késittelya

1E: Jatkuvuuden hallinnalle ja tiedon
turvaamiselle on osoitettu tavoitteisiin ndhden
riittavat resurssit.

Tavoitetason tulee olla realistinen ja sen
saavuttamiseksi tulee varatariittavét resurssit.
Tavoitteiden ja resurssien méérittey tulee sitoa
toiminnan ja talouden suunnitteluun.

1F: Jatkuvuuden hallinnan ja tiedon turvaamisen
suunnittelu toteutetaan ydin- ja tukitoimintojen
yhteistyona

Y hteistyd on tarpeen, jotta ydintoimintojen
kannalta valttaméttomét tukitoiminnot voidaan
my0ds huomioida jatkuvuussuunnittelussa, ja jotta
toteutetut toimenpiteet ovat linjassa keskengn.

! Turvallisuustilantedl | a tarkoitetaan uhkan tasosta johtuvaa ajallista yhtei skunnan tilaa, joka jakautuu normaalioloihin,

hairiétilaan ja poikkeusoloihin. Ks. sanasto
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JOHTAJUUS: YHTEISTYO, VIESTINTA JA RAPORTOINTI

Y leisvaatimus

Y leisvaatimuksen perusta

1G: Organisaation johto seuraa jatkuvuuden
hallinnan ja tiedon turvaamisen kehittamista,
jatkuvuussuunnittelua seké toimenpiteiden
vaikutuksia ja kustannuksia.

Organisaation johdon tulee vaatia riittavét ja
ymmarrettavét tiedot jatkuvuuden hallinnan ja
tiedon turvaamisen tilasta p&atoksenteon tueksi.

1H: Viestinnén ja raportoinnin vastuut ja
toimintamalli keskeisimpien sidosryhmien kanssa
on maaritetty ja organisoitu.

Ulkoistusten ja verkottuneen toimintatavan vuoksi
useimmat organisaatiot ovat riippuvaisia keskeisista
sidosryhmistaan toimintansa jatkuvuuden
varmistamiseksi ja siksi tiedonkulun tulee toimia
my0s néiden organisaatiorajojen yli.

Vaatimukset 1A, 1C, 1D, 1E, 1F, 1G ja 1H ovat SOPIVA-suosituksia 1,3,4,6,7,9 ja 8.
Tarkemmat johtamiselle asetettavat vaatimukset ovat liitteessa 2.1.
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2.2 Strategiat jatoiminnan suunnittelu

Organisaation strateginen suunnittelu kattaa myds héiriéiden ennakoimisen ja varautumisen
erityistilanteisiin ja poikkeusoloihin. Organisaation riskien analysointi kohdistuu sisdiseen ja
ulkoiseen toimintaymparistoon. Kriittisten tehtévien osalta analysoidaan oman toiminnan ja
sidosryhmien toiminnan riskit. Y din- ja tukitoimintojen riskien priorisointi ohjaa

jatkuvuudenhallinnan kehittamista.

Jatkuvuudenhallinnan ja poikkeusoloihin varautumisen kehittémisessa huomioidaan |akisééteiset
velvoitteet. Johto arvioi tapahtuneiden héiriotilanteiden seurauksia ja paéttaa toimintakyvyn

parantamisesta.

STRATEGIAT JA TOIMINNAN SUUNNITTELU:
TOIMINNAN SUUNNITTELU RISKIENHALLINNAN AVULLA

Y leisvaatimus

Y leisvaatimuksen perusta

2A: Organisaation ja toi mintaympariston
vuorovaikutus otetaan toiminnassa huomioon.

Mik&n organisaatio e toimi tyhjitss, vaan

toi mintaympéri stossa tapahtuvat muutokset voivat
vaikuttaa merkittavasti organisaation
toimintakykyyn.

2B: Riskienhallinnan tulokset ohjaavat
jatkuvuuden hallinnan ja tiedon turvaamisen
kehittamista.

Riskienhallinnan avulla kehittémistoimenpiteet
voidaan kohdistaa sinne missa niisté saatava hyoty
on suurin.

2C: Toiminnan jatkuvuuden hallinnan ja
tiedon turvaamisen toimenpiteet tukevat
organisaation ydintoi minnan tavoitteita.

Jatkuvuuden hallinta ja tiedon turvaaminen ei ole
itsetarkoitus, vaan niiden taytyy palvella
organisaation tehtéavaa. (Ks. myos 1B)

STRATEGIAT JA TOIMINNAN SUUNNITTELU:
PALVELUJEN JATKUVUUDEN SUUNNITTELU

Y leisvaatimus

Y leisvaatimuksen perusta

2D: Erityistilanteiden hallinnan menettelyt on
dokumentoitu, koulutettu ja harjoiteltu.

Selkedt ohjeet ja harjoittelu luovat edellytykset
erityistilanteissa toiminnalle. (Ks. myds 1C)

2E: 24/7 toiminta ja CERT-FI -yhteistoiminta
vastaa organisaation tavoitteita ja ve voitteita.

Téarkeiden kohteiden ympérivuorokautinen valvonta
seké CERT-FI -yhteistoiminta ovat térkeita
valtionhallinnon yleisen tilannekuvan
yllépitamiseksi ja riittdvan nopean uhkiin
reagoinnin varmistamiseksi.

Vaatimukset 2A ja 2B ovat SOPIVA-suosituksia 11 ja 14.
Vaatimukseen 2D on yhdistetty SOPIV A-suositukset 16 ja 18.

Tarkemmat toiminnan ohjaukselle asetettavat vaatimukset ovat liitteessa 2.2.
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2.3 Henkil st

Jatkuvuuden hallinta on ydintoimintojen ja niiden tarvitsemien tukitoimintojen yhteistoimintaa.
Organisaation tulee luoda henkildst6lle mahdollisuus jatkuvasti kehittéé osaamistaan, ottaa
vastuuta ja olla aloitteellinen. Organisaatiossa on varmistettava etté henkilostolla on kyky jataito
toimia sovitulla tavalla héirio- ja erityistilanteissa seké poikkeusoloissa.

HENKILOSTO: OSAAMISEN JA TIETOISUUDEN KEHITTAMINEN

Yleisvaatimus Y leisvaatimuksen perusta

3A: Jatkuvuuden hallinnan ja tiedon Henkil 8ston riittéva tehtéviensa ja vastuidensa
turvaamisen osaamiselle on asetettu rooli- tai mukainen osaaminen on valttdmaton edel lytys

tehtévakohtaiset vaatimukset, osaamistaso jatkuvuuden hallinnalle ja tiedon turvaamiselle.
tunnetaan ja osaamista kehitetaan. Osaamisvaj e heikentda tyon tuottavuutta.

3B: Organisaatio kannustaa henkil st6a Moativoitunut henkil 8sto tuottaa hyvia tuloksia

noudattamaan ja kehittdmaan hyvaa tehokkaasti, vahalla ohjauksella ja valvonnalla.

jatkuvuuden hallinnan ja tiedon turvaamisen
toimintamallia.

3C: Organisaatiossa on sovittu menettely Selvét pelisdannot ennaltaehkai sevét
valvonnalle, seké turvallisuuspoikkeamissaja | vadrinkaytoksid ja varmistavat henkil 8ston ja
vaarinkaytostilantei ssa toi mimiseen. muiden osapuolten oikeuksien toteutumisen myds

vaarinkaytostilantei ssa/-epail yissa

HENKILOSTO: HENKILOSTORESURSSIEN JA TEHTAVIEN HALLINTA

Yleisvaatimus Y leisvaatimuksen perusta

3D: Avainroalit ja-henkil 6t on tunnistettu ja Vargjarjestelyt ovat valttdmattomia, jotta toiminta
vargjarjestelyt suunniteltu. voisi jatkua myds silloin kun avainhenkil 6t elvéat
syysté tai toisesta ole kaytettavissa.

3E: Henkil 6st6 ja sen kéyttd on suunniteltu ja | Jos henkil6stdé on liian vahan, osa tehtéavista

mitoitettu ydintoimintojen jatkuvuuden tehdaén huonosti tai jaa kokonaan tekeméttéa
hallinnan ja tiedon turvaamisen edellyttamalla | Y dintoimintojen jatkuvuus & kuitenkaan saa
tavalla vaarantua.

Vaatimukset 3A, 3B, 3C, 3D ja 3E ovat SOPIVA-suosituksia 19, 20, 21, 22 ja 23.

Tarkemmat henkildstOresurssien hallinnalle asetettavat vaatimukset ovat liitteessa 2.3.
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2.4 Kumppanuudet jaresurssit

Organisaatioiden toiminta ja tuotanto tarvitsevat sisdisia ja ulkoisia kumppanuuksia ja resursseja.
Palvelua hankkiva organisaatio® luo yhdessi paakumppanien kanssa menettelytavat hairididen

varalle.

Jatkuvuudenhallinnan kehittdminen on yhteistoimintaa kumppaniverkoston ja tilagjan ydin- ja

tukitoimintojen valilla

Kumppanitoiminnan johtamisella on suuri vaikutus héiriottomyydesta vastaavien tahojen

toimintaan.

KUMPPANUUDET JA RESURSSIT: SOPIMUSTEN HALLINTA

Y leisvaatimus

Y leisvaatimuksen perusta

4A: Organisaation toiminnalle val ttamattomét
kumppanit, alihankkijat ja resurssit on
tunnistettu.

Keskeiset tahot taytyy tunnistaa, jotta kustannuksia
aiheuttavat vaatimukset voidaan kohdistaa vain
niille sopimuskumppaneillejoista toiminta todella
on riippuvainen.

4B: Sopimuksissa on vaatimukset toiminnan
jatkuvuuden hallinnalle ja tiedon turvaamiselle
seka niiden toteuttamiselle,

Ellel ndista asioista ole sovittu selkessti esim.
palvelutasosopimuksessa (SLA), ne elvét
todennékdisesti toteudu kdytanndssa

KUMPPANUUDET JA RESURSSIT: TOIMINNAN VARMISTAMINEN ERITYISTILANTEISSA

Y leisvaatimus

Y leisvaatimuksen perusta

4C: Kriittisen toiminnan jatkuvuuden ja tiedon
turvaamisen hallintavel voite on ul otettu
keskeiseen toimittajaverkostoon.

Ei riita etta palvelua tuottavan ketjun yksittainen
osa huolehtii jatkuvuuden varmistamisesta, silla
ketju on vain niin vahva kuin sen heikoin lenkki.

4D: Y hteistoiminta kumppanien kanssa héiri- ja
erityistilanteiden hallitsemiseksi on organisoitu
javastuutettu.

Organisaatiorgjat ylittava yhteistoiminta voi olla
vaikeaa jo normaalioloissa — tiukan paikan tullen
pitda pystya toimimaan nopeasti elka yhteistyon
ongelmiin ole varaa.

Vaatimukset 4A, 4B, 4C ja4D ovat SOPIV A-suosituksia 24, 25, 26 ja 27.

Tarkemmat kumppanuusverkostolle asetettavat vaatimukset ovat liitteessa 2.4.

! Palvel utuotannosta vastaava ja sopimuksen tekeva organisaatio.
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2.5 Prosessit: | CT-jatkuvuuden hallinta

Jatkuvuudenhallinnan keinoina kehitetdan ja yll&pidetdan toiminta- ja toipumismenettelyja sekéa
tarvittavia teknisia ratkaisuja héirio- ja erityistilanteiden hallitsemiseksi.

ICT-JATKUVUUDEN HALLINTA : ICT-JOHTAMINEN

Y lelsvaatimus Y lelsvaatimuksen perusta

5A: ICT-hankkeen jokaisessa vaiheessa sekéa Mit& aikaisemmassa dinkaaren vaiheessa ndméa
sen johtamisessa otetaan huomioon keskeiset huomioidaan, sité kustannustehokkaammaksi se
jatkuvuuden tekijét. tulee. Yksikin huono p&&tds missa tahansa
vaiheessa voi vaarantaa toiminnan jatkuvuuden ja
tiedon turvaamisen.

5B: Tietojarjestelmakehityksessa ja - Turvallisten ja toimintavarmojen jérjestelmien
hankinnoissa huomioidaan tietoturva- ja kehittaminen tai hankkiminen on
jatkuvuusvaati mukset. kustannustehokkaampaa ja tuottavampaa kuin

jarjestelmien korjailu jalkikéteen.

ICT-JATKUVUUDEN HALLINTA : TIETOJENKASITTELY-YMPARISTON HALLINTA

Y lelsvaatimus Y lelsvaatimuksen perusta
5C: Y dintoimintojen palvelutuotanto ja Varmistusten ja varamenettelyjen avulla
hallinnan prosessit on varmistettu ja niilla on minimoidaan katkot ja yll&ttavat lisdkustannukset
varamenettelyt. erilaisissa héirio- ja erityistilanteissa seka
mahdollistetaan pal velujen nopea toipuminen.
5D: Kriittisten toimintojen vaatimat Perusrekisterien ja muiden toiminnan kannalta
tietoaineistot on turvattu héairio- ja val ttamattomien tietoai neistoj en suojaamiseen
erityistilanteissa. tulee kiinnittéé erityistd huomiota, koska niiden
uudelleenluonti ei ole kohtuullisin ponnistuksin
mahdollista.
5E: Tietoturvallisuuden ja Eri tahot/roolit tarvitsevat tietoa heille sopivassa
jatkuvuudenhallinnan tilasta tiedotetaan ja muodossa tilanteen hahmottamiseksi ja
raportoidaan yhteisty0- ja palveluketjussa. kehittamistoimia koskevan paétoksenteon
perustaksi.

ICT-JATKUVUUDEN HALLINTA : TIETOJENKASITTELY-YMPARISTON HALLINTA

Y lelsvaatimus Y |lelsvaatimuksen perusta

5F: Organisaation vastuulla oleva ICT- Sellaisen omaisuuden suojaamisesta e voi
kokonaisuus on tunnistettu ja sen hallinta huol ehtia, jonka olemassaol osta e ole tietoinen.
jérjestetty.

5G: Tietojenkasittey-ympéristtt otetaan Huolimattomasti ja suunnittelematta tehdyt
kayttoon, péivitetéan ja poistetaan kaytosta muutokset aiheuttavat usein toimintahairioita,
hallitusti. tietojen katoamista ja tietoturva-aukkoja.
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ICT-JATKUVUUDEN HALLINTA : TIEDON TURVAAMINEN

Y leisvaatimus

Y leisvaatimuksen perusta

5H: Tietoverkkojen eriyttémiseld ja
suodatuksdla rgjataan turva-alueiden valistéa
litkennetta.

Verkkoliikenteen suodatus torjuu osan
verkkohyokkayksistd. Turva-alueiden avulla
voidaan myds rajoittaa ongel mien leviamista
organisaation sisdlla.

5I: Paasynvalvonnalla varmistetaan, etta
tietoon p&dsevét kasiksi vain valtuutetut
kayttgjét.

Oikein mé&aritdlyt kayttovaltuudet parantavat
toiminnan tehokkuutta. Liian lagjat kayttovaltuudet
lisdavat riskia etta tietoa k&ytetdan luvatta tai joku
muuttaa tai tuhoaa tietoa vahingossa.

yhdistettévissa niita kayttavaan henkil 66n tai
rooliin.

Tavoitteena on, etta vadrinkaytostilanteessa tekija
voidaan jaljittd4 Tieto jaljitysmahdollisuudesta
ennaltaehkaisee vaarinkaytoksia.

5K Organisaation |CT-ratkaisut on suojattu
haittaohjelmilta.

Kattava ja gjantasainen haittaohjelmien
torjuntaj &rjestel ma on valttamétén yleisimmilta
hyokkayksiltéa suojautumiseksi.

5L : Turvallisuusriskien realisoituminen
estetédan kayttamalla fyysisen turvallisuuden
menetelmid |CT-ymparistdn suojaamiseen.

Sahkoisten hyokkaysten lisaksi jarjestelmet tulee
suojata mm. vesivahingoiltajailkivallalta.

5M: Varmuuskopioinnilla estetdéan tiedon
katoaminen organisaatiosta ja vahennetaan
erilaisten hairidtilanteiden vaikutusta
organisaation toimintaan.

Tieto voi tuhoutua esim. laiterikon tai inhimillisen
virheen vuoksi, elle siitd ole kopioita eri
paikoissa. Ajantasaiset suojakopiot mahdollistavat
nopean palautumisen jarjestelman rikkouduttua tai
tuhouduttua.

ICT-JATKUVUUDEN HALLINTA : HAIRIOTILANTEIDEN HALLINTA

Y leisvaatimus

Y leisvaatimuksen perusta

5N: Tapahtumien valvonnalla havaitaan
tietoturvapoikkeamat ja mahdollistetaan niiden
selvittaminen.

Tietoturvapoi kkeamien nopedlla havaitsemisella ja
reagoinnilla pienennetéén aiheutuvia
haittavai kutuksia ja kustannuksia.

50: Tietojarjestelmid kohtaaviin hdiridihin on
varauduttu nopean palautumisen
varmistamiseksi.

Moni toipumista nopeuttava toimenpide vaatii
ennakkoval misteluja, joiden puuttuminen aiheuttaa
merkittavasti lisaty6té ja kustannuksia.

Vaatimukseen 5B on yhdistetty SOPIV A-suositukset 2 ja 10.

Tarkemmat |CT-jatkuvuudelle asetettavat vaatimukset ovat liitteessa 2.5.
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2.6 Mittaaminen

Jatkuvuuden hallinnan, tiedon turvaamisen ja varautumisen toteutumista ja tuloksellisuutta on
seurattava sdannollisesti erilaisten arviointien avulla. Arviointeja voidaan joko tehda itse tai antaa
ulkopuolisen toteutettavaksi.

Mittaaminen, raportointi ja auditointi tuottavat johtamiselle, strategioille ja toiminnan
suunnittelulle perusteita toiminnan kehittamiseksi. Perustason vaatimusten mukaisen seurannan
toteuttamisen kustannukset siséltyvéat normaaliin toimintakyvyn kehittamiseen.

MITTAAMINEN

Y leisvaatimus Y leisvaatimuksen perusta

6A: Jatkuvuuden hallinnan ja tiedon Mittarit auttavat kuvaamaan kehitysta ja luovat
turvaamisen toteutumista ja pohjaa paéttksenteolle. Seuranta ja arviointi on
tarkoituksenmukai suutta seurataan ja térkedd, jotta mahdolliset puutteet havaitaan ja
arvioidaan. niihin voidaan puuttua g oissa.

Vaatimus 6A on SOPIV A-suositus 28.
Tarkemmat mittaamiselle asetettavat vaatimukset ovat liitteessa 2.6.

LIITTEET:
Liite 1. Keskeiset termit ja lyhenteet
Liite 2: Vaatimuskortit

Liite 2.1: Johtgjuus

Liite2.2: Strategiat ja toiminnan suunnittelu
Liite 2.3: Henkilosto

Liite 2.4 Kumppanit ja resurssit

Liite 2.5: Prosessit: ICT-jatkuvuuden hallinta
Liite 2.6: Mittaaminen
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HUOVI

Hairiotilanne

ICT

IDS
IEC
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KAYTETYT KESKEISET TERMIT JA LYHENTEET

Arviointi on tilanteen tarkastelua arvioitsjan omasta nakodkulmasta,
|éhtokohtaisesti  subjektiivista toimintaa. Toiminta e perustu vertailuun
mihink&8n ennalta asetettuun kriteeriin. Jos téllainen kuitenkin on, toiminta
|&hestyy auditointia.

Vamiussuunnittelun  auditoinnilla  tarkoitetaan  té&rkeimpien  yritysten
valmiussuunnitelmien lapikaymisté niin, etta riskikartoituksessa huomioidaan
myds ns. yhteiskunnalliset uhkatekijé (esim. lagjadla aluedla vaikuttava
sdhkonjakeluhdirit). Keskustelun kautta pyritéén [6ytaméan  yrityksen
kannalta sopivat varmennustoimenpiteet. - HVK

Business Continuity Management System. Liiketoiminnan jatkuvuuden
hallintajérjestema.

British Standard. Esimerkiksi BS 25999 — Business Continuity Management,
on jatkuvuudenhallinnan standardi.

CERT-H on Viestintavirastossa toimiva kansallinen tietoturvaviranomainen,
jonka tehtédvand on tietoturvaloukkausten ennaltaehkdisy, havainnointi,
ratkaisu seka tietoturvauhkista tiedottaminen.

Center for Internet Security. Voittoa tavoittelematon yhteisd, joka tukee
neuvontatoi minnallaan turvallisten tietojérjestelmien rakentamista.

1) (tigtojen ta tigtojarjestelman) aitous, védrentdmattdmyys, sisdinen
ristiriidattomuus, kattavuus, ajantasaisuus, oiked lisuus ja kéytttkel poisuus

2) ominaisuus, etta tietoa tai viestia e ole valtuudettomasti muutettu, ja etté
mahdolliset muutokset voidaan todentaa kirjausketjusta— VAHTI

Yhteiskunnan toiminnalle valttaméatén toimintokokonaisuus. Elintérkeden
toimintojen turvaamisella osaltaan ylldpidetéddn valtiollinen itsendisyys,
yhteiskunnan turvallisuus sekd véaestén dinmahdollisuudet. Elintérkeita
asioita uhkaavat vaarat esitetdén YETTS:sséd uhkamalleina. - YETTS

Valtionhallinnon |CT-varautumisen kehittémis- ja koordinointihanke. - VM

Hallinnon tietotekniikkakeskus HALTIK tuottaa sisdasiainministerion
hallinnonalale tieto- ja viestintateknisia palveluita.

Etukdteen varattu mahdollinen katko laitteen tai jarjestelmén palvelun
kaytettavyydessd, esim. kuukauden ensimmaéinen sunnuntai klo 02.00-04.00.
Huoltoikkunan akanakin pavelu/laite saattaa olla kéytettdvissd mutta
Saatavuutta e taata.

Huoltovarmuuskeskus (HVK), engl. Nationd Emergency Supply Agency
(NESA), on ty6- ja elinkeinominigerion hallinnonalan laitos, jonka tehtavana
on maan huoltovarmuuden yl1&pitamiseen ja kehittamiseen liittyva suunnittelu
ja operatiivinen toiminta. Huoltovarmuuskeskuksen toimintaa johtaa sen
hallitus.

Huoltovarmuuskeskuksen hanke yritysten
kartoittamiseks -HVK.

1) tilanne tai tapahtuma, jonka vuoks jérjestelmaei toimi normaalisti
2) toiminnan jonkin osatekijan haitallinen vaihtelu, josta huolimatta toiminta
voi silti pd&osin jatkua -HVK, VAHTI

Information and Communications Technology, Informagtio ja
Kommunikaatiotekniikka. Yleiskasite tietohallinnolle ja tietotekniikalle.

varautumistilanteen

Intrusion Detection System. Tunkeutumisen havainnointijérjestelma

International Electrotechnical Commission, standardointi-organisaatio
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Intrusion Prevention System. Tunkeutumisen estojarjestelméa

International Organization for Standardization, standardointi-organisaatio.
ISO/IEC 27001 on tieoturvalisuuden hdlintgérjestelman (1ISMS)
vaatimusmadrittely, jota vastaan tietoturvallisuuden sertifiointi toteutetaan.

ISO/IEC 27002 on tieoturvalisuuden hdlintgérjestelman (1ISMS)
rakentamisen hyvét kaytéannot esittava standardi.

Information  Technology Infrastructure  Library.  ITIL-mali  on
prosessikeskeinen laadunhallintakehikko, joka soveltuu kaikenkokoisten
organisaatioiden jatkuvien IT-palvelujen tuottamisen ja osin johtamisen
prosessikehykseksi. - VAHTI

Jatkuvuuden hallinnalla tarkoitetaan kaikkia toimia, joiden pddméaéréna on
toiminnan  jatkuvuus.  Jatkuvuuden  hallinnan  td&rkein  osa  on
jatkuvuussuunnittelu. Jatkuvuuden hallinta on organisaation ylimman johdon
hyvaksymada dstrategista ja taktista toimintaa, jolla organisaatio varautuu
hallitsemaan toimintaa héiritsevét  tilanteet jatkagkseen toimintaa
hyvaksyttavalla ennalta mééritelyll& tasolla.

Toiminnan jatkuvuussuunnittelulla  (varautumissuunnittelulla) tarkoitetaan
varautumista toiminnan keskeytyksiin siten, eftd organisaatio pystyy
jatkamaan toimintaansa ja rajoittamaan haittavaikutuksia erilaisissa toimintaa
kohtaavissa héiridtilanteissa. -VAHTI

Julkisen Hallinnon Suositukset. JHS-jarjestelmén mukaiset suositukset
koskevat valtion- ja kunnallishallinnon tietohallintoa.

Julkisten 1 T-hankintojen yleiset sopimusehdot

Kaikkien varautumistoimenpiteiden jalkeen jédva tiedostettu ja hyvaksytty
riski.

Tietoverkossa eri menetelmin saatava varmuus Sitd, etta tietty henkild on
l&hettanyt tietyn viestin (alkuperdn kiistaméttomyys), vastaanottanut tietyn
viestin (luovutuksen kiistaméttomyys), tai etta tietty viesti tai tapahtuma on
jétetty kasiteltavaks — VAHTI

Alkutositteiden, sydttétietojen ja tulosteiden aukoton ketju, jonka avulla on
mahdollista jaljittd8 yksittéisen tiedon kasttel yvaiheet.

Jarjestelmén asetusten muuttaminen niin, etté jérjestelman tietoturvallisuuden
tekninen taso paranee.

Ydintoimintoja tukevat 1CT-rakenteet, jotka ovat véattaméattomia YETTSn
mukaisen erityistilanteen hoitamisessa ja joiden toimimattomuus estéd usean
keskeisen organisaation, jérjestelmén tai pavelun toiminnan. Kriittisyytta
tarkastellaan yhteiskunnan, valtionhallinnon, halinnonaan ja viraston
nakokulmista.

Ominaisuus, etta tieto, tietojarjestelma tai palvelu on siihen oikeutetuille
saatavillajahyddynnettavissi hal uttuna aikana ja vaaditulla tavalla— VAHTI
Kéayttgahallinta koostuu kéytdnndistd ja prosesseista, tydkaluista,
sopimuksista seka valvonnasta. Kéyttgjdhallinta méérittelee, miten, kenelle,
missd tapauksissa ja milla ehdoilla ICT-jarjestelmien ja —palvelujen
kayttdoikeuksia luodaan, yll&pidetdén ja poistetaan.

Kayttdpalvelut kattavat muun muassa palvelujen ja sovellusten yll&pidon ja
paivitykset, tietojen varmennus- ja palautuspalvelut, vavonnan ja
viankorjauksen seka tietoturvaval vonnan ja héiriétilanteiden hallinnan.

1) tietojen séilyminen luottamuksellisina ja tietoihin, tietojenkasittelyyn ja
tietoliikenteeseen kohdistuvien oikeuksien sdilyminen vaarantumiseltaja
loukkaukselta

2) se, missa méarin luottamuksel lisuutta pi detédén térkeéna— VAHTI

National Fire Protection Association. Kansainvélinen paontorjuntayhteiso,
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joka neuvoo ja opastaa pal ontorjunta-asioissa.

Organisaation  tehtdvansA  suorittamiseks  tarvitsema  voimavara
Organisaatiossa oleva osaaminen rakentuu muun muassa henkil 6ston
ammattitaidosta ja kokemuksesta, osaamista tukevasta dokumentaatiosta ja
tapahtumatiedosta sekd muista osaamista tukevista palveluista ja
jérjestelmista. Organisaatio kayttéd yleensd oman osaamisensa liséks ulkoisia
osaamigesurssgja.

Toimintakyvyn palautuminen héiridtilanteen tai sesokin jakeen. Vrt.
toipuminen — VAHTI

Sellaisten palvelujen joukko, jotka ovat vélttdméttémia asiakkaan saaman
palvelun tucttamiselle

Palvelutasosopimus i SLA (Service Level Agreement) on asiakkaan ja
palveluntarjogjan vélinen sopimus, jossa méiritelaén pavelulle tietyt
vaatimustasot. Sitd mitataan erityyppisilla mittarellla ja palvelutason
alittami sesta seuraa yhteisesti sovittu sanktio.

Palvelutuottajien ja palvelujen kokonaisuus, jossa palvelut ovat kytkeytyneet
valttamattomina resursseina toisiinsa

1) Poikkeusoloilla tarkoitetaan kansainvalisesta tilanteesta, suuronnetto-
muudesta tai muista vastaavista syista johtuvaa vakavaa vaara Suomen
vaeston toimeentulolle, talousdl@mélle, oikeusgarjestykselle, kansdaisten

perusoikeuksille, maan alued liselle koskemattomuudelle tai itsenéisyydelle. -
HVK

2) Turvallisuustilanne, jonka halitseminen e ole mahdollista viranomaisten
sddnndnmukaisin toimivaltuuksin jaresurssein. -VWS

Puolustustaloudellinen  Suunnittelukunta, 2008 lopetettu huoltovarmuuden
suunnittel uorganisaatio

Puol ustusvoimien johtamigjérjestel makeskus.

Jarjestelméllinen toimintariskien rgjoittamiseks niin, etté ne ovat
optimisuhteessa riskien ragjoittamisen kustannuksiin samalla kun organisaation
toiminnalle asetetut tavoitteet voidaan saavuttaa. Riskienhallinnan vaiheita
ovat riskianalyys, riskienhalintamenetelman valinta, padtds riskien
poistami sesta, dentamisestatai pitdmisestéd omalla vastuulla, -VAHTI

Rich Text Format. Tekstitiedostomuoto.

Palvdlupiste, tukikeskus. Yleensi keskitetty yhteydenottopiste, jonka
tehtdvana on ottaa vastaan asiakkaan palvelupyynnét ja kdynnistéd ndiden
kasittely.

Sopimus I T-pavelutuottajan ja asiakkaan vélilla tietyn I T-palvelun sisdlldstéa
ja sen pavelutasosta (=palveutasotavoite). SLA kuvaa |T-pavelun,
dokumentoi palvelutasotavoitteet ja yksiloi | T-palvelutuottgjan ja asiakkaan
vastuut. - JHS

Sopimuksiin perustuva varautuminen, Huoltovarmuuskeskuksen
elektroniikka-, tietoyhteiskunta- ja tietotekniikkapoolien varautumiseen
liittyva nelivaiheinen hanke vuosina 2006 — 2009.

Sisdisen turvalisuuden ohjelma 2. Hallituksen periaatepdétts, jossa
médritetddn poikkihalinnollisesti sisdisen turvallisuuden kehittdmisen
painopi steet, tavoitteet ja toimenpiteet.

Turvalliseen paikkaan djoitettu varmuuskopio, joka on kaéytettdviss, jos
alkuperdisté tiedostoa tai varmuuskopiota e voida kayttéd. Suojakopio on
tyypillisesti pitkdaikaistalletukseen soveltuva jarjestelméan tdysvarmistus. -
VAHTI

Tyoel &kevakuuttgat Ry.

Kahden vuoden véden jarjestettava tietotekniikkaralan  keskeinen
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valmiusharjoitus. Harjoituksen pdméaidrand on tehostaa viranomaisten ja
hallinnon  yhteistyokykya tietojarjestelmiin  kohdistuvien  ongemien

hoitami sessa.
Tietojdrjestelma 1) Ihmisists, tietojenkasittelylaitteista, datandirtolaitteista ja ohjelmista
information system koostuva jarjestelmd, jonka tarkoitus on tietoja kasittelemdlla tehostaa tai

helpottaa jotakin toimintaa tai tehda toimintamahdolliseks
2) abstrakti systeemi, jonka muodostavat tiedot ja niiden kasittel ysdannot.

Tietoturvapoikkeama Tahallinen tai tahaton olotila, jonka seurauksena organisaation vastuulla
olevien tietojen ja paveuiden eheys, luottamuksdlisuus tai
tarkoituksenmukainen kaytettavyys on tai saattaa olla vaarantunut. 1SO 27001
—dandardissa  tastd  tilanteesta  puolestaan  kdytetddn  nimitysta
tigtoturvatapahtuma ja poikkeamatermilla késtetddn eroa 1S027001-
hallintgjarjestelman vaatimuksiin (engl. nonconformity).

Toimintaympéristd Se toiminnallinen ympéristd, jossa organisaatio toteuttaa tehtavadnsi.
Tietoturvatasojen ndkokulmasta télla tarkoitetaan paits fyysistéa ympéristéa
(esm. rakennukset eri toimipisteissd), myds loogista toiminnallisen
ymparistén jaottelua. Jalkimmaisesté loogisesta jaottelusta ovat esimerkkeina
organisaation sisdisten osastorgjojen tai tietojérjestelmén dinkaaren (kehitys,
testaus, tuotanto) mukaiset ympéristét. Tarkoitus on tunnistaa erilaiset
ymparistét, jotta niiden erilaiset tietoturvallisuuspiirteet ja -vaatimukset
voidaan ottaa huomioon.

Toipuminen 1) toimintakyvyn palautuminen kriisin, héirio- tai erityistilanteen tai
poikkeusol ojen jalkeen -WS
2) toimet ja hankkeet joiden tarkoituksena mahdollistaa toiminnan paluu
hyvaksyttavélle tasolle. (Activities and programs designed to return
conditionstoalevel that is acceptable to the entity). NFPA1600

TTS Toiminta- ja taloussuunnitelma. Keskipitkan aikavalin vuosittain péivitettava
toiminnan ja talouden suunnitelma, joka muodostaa perustan valtionhallinnon
suunnittelulle ja vuosittaiselle budjetille.

TTT Tietoturvatasot (TTT) tarjoaa yhteisen késtemallin tietoturvallisuudele.
Tasojen avulla voidaan asettaa tietoturvallisuuden hallinnalle ja kehittamiselle
mitattavat tavoitteet (mittarit). Valtion IT-strategian mukainen kérkihanke. -
VM

Tuki-infrastruktuuri Palvelun tuottamiseen tarvittavat tukitoiminnot (esimerkiks vartiointi,
huoltotoiminta, tilat, valvomotoiminta), joita ilman kyseisté ydintoimintaa e
voidatehdatai suorittaa.

Turvallisuustilanne Uhkan tasosta johtuva gjalinen yhteiskunnan tila, joka jakautuu
normaalioloihin, héiridtilaan ja poikkeusoloihin.

ennalta, torjua ja niiden vaikutuksigta toipua olemassa olevilla séadoksilla ja
voimavaroilla. Normadliolojen jérjestelyt luovat perustan toiminnalle
héiridtilassa ja poikkeusol oi ssa.

Hairidtila on normaaliol oissa tapahtuva poikkeava, akillinen turvallisuustilan
muutos, joka aheuttaa vaaraa yhteiskunnan toimivuudele ja véeston
turvallisuuddle. Tilanne eddlyttéa valtionjohdon ja viranomaisten erityisia
toimia. Normaadliolojen héirictila saattaa eddlyttdd myos sdadosten
tarkistamista.

Poikkeusoloja ovat valmiudaissa ja puolustudtildaissa tilantegt, joiden
halitseminen & ole mahddlista sd&nnénmukaisin toimivaltuuksin tai
voimavaroin. - YETTS

Uhkamalli Uhkamalli tarkoittaa yleisell tasolla olevaa kuvausta turvallisuusympériston
hairidista, jotka toteutuessaan voivat vaarantaa turvallisuuden. -YETTS
VAHTI Valtionhallinnon tietoturvallisuuden johtoryhma - VAHTI

VALHA Valtionhallinnon séénndllisesti jarjestdma lagja val miusharjoitus.
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Vamiudainsdadanto Lainsdadanto, jolla sdadelldan poikkeusoloihin varautumista ja viranomaisten
erityistoimivaltuuksien kayttoa laissa mééritellyissa poikkeusoloissa. -YETTS
ja Puolustusvoimien Kenttaohjesaant, yleinen osa

Vamiuslaki Laki (1080/1991), joka madrittelee poikkeusolot ja viranomaisten
erityistoi mivaltuudet poikkeusol oissa.

Valmiuspaallikkd Organi saation varautumi sas oi sta vastaava henkil 6. -HVK

VAP-varaus Henkil 6, joka on vapautettu tyotehtdvansa vuoks aseellisesta palvel usta sodan
aikana.

Varautuminen Lagja késite, jonka osa-alueita ovat muun muassa uhka-arvio, riskienhallinta,

suojaamistoimet ja jatkuvuuden hallinta, héiridtilanteiden hallinta, valmius,
palautuminen jatoipuminen -HVK

VARE Vation ICT-varautumisen jo pédttynyt  esitutkimusselvityshanke.
Y leisnimitys VM:n koordinoimalle valtionhallinnon ICT-varautumiselle.

VIP Valtion I T-palvelukeskus

VIRTU Virkamiehen tunnistaminen, tietoturvahanke

VITKO Valtion I T-koordinaatioryhma, ministerididen tietohallintojohdosta koostuva

yhtel stoimintaryhma

YETTS Yhteiskunnan eintérkeiden toimintojen turvaamisen drategia (YETT-
srategia). Vationeuvoston periaatepdétoksessa méadritetédn  yhteiskunnan
eintérkedt toiminnot sekd asetetaan niiden turvaamisdle tavoitetila ja
kehittamidinjaukset. Linjaukset ohjaavat hallinnonaoja niiden vastuulla
olevien strategisten tehtévien hoitamisessa kakissa turvallisuustilanteissa.
Y hteiskunnan elintérkeiden toimintojen turvaamista johtaa, valvoo ja sovittaa
yhteen valtioneuvosto sekd toimivaltainen ministerié hallinnonalalaan. -
Puolustushallinnon keskeisié kagtteité.

Sanasto on koottu seuraavista lahteista (esitetty péatemisarjestyksess):

1. YETT, Yhteiskunnan elintérkeidentoimintojen turvaamisen strategia, Valtioneuvoston
periaatepdatos 23.11.2006 (http://www.yett.fi/content/common/yett_strategiadokumentti.pdf)

2. ICT-Varautumisen kasitteitd ja maaritelmid. Varautumisen esitutkimus. (www.vm.fi/varautuminen)
3. HVK, Huoltovarmuuskeskuksen sanasto (http://www.huoltovarmuus.fi/sanasto/)
4. SOPIVA, Sopimuksiin perustuva varautuminen
(http://www. huoltovarmuus.fi/documents/3/SOPI VA _julkaisu.pdf)
5. TTT Tieoturvatasot, Kasikirjan liite 3, Sanasto
6. Valtionhallinnon tietoturvasanasto VAHTI 08/2008 (www.vm.fi/vahti)
7. VVSVarautumisen ja vaestonsuojelun sanasto, Tekniikan sanastokeskus, 2007

ICT-varautumiseen keskeisedti liittyvia kasitteitéd ja maaritelmia |0ytyy seuraavista julkaisuista:
- Valtionhallinnon ICT-varautuminen. Esitutkimusraportti 2008 (www.vm.fi/varautuminen)
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JOHDANTO

Y hteiskunnan verkaostoitunut toiminta edellytt&a kaikilta verkoston osilta yhtendistd, sovitun tasoista
tiedon turvaamista seka toiminnan ja palvelun jatkamisen kykya normaaligjan héirictilanteissa,
erityistilanteissa ja poikkeusol oissa.

Palvelujen kayttgjista ja yll&pitdjista koostuviin palveluverkostoihin osallistuu hallinnon osapuolia,
kansalaisia, yhteistj, yrityksia ja |CT-palveuntuottajia seuraavan kuvan mukaisesti.

?
%P\J

sv;?

4 Jarjes- 3 '}/ )
Palvelujen telma A '\[Tietovaranto Sdogyhmat
tuottajat . ) l;#
f ']
Ministeriot %ﬁ E
Palvelun
kayttaj at
Virastot ja laitok set Kunnnat

Kuva 1. Sdhkéiset palvelut toteutuvat usean toimijan ja jarjestelman muodostamassa
palveluver kostossa.

| CT-varautumisen vaatimukset on suunnattu valtion organisaatioille seka yrityksille, jotka tuottavat
valtiolle ICT-palveluja tai ovat huoltovarmuuden kannalta tarkeita toimittajia. Valtionhallinnossa
kaytettavien yhtendisten jatkuvuuden jatiedon turvaamisen vaatimusten tulee kattaa koko
verkostoitunut toimintaprosessi, myos yli hallinnonalarajojen. Keskeistd on varmistua, etta
koko palveluverkosto kykenee normaaligjan héiriotilanteissaja Y ETTS:n mukaisissa
erityistilanteissa jatkamaan toimintaansa asetettujen vaatimusten mukai sesti.

Vaatimuksiin on linkitetty SOPIVA:n jatietoturvatasojen vaatimukset seka STO Il -ohjelman
20.11.2009 valmistunut turvallisuusauditointikriteeristd. Ohjeista ja vaatimuksista muodostuu yksi,
toisiaan téydentava ja tarkentava kokonaisuus.

Vaatimusten jasentelyssa ja vaatimustasojen muodostamisessa on otettu huomioon
keskeisimmat jatkuvuuden hallinnan, tietoturvallisuuden ja laadun hallinnan standardit. ICT-
varautumisen vaatimukset koostuvat kolmen eri tason vaatimuksista (perustaso, korotettu taso
jakorkeataso) seké ndiden kontrolleista ja vaatimuksia tukevista mittareista.

Vaatimukset on ryhmitetty kuuteen osaan. Osissa 1 — 4 on organisaation ja toiminnan kypsyyteen
liittyvi& vaatimuksia strategisen johtamisen, toiminnan ohjauksen, henkilstéhallinnon ja
kumppanuusverkoston hallinnan ndkékulmista. Osa 5 asettaa vaatimuksia erilaisille teknisille
jarjestelmille, prosesseilleja ratkaisuille. Kuudennessa osassa on esitetty vaatimukset mittaamiselle ja
auditoinnille.

sivu 2
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Vaatimukset kohdistuvat organisaation toimintaan, palveluihin ja ICT:n toteuttamiseen seuraavan
kuvan mukaisesti.

Jatkuvuuden hallinnan ja tiedon turvaamisen Organisaatiossa tarvittava
vaatimustasot toiminnan kypsyystaso

|

Erityistaso Optimoitu

KORKEA TASO \

* YETTS-toiminta ja poikkeusolojen tarpeet { \ |

* erityisvaatimuksia omalle osaamiselle | Lallll F

Hallittu S5
| 3

KOROTETTU TASO I ‘
* kriittisten toimintojen minimitaso ( | |} EEV
* nopea palautuminen erityistilanteissa Maaritelty ‘V

) | | o | V

PERUSTASO

A

» verkostoitunut sahkoinen asiointi V.
Toistettava @

* palautuminen héirigtilanteissa
* normaalit kaupalliset palvelut ja sopimukset |

LAHTOTASO . . .
Vélivaihe organisaatioiden, palvelujen ja

jarjestelmien siirtyessa perustasolle

Kuva 2. Vaatimustasot koskevat seké organisaation toimintaa ettd palvelujen jalCT:n
toteuttamista.

Kunkin tason saavuttamiseksi on toteutettava kaikki vaaditun tason seka sitd alempien tasojen
vaatimukset. Vaadittua tasoa ylempaa voidaan kuitenkin tarvittaessa toteuttaa yksittéisia vaatimuksia.

Valtionhallinnossa jatkuvuuden hallinnan, tiedon turvaamisen ja varautumisen perustason vaatimusten
jakontrollien noudattaminen, arviointi ja raportointi ovat velvoittavia. Osa kontrolleista on
luonteeltaan toimintaa ja toteutusta ohjaavia seké osa selkeasti mitattavia ja raportoitavia.

HUOMAUTUS

Vaatimuskorteissa viitataan TTT- ja SOPIV A-hankkeiden vaatimuksiin

=TTT 1.1: Vaatimuson samaTTT-hankkeen vaatimuksen 1.1:n kanssa.

~ SOPIVA 1. Vaatimuson lahestai osittain sama SOPIVA-suositus 1:n kanssa.

~ STO I: 304.0: Vaatimusta késitelldan STO |l-kriteeristén luvussa 4.4 kohdassa | 304.

V aatimuskorteissa toistuva | SO/IEC 27002 on Tietoturva lisuuden hallintajérjestel méé kasittel evé kansainvélinen
standardi. BS 25999/2007 on Jatkuvuudenhal lintajérjestel méa késittel eva kansainvélinen standardi. 1SO/IEC
27005 on Tietoturvariskien hallintaa késittel eva kansainvélinen standardi. Standardit ovat maksullisa

sivu 3
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LiiTte2.1 JOHTAJUUS

JOHTAJUUS: STRATEGINEN OHJAUS

1A

Organisaatio on tunnistanut ydintoimintoihin liittyvat jatkuvuuden ja
erityistilanteiden hallintaa seka tiedon turvaamista ohjaavat keskeiset tekijat,
velvoitteet ja riippuvuudet.

(~TTT 1.1,=SOPIVA 1)

Perustaso 1. Qrganisaatiolla on tiedossa toimintaansa koskeva lai nséadant® sek& muut normit ja
nama on huomioitu linjauksissa jatoiminnassa. (~TTT 1.1.1)

2. Virastalla on jatkuvuuden hallinnan ja varautumisen huomioiva kehittamisohjel ma seka
séanndllisesti péivittyva toiminnan suunnitteluun kytketty toteuttamissuunnitelma.
(~=TTT 1.1.5, ~STO1:701.0)

Korotettu 3, Qrganisaatiolla on menettely ulkoisten vaatimusten tunnistamiseksi ja néiden
taso muutosten viemiseksi toiminnan suunnitteluun.

4. Virastolla on valmiussuunnitel massaan valmius erityistilanteissa esittéé ja ottaa
kaytt6on toimintansa jatkuvuuden edd lyttdmia lainsdadanndn mahdol listamia
erityisvaltuuksia.

5. Organisaatio on tunnistanut ja kuvannut ydintoi mintojen riippuvuudet muista
toiminnoista, palveluista, jarjestel misté ja toimijoista (=toi mintaympéristo).

Korkea 6, Organisaatio arvioi ja kehittaa jarjestelmallisesti ydintoimintojaan ja -prosessejaan seka
tas0 néiden vélisten riippuvuuksien hallintaa erityistilanteiden hallinnan nékdkul masta.

Tausta- Suomen lainsdadant®

N
anaiso e Vamiuslaki (1080/1991)

e Laki huoltovarmuuden turvaamisesta (/1390/1992)

e Valtioneuvoston paétds huoltovarmuuden tavoittei sta (539/2008)

Y hteiskunnan elintarkei den toimintojen turvaamisen strategia (YETTS) 2006
e Uhkamallit, varautumisvel voitteet
Kansallinen turvallisuusauditointikriteeristd
e  Sisdisen turvallisuuden ohjelman toisen vaiheen toimenpide 6.4. tp 2
Tietoturvallisuus ja tulosohjaus, VAHTI 2/2004
o Luku 4.1 Tietoturva-asiat osana tulosohjausprosessia

Tietoturvallisuudellatuloksia - Yleisohje tietoturvallisuuden johtamiseen ja hallintaan, VAHTI
3/2007

o  Luku 2.4 Kytkeytyminen tul osohjaukseen, vuosikello
e Luku 11 Jatkuvuuden ja erityistilanteiden hallinta

ISO/IEC 27002
o Luku 15.1.1 Identification of applicable legislation
Muut vaatimukset ja maéraykset

Finanssival vonnan standardi 4.4b Operatiivisten riskien hallinta
e Luku 6.4 Jatkuvuussuunnittelu
e Luku 6.5 Varautuminen poikkeusoloihin
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Valtionhallinnon ICT-varautuminen: Jatkuvuuden hallinnan jatiedon turvaamisen vaatimukset, liite 2
/LUONNOS

Esimerkki \/aatimus 1: Perustasolla julkishallinnossa huomioidaan lainsdadant®, hallinnonalan
méaaraykset, hallinnon ohjeet, standardit ja sopimukset sek& mahdolliset kansainvaliset
velvoittedt. Yrityksissd huomioitavia asioita ovat lainsdadantd, sopimuksissa maaritel lyt
velvoitteet sekd mahdolliset toimialakohtaiset suositukset.

Viraston toimintaa ohjaava lainsdadanto ja muut ohjaavat asiakirjat on useimmiten
tunnistettu ja listattu tietoturva- ja riskienhallintapolitiikan perusteissa. Vaatimusta
taydentava kriteeri (STO 1:108.0).

Virastojen strategioissa, periaatteissa ja toiminnan suunnittelussa on huomioitu
valtioneuvostotason ohjausasiakirjoissa asetetut | CT-varautumista ohjaavat linjaukset.

Vaatimus 2: Organisaation tietoturvallisuuden ja jatkuvuuden kehittaminen perustuu riskien
arviointiin ja jatkuvan kehittamisen malliin, joka on standardien mukainen lahtokohta.
Toiminnan ja talouden suunnitteluprosessin (TTS) kautta seurataan toteutumisen edistymisté
ja asetetaan uusia tavoitteita asteittai selle toiminnan parantamiselle. Vaatimusta téydentava
kriteeri (STO 1:104.0) .

Vaatimus 3: Organisaatiolla on vastuutettu toimija (henkil 0 tai ryhmé), jonka tehtava on
seurata muutoksia ja huolehtia, ettd muutoksista saatava tieto on organisaation kaytettavissa
jamuutokset huomioidaan toiminnan suunnittelussa ja kehittdmisohjel missa seké kirjataan
naihin. Johto hyvaksyy muutokset ja valvoo, etté ne vieddan tdytantdon. Vaatimusta
taydentava kriteeri (STO 1:101.0).

Vaatimus 4: Virastolla on valmius ottaa kayttoon eli tehda esityksia ministeritlle etukateen
valmistelluista tarpeista muuttaa normeja jotka antavat edellytykset organisaation
ydintoiminnan turvaamiseksi.

Etukateen vamistellut esitykset mahdollistavat lainséaddannén kautta tulevat lisdvaltuudet
toimia erityistilanteissa ja poikkeusoloissa. Normit sitovat palvelun tilaajaa ja velvoitteet
ulotetaan sopimuksen kautta palvelun toimittgjille. Toimittajien on noudatettava

voi massaol evia normeja.

Vaatimus 5: Jatkuvuussuunnittelu edellytt&a organisaation ydinprosessien kuvauksen.
Riippuvuudet (strategiset kumppanit, oman organisaation tukiprosessit) on tunnistettava ja
kuvattava. Kuvaamisessa kaytetdan organisaation kayttamaa kuvausmenetel maa.

Vaatimus 6: Kehittdminen perustuu vuosittai seen ydintoimintojen prosessien katselmointiin
jatoiminnan riskienarviointiin. Katselmoinnin perusteella padtetéén, mitd prosesseja
asteittain parannetaan toiminnan laadun varmistamiseksi ja jatkuvuudenhallinnan
edistamiseksi. Vaatimusta tdydentava kriteeri ( STO 1:105.0).

Palveluprosessissa on kuvattava vastuiden muutokset toimijalta toiselle, rajapinnat jossa
vastuu siirtyy sekd miten vastuun jatiedon siirto varmistetaan.
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Valtionhallinnon I CT-varautuminen: Jatkuvuuden hallinnan ja tiedon turvaamisen vaatimukset, liite 2
/LUONNOS

JOHTAJUUS: STRATEGINEN OHJAUS

1B

Jatkuvuuden hallinnan ja tiedon turvaamisen linjaukset on méaaritetty
ydintoiminnan asettamien vaatimusten perusteella

Perustaso 1. Johto on paéttanyt linjauksista ja tavoitteista toiminnan jatkuvuude le, tiedon
turvaamiselle ja varautumiselle. (~<TTT 1.1.3, ~STO 1:101.0)

2. Jatkuvuuden hallinnan vastuut toiminnallisessa ja |CT-johdossa on mééaritetty.

Korotettu 3. Linjaukset, tavoitteet ja resurssit toiminnan jatkuvuudelle, tiedon turvaamiselle ja

taso varautumisell e tarkistetaan toiminnan suunnittelurytmin mukaisesti.
Fagg kea 4. Viraston poikkeusol ojen ydintoiminnot ja niiden jatkuvuuden hallinnan toteutustavat

on méaaritdty ja dokumentoitu ja niita testataan.

Tausta- Kansallinen turvallisuusauditointikriteeristd
st
anesto e  Sisdisen turvallisuuden ohjelman toisen vaiheen toimenpide 6.4. tp 2

Tietoturvallisuuddlatuloksia - Yleisohje tietoturvallisuuden johtamiseen jahalintaan, VAHTI
3/2007

e Luku 11 Jatkuvuuden ja erityistilanteiden hallinta
e Luku 11 Kuva12 Toimintojen turvaamisen kokonaisuus

Tietoturvatavoitteiden asettaminen ja mittaaminen, VAHTI 6/2006
o Luku 2.3 Tietoturvallisuuden johtamis- ja hallintajdrjestelméa ja sen kehittéminen
e Luku 3.2 Tietoturvatavoitteiden asettaminen ja seuranta

Tietoturvallisuus jatulosohjaus, VAHTI 2/2004
e Luku 4.1 Tietoturva-asiat osana tul osohjausprosessia
e Luku 4.2 Tietoturva-asiat organisaation sisdi sessi ohjauksessa
ISO/IEC 27002
o 14.1.3 Developing and implementing continuity plansincluding information security
o 14.1.4 Business continuity planning framework
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Valtionhallinnon ICT-varautuminen: Jatkuvuuden hallinnan jatiedon turvaamisen vaatimukset, liite 2
/LUONNOS

Esimerkki \aatimus 1: Linjaukset ja tavoitteet on kuvattu esimerkiksi tietoturve- ja
riskienhal lintapolitiikoissa seké jatkuvuussuunnitel massa. Suunnitelmien ja muiden
asiakirjojen rungot ovat VAHTI 3/2007 -ohjeen liittessd 1.

Ministerion johdon linjauksia ovat heidén pdatoksensa esimerkiksi toiminnan periaatteista ja
tavoitteista. Néiden pohjalta ministerio antaa hallinnonalalle tarkemmat méaraykset ja ohjeet
tulosohjauksen avulla. Viraston johto paéatt&a toiminnan linjaukset ja antaa téhan liittyvat
ohjeet ja velvoitteet toimial oilleen tul ostavoitteina. Vaatimusta téydentava kriteeri (STO
1:101.0)

My0s yrityksissé johto pagttaa yrityksen yleisistéa toiminnan periaatteista ja tavoitteista
litketoiminnan jatkuvuuden ja tiedon turvaamisen suhteen. Linjausp&&toksia voivat olla
esim. hyvaksytty tietoturvapolitiikka, riskienhallintapolitiikka ja liiketoiminnan jatkuvuuden
strategia. Vaatimusta tdydentava kriteeri (STO 1:102.0).

Vaatimus 2: Eri toimijoiden roolit ja vastuut on kuvattu riskienhalinta- ja
tietoturvaperiaatteissa ja -ohjeissa seka viestitetty organisaatiolle.

Vaatimus 3: Viraston johto méarittaé jatkuvuuden hallinnan linjaukset riskiarvioinnin
pohjalta ja huomioiden toiminnan tavoitteet.

Osavuosiraportoinnin yhteydessé kasitellaan kehittamissuunnitel man mukaiset tendyt
toimenpiteet ja niiden vaikuttavuus arvioidaan. Vuosiraportissa on yhteenveto
toimenpiteiden vaikuttavuuden arvioista. Kehittamissuunnitelma on viraston johtoryhman
syksyn asiadlistalla oleva vakioaihe. Esittdijand toimivat turvallisuusjohto ja

tietohal lintojohto.

Vaatimus 4: Y dintoiminnot on méaritdty strategiassa ja niita tukevat jatkuvuus- ja
valmiussuunnitelmat ovat olemassa. Suunnitel mien toimivuutta testataan sdanndllisesti
esimerkiks VALHA- ja muiden varautumisharjoitusten yhteydessa. Erityistilanteiden ja
poikkeusolojen raportointi- ja auditointimenettelyt on suunniteltu, ohjeistettu ja harjoitetu.
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Valtionhallinnon I CT-varautuminen: Jatkuvuuden hallinnan ja tiedon turvaamisen vaatimukset, liite 2
/LUONNOS

JOHTAJUUS: ORGANISOINTI

1cC
Hairi6- ja erityistilanteiden hallinta on linjattu, organisoitu ja huomioitu
ohjausmalleissa
(~TTT 1.5)
Perustaso 1. Hairidtilantesiin liittyva padtoksenteko ja tietoturvapoikkeamien kasittely on
ohjeistettu javastuutettu. (~<TTT 1.5.1)

2. Organisaatiossa on keskeisten palveluiden jatkuvuuden yleisohjeet héiriétilanteiden
varata

{<0f ottty 3. Toiminta- ja johtamismal lit sek& toipumissuunnitel mat todenndkoisimmista héirio- ja

0 erityistilanteista pal autumiseen on mééritetty ja ovat otettavissa kayttoon.

4. Erityistilanteiden yhtendinen perusohjeistus on koulutettu ja ulotettu sopimusvelvoittein
palveluverkostoon.

5. Organisaatiorakenteet ja toimintamallit edesauttavat héirio- ja erityistilanteiden
johtamista, hallintaa ja palautumista.

Korkea
taso

o

Kriittisten jérjestelmien ja palvelujen erityisohjel den saatavuus erityistilanteissa ja
poikkeusol oissa on var mistettu.

Tausta- Y hteiskunnan elintérkeiden toimintojen turvaamisen strategia 2006
aineisto e Uhkamallit, varautumisvelvoitteet
Tietoturvapoikkeamatilanteiden hallinta, VAHTI 3/2005
e Luku 2.2.4: Reagoinnin organisointi jatoimivaltuudet
Tietoturvallisuudellatuloksia - Yleisohje tietoturvallisuuden johtamiseen ja halintaan, VAHTI 3/2007

e  Luku 11 Jatkuvuuden jaerityistilanteiden hallinta

ISO/IEC 27002
e 13.2 Management Of Information Security Incidents And Improvements
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Valtionhallinnon ICT-varautuminen: Jatkuvuuden hallinnan jatiedon turvaamisen vaatimukset, liite 2
/LUONNOS

Esimerkki \/aatimus 1: Pé&toksenteon vastuut ja valtuudet on sovittu. Sijaisuudet on mééritelty ja
henkilGst6 tietda miten tilannetta johdetaan. On olemassa taho, joka kasittelee
tietoturvapoikkeamat. Tietoturvapoikkeamasta ilmoittaminen tehdéén vakioidulla
lomakkee la tai intranetissa séhkoisesti, josta se on helppo liittaa riskiraporttiin.
Hyodynnetéddn VAHTI 3/2005 —ohjetta, luku 2.

Vaatimus 2: Yleisohjeet liittyvét esim. tilojen kéyttoon (el p&asta rakennukseen), varatilojen
kaytttonottoon, etdtyon mahdollisuuksien hyddyntémiseen ja tehtdvien priorisointiin useiden
henkil6iden ollessa poissa ty6std. Yleisohjeilla ei tarkoiteta tarkkoja jérjestd makohtaisia
ohjeitaja suunnitelmia.

Vaatimus 3: Jatkuvuussuunnitel massa on tapahtumamallien kautta kuvattuina tarvittavat
toipumisjarjestelyt ja niiden johtaminen. Toipuminen sovitaan palvelukohtai sesti jarjestelméan
kayttdpal veluntoimittajan kanssa.

Vaatimus 4: Omalle henkil 6stélle jarjestetdan sddnndllisesti koulutusta erityistilanteissa
toimimisesta. My0s palvelua toimittavan organisaation henkildstdlle on koulutettu palveluun
liittyvien turvaohjeiden siséltd. Sopimuksissa on liitteend turvallisuussopimus, jossa on
velvoitteita palvelun turvallisuuden ja saatavuuden suhteen. Turvallisuussopimusmallit ovat
VAHTI 3/2007 —ohjeen liitteessa 1.

Vaatimus 5: Organisaatiorakentei den muodostamisessa on huomioitu YETTS
erityistilanteiden hallinnan asettamat vaatimukset. Turvallisuusjohtajan tai valmiusasioista
vastaavan henkilon olisi hyva kuulua johtoryhmaan.

Vaatimus 6: Ohjeet on jaettu avainhenkilGille sdhkoisesti ja paperilla. Erityisohjeet voivat
olla salaisia asiakirjoja ja vain nimettyjen henkil 6iden kayttdon tarkoitettuja, mutta niité tulee
séilyttaa siten ettd niihin paast&an tarvittaessa kasiksi silloinkin jos varsinaiset toimitilat ja
normaalit tietojarjestelmét eivét ole kaytossa
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Valtionhallinnon I CT-varautuminen: Jatkuvuuden hallinnan ja tiedon turvaamisen vaatimukset, liite 2
/LUONNOS

JOHTAJUUS: ORGANISOINTI

1D

Jatkuvuuden hallinta ja tiedon turvaaminen on organisoitu ja vastuutettu osaksi
normaalia johtamista, toimintaa sekd kumppanuusverkoston hallintaa.

(~SOPIVA 4)
Perustaso ], Jatkuvuuden hallinta, tiedon turvaaminen ja varautuminen siséltyvét organisaation
tehtaviin ja henkil 6iden tehtéavankuvauksiin, (~TTT 1.2.2 & 1.2.3)

2. Jatkuvuuden hallinnan, tiedon turvaamisen ja varautumisen johtamisen roolit ja vastuut on
médritetty. (~TTT 1.2.1)

fofotettu 3. Organisaation johto on maaritellyt tehtévien ja resurssien kayton priorisoinnin héirio- ja
0 erityistilanteissa.
4. Organisaatiossa on maaritetty erityistilanteiden hallinnan ja poikkeusol ojen toiminnan
roolit ja vastuut.

forkea 5. Resurssien lisdaminen erityistilanteissa on sovittu.
aso

Tausta-  Tietoturvallisuudelatuloksia, Yleisohje tietoturvallisuuden johtamiseen ja hallintaan, VAHTI 3/2007
aineisto e Liite 2 Tietoturvavastuut rooleittain
Tietoturvatavoitteiden asettaminen ja mittaaminen, VAHTI 6/2006
e  Luku 2 Tietoturvallisuuden johtamisen malli
ISO/IEC 27002
e 6.1.1 Management commitment to information security
e 6.1.3 Allocation of information security responsibilities
Muut vaatimukset ja m&araykset
Finanssivalvonta4.4b, Operatiivisten riskien hallinta
e 6.4 Jatkuvuussuunnittelu
e 6.5 Varautuminen poikkeusoloihin

Esimerkki \/aatimus 1: Organisaation tehtdvét varautumisen osalta médraytyvat mm. valmiuslain
perusted la. Organisaatiossa k&ytetddn henkil6kohtaisia tydnkuvia tai tehtavien roolikuvauksia.
Kuvauksia on mallina VAHTI 3/2007 -ohjeen liitteessa 2.

Vaatimus 2: Johtaminen & muutu héiridtilanteissa. Organisaation johto tekee pa&tokset
huomioiden ydintehtdvan suorittamisen. Jatkuvuuden hallinnan keskeisia roolga ovat yleensa
organisaation johtoryhma, val miuspaallikko, tietoturvapaéllikko, turvallisuuspuolen
riskienhallintapaallikk®, suojelujohtaja, 1T-johto ja tietoturva-asiantuntija.

Vaatimus 3: Jatkuvuussuunnitel massa on huomioitu tehtévien priorisointi. Suunnitelman
liitteend voi ollatéhan liittyva vuosittain paivitettava lista.

Vaatimus 4: Roolit ja vastuut on kuvattu ja tiedotettu. Asiat esitellaan
perehdyttémiskoulutuksessa ja tiedotetaan siséaisesti esimerkiks intranetissé ja
henkil6stdlehdessa. Jatkuvuussuunnittelu on koordinoitu yhteistyssa eri toi mintayksikkojen
tal toimialojen kanssa. M &riteltyjé resurssgja jarooleja ovat esimerkiksi turvallisuusjohtaja,
valmiuspaallikko, tietoturvapaallikko, riskienhallintapaallikko ja turvallisuusasiantuntija.

Vaatimus 5: Jatkuvuussuunnitel massa on huomioitua ydintoiminnan tukemiseksi tarvittavat
lisghenkil 6t organisaation sisélla ja palveluntoimittajilla tai kumppaneilla. Hairididen
aiheuttamien riskien, niiden vaikutuksien ja kustannuksien seurantaan on nimetty jarjestel mé-,
palvelu- ja/tal asiakaskohtaiset vastuutahot tukemaan jatkuvuussuunnittelua.
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Valtionhallinnon I CT-varautuminen: Jatkuvuuden hallinnan ja tiedon turvaamisen vaatimukset, liite 2
/LUONNOS

JOHTAMINEN: ORGANISOINTI

1E

Jatkuvuuden hallinnalle ja tiedon turvaamiselle on asetettu tavoitteisiin néhden
riittavat resurssit

(=TTT 1.2, ~SOPIVA 6)

Perustaso 1. Tulosohjauksessa on osoitettu tavoitteet ja talousarviossa riittavét resurssit jatkuvuuden
hallinnalle, tiedon turvaamiselleja varautumiselle (~TTT 1.2.4)

Korotettu 2 Jatkuvuuden hallinnan ja tiedon turvaamisen resursointi erityistilanteita ja poikkeusol oja

taso varten on huomioitu viraston budjetissa seka toiminta- ja taloussuunnittelussa. (~TTT
1.2.6)
Korkea 3. Resurssien riittavyys on todennettu.

taso

Tausta-  Tietoturvallisuudellatuloksia, Yleisohje tietoturvallisuuden johtamiseen ja hallintaan, VAHTI 3/2007
aineisto e KuvalTulosprisma
e Kuva4 Esimerkki Tietoturvallisuuden vuosikello
Tietoturvallisuus ja tulosohjaus, VAHTI 2/2004
e Luku4 Tietoturva-asiat osanatulosohjausprosessia
Tietoturvatavoitteiden asettaminen ja mittaaminen, VAHTI 6/2006
e Luku 3 Tietoturvan tavoitteiden kytkeminen resurssiall okointiin
ISO/IEC 27002
e 6.1.1 Management commitment to information security

Esimerkki \/agtimus 1: Johto on osana tulosohjausta seké toiminnan ja talouden suunnittelua paéttanyt
mik& taso organisaation eri osien jatkuvuuden hallinnan, tiedon turvaamisen ja varautumisen
tulee saavuttaa tai yll&pitéd. Budjetoinnin yhteydesséa on varmistettu, etta néihin liittyviin
teht&viin on osoitettu henkil 8- ja muut resurssit.

Vaatimus 2: Ministeri0 paéttéa hallinnonalan kehyksen rahoittajana jatkuvuuden hallintaan
annettavat mahdolliset lisaresurssit (lisdbudjetti). |CT-varautumisen resurssit varataan TTS-
prosessin yhteydessa jatkuvuuden hallinnan kehittémissuunnitel man hyvaksymisen myG6ta

Organisaation johto seuraa jatkuvuuden hallintaan tehtyjen panostusten toteumaa
vuosiraportoinnin avulla ja antaa hyvaksymansa riskitason mukaiset tulostavoitteet
resurssel neen.

Vaatimus 3: Resurssien tarve on arvioitu YETT S-erityistilanteita vasten. Resurssien riittavyys
testataan esim. varautumisharjoituksissa. Kumppanuussopi muksissa varmistetaan, etta
kriittisten toimintojen yll&pitoon on riittédva maara henkil st6a kaytettavissa.

sivu 11



Valtionhallinnon I CT-varautuminen: Jatkuvuuden hallinnan ja tiedon turvaamisen vaatimukset, liite 2
/LUONNOS

JOHTAJUUS: YHTEISTYO, VIESTINTA JA RAPORTOINTI

1F
Jatkuvuuden hallinnan ja tiedon turvaamisen suunnittelu toteutetaan ydin- ja
tukitoimintojen yhteistyona
(=TTT 1.3, =SOPIVA 7)

Perustaso ], Virastossa on séannollisesti kokoontuva turvallisuus-, jatkuvuus-, tietoturva-asioita
kasitteleva yhteistyoryhma (vast.). (=TTT 1.3.2)

2. Organisaation johto kasittel ee sdanndllisesti jatkuvuuden ja tiedon turvaamisen tilannetta,
linjauksia ja periaatteita seké toteutumista ja koordinaatiota. (~TTT 1.3.1)

Korotettu 3, Y dintoimintojen palvelujen hallinta héirio- ja erityistilanteiden varalta suunnitellaan
taso yhdessa tukitoi mintojen, keskeisten sidosryhmien ja palveluntuottajien kanssa.

for kea 4. Suunnitelmien toimivuus palveluverkostossa on todennettu.
aso

Tausta-  Tietoturvallisuudellatuloksia - Yleisohje tietoturvallisuuden johtamiseen ja hallintaan, VAHTI 3/2007
aineisto o Taulukko 1 Tietoturvatavoitteet jaaika
e  Luku 11 Jatkuvuuden ja erityistilanteiden halinta
Tietoturvallisuuden hallintajdrjestelmén arviointisuositus VAHTI 3/2003
e Liite 6 Arviaintityokalu
ISO/IEC 27002
e 6.1.2 Information security co-ordination
e 6.2 External parties
e 14.1.3 Developing and implementing continuity plansincluding information security

Esimerkki \/aatimus 1: Y htelstydryhmassa kasitelladn mm. havaittujariskejd, asetettuja
tietoturvatavoitteita, niiden saavuttamista ja tulevai suuden tarpeista aiheutuvia muutoksia.
(~TTT 1.35)

Y hteistydryhmé kokoontuu vahintaan kolme kertaa vuodessa. (~TTT 1.3.4). Sovitut
toimenpiteet kirjataan poytakirjaan ja niiden toteutumista seurataan. (~TTT 1.3.6) Palvelun
toimittajien kanssa asioita kasitell&8n esimerkiksi palvelun seurantaryhmassi.

Vaatimus 2: Jatkuvuus- ja varautumisasioita voidaan suunnitella ja kasitella yksikéiden
johtoryhmissa, palvelujen ohjausryhmissé ja organisaation johtoryhmassa omana
asiakohtanaan, esim. yhteistyéryhman esityksestd. 1SO 27001 ja 1SO 27002-standardien
mukaista tietoturvallisuuden hallintamallia noudattava organisaatio j&rjestéd puolivuosittain
johdon katsel mointitilai suuden.

Vaatimus 3: Keskeisten tukitoimintojen, kuten tietohallinnon, henkildstéhallinnon ja
kiinte stéhuollon edustajat osallistuvat my0ds organisaation jatkuvuussuunnitteluun.
Toimialan henkil 8st6 osallistuu jatkuvuuden hallinnan késittelyyn osa-alueensa
nakokulmasta. Palveluntuottajien kanssa koordinoidaan vuosittain heidan tilanteensa ja se,
miten he toteuttavat turvallisuussopimuksen mukaista jatkuvuudenhal lintaa.

Vaatimus 4: Todentaminen voidaan toteuttaa varautumisharjoituksissa skenaarioharjoittelun
avulla.

sivu 12



Valtionhallinnon I CT-varautuminen: Jatkuvuuden hallinnan ja tiedon turvaamisen vaatimukset, liite 2
/LUONNOS

JOHTAJUUS: YHTEISTYO, VIESTINTA JA RAPORTOINTI

1G

Organisaation johto seuraa jatkuvuuden hallinnan ja tiedon turvaamisen
kehittamistd, jatkuvuussuunnittelua seka toimenpiteiden vaikutuksia ja
kustannuksia.

(~TTT 1.6, ~SOPIVA 9)

Perustaso ], Qrganisaation johdolle raportoidaan riskianalyysin perusteella péétettyjen
kehitt&mistoimenpitei den edistymisestd normaalin raportoinnin csana. (~TTT 1.6.1)

fofotettu 2. Organisaation johdolle raportoidaan toi mintaymparistén muutosten vaikutuksesta seka
0 héiri6- ja erityistilanteiden hallintaan liittyvista kehittdmistarpeista ja -toimenpiteista.

Korkea 3. S&&nndllinen raportointi johdolle perustuu paétettyihin jatkuvuuden hallinnan mittarethin
taso jatuloksia hyddynnetéan toiminnan kehittdmisessa. (~TTT 1.6.5)

Tausta-  Tietoturvatavoitteiden asettaminen ja mittaaminen, VAHTI 6/2006
aineisto e Luku 5.6 Esimerkki raportointimenettelyisti jaraportin sisilésta
Tietoturvallisuudel la tuloksia, Yleisohje tietoturvallisuuden johtamiseen ja hallintaan, VAHTI 3/2007
e KuvalTulosprisma
o Kuva4 Esmerkki Tietoturvallisuuden vuosikello
ISO/IEC 27002
e 6.2.3 Addressing security in third party agreements
e 13.1.1 Reporting information security events
e 13.1.2 Reporting security weaknesses

Esimerkki \/aatimus 1: Organisaation johdolle annettava raportti tietoturvallisuuteen ja jatkuvuuden
hallintaan liittyvista kehitystoimista siséltéd arvion niiden vaikutuksista organisaatioon
kohdistuviin riskeihin. Raportointi toteutetaan organisaation normaalin raportointirytmin
mukaisesti, esimerkiksi kerran kuukaudessa. VVuosittainen arvio turvallisuusasioista ja
jatkuvuudenhallinnasta tehdéén osa-alueittain ja sitd verrataan aiempien vuosien tilanteeseen
jotta voidaan seurata muutosta.

Vaatimus 2: Raportin sisdltoon kuuluu tietoa resurssien kaytostd, jatkuvuuden hallinnan ja
tiedon turvaamisen tavoitteiden saavuttamisesta, poikkeamista, poikkeamien johdosta
tehdyisté toimenpiteista seka muista merkittavimmista tietoturvamuutoksista. (~TTT 1.6.6).
Raporttien pohjalta keratéan seurantatietoa koulutuksen ja ohjeistuksen perustelksi seké
toimintaprosessien muuttamiseksi turvallisemmiksi.

Vaatimus 3: TTS:ssd sovitut jatkuvuuden hallinnan mittarit ovat kéytossa

Valtionhallinnossa suositellaan kaytettavaksi mittareita, joilla voidaan tuottaa aineistoa
valtionhallinnon seurantakyselyihin.
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JOHTAJUUS: YHTEISTYO, VIESTINTA JA RAPORTOINTI

1H

Viestinnén ja raportoinnin vastuut ja toimintamalli keskeisimpien
sidosryhmien kanssa on mééritetty ja organisoitu

(~TTT 1.4, =SOPIVA 8)

Perustaso 1. Sisdisen ja ulkoisen Kriisiviestinnan periaatteet ja vastuut sekd menetelmét on madritetty.

Korotettu
taso

N

Viestintdk&ytanntt ja -vastuut sekd varmentavat viestintavalinegt ja menetel mét
héiri6tilanteessa on sovittu.

3. Sidosryhmille viestitdan jatkuvuuden hallinnasta jatietoturvallisuudesta vuosittain tai
erikseen sovitulla aikataulullajatavalla. (~=TTT 1.4.3,~TTT 1.4.4)

Korkea 4, Viestintad ja raportointia harjoitellaan ja kehitetédan sidosryhmien palautteen perustedlla
taso erityistilanteiden ja poikkeusol ojen ndkokulmasta. (~TTT 1.4.6)

Tausta-  Tietoturvatavoitteiden asettaminen ja mittaaminen, VAHTI 6/2006
aineisto e Luku 5.6 Esimerkki raportointimenettelyisti jaraportin sisilésta
Tietoturvapoikkeamatilanteiden hallinta VAHTI 3/2005
e Luku 2.2.6 Tietoturvapoikkeamatilanteiden viestintdsuunnitelman luonti
Luku 3.8 Sisdinen ja ulkoinen viestinta reagoinnin ailkana
Liite 3 Esimerkkeja tiedotteiden sisdll6n perusrungosta
Liite 4 Poikkeaman dokumentaatioon kirjattavia asioita
Liite 5 Esimerkki poikkeaman dokumentoinnista
Tietoturvallisuudellatuloksia, Y leisohje tietoturvallisuuden johtamiseen ja hallintaan, VAHTI 3/2007
e Luku3.4.4Viestintad
ISO/IEC 27002
e 13 Information security incident management
Esimerkki \/aatimus 1: Organisaatiolla on viestintéperiaatteet ja -ohjeet sisdiseen seka ulkoiseen
tiedottamiseen. Naissa periaatteissa on kuvattu myads kriisiviestinnan toteuttaminen.
Viestintdvastuut on kuvattu ja -roolit ovat olemassa.
Sidosryhmét ja kontaktipisteet, joille organisaatio on vastuussa pal velujen jatkuvuudesta ja
tietoturvallisuudesta, on tunnistettu esimerkiksi prosessien kuvaamisen yhteydess, ja
tiedottaminen suunnataan néille tahoille. (~TTT 1.4.1)
Viestinta siséltaa esimerkiksi pitkét kéyttokatkot, suunnitellut korjaustoimenpitedt,
haittaohjelmien aiheuttamat katkot tai tarkastustoimet, isojen tietcomaérien varmistuksien
palautukset jne.
Vaatimus 2: Varmentavat menetel mét on etuk&teen valmisteltu ja kaikki osapuolet ovat
naista tietoisia. Valineiden kayttéa on harjoiteltu. Sahkopostin lisdksi on kéytettavissa
puhelin, telefax, lahetti tai tapaamisyhteys.
Vaatimus 3: Keskeisiin sidosryhmiin vaikuttavista palvelujen jatkuvuuden hallinnasta ja
tietoturvallisuudesta raportointi seka poikkeamista tiedottaminen on organisoitu ja
vastuutettu. (~TTT 1.4.2) Sidosryhméraportillaja héirittilannetiedotteilla on mallipohjat
yhtendistémaan tiedon kerd&mist&, analysointia ja valittamisté. VAHTI 6/2006-ohjeessa on
luvussa 5.6 essimerkki hallinnonalan siséisesta raportoinnista.
Sidosryhmié& ovat esimerkiksi toimintaa ohjaava ministerio, henkil 6std, hallinnonalan
yhteistydryhmét (esim. VAHTI, VITKO), organisaation toimialat, CERT-FI, jne.
Vaatimus 4: Viestinnan varamenettel yj& harjoitellaan osana varautumisharjoitustoi mintaa.
Viestinnan nopeuttamista voidaan auttaa kehittamall& toiminnan rakenteita. Viestinnan
onnistumisesta kerédtaén palautetta osana riskiraportointia.
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LIITE2.2 STRATEGIAT JA TOIMINNAN SUUNNITTELU

STRATEGIAT JA TOIMINNAN SUUNNITTELU: TOIMINNAN SUUNNITTELU
RISKIENHALLINNAN AVULLA

2A
Organisaation ja toimintaymparistdon vuorovaikutus otetaan toiminnassa huomioon.
(~=TTT 2.1, =SOPIVA 11)

Perustaso 1, YETTS:n erityistilanteiden vaikutus t&rkeimpiin palvel uihin ja tietojen késittelyyn on
tunnistettu ja arvioitu. (~STO 1:104.0)
2. Tietgjenkasittelyn toimintaymparistot ja niihin liittyvat toiminnot seka niissa kaytettavat
jéarjestelmét on tunnistettu. (~TTT 2.1.1)

Korotettu 3, Organisaation toiminnan kannalta keskeisista toi mintaympéristoista seka niihin liittyvista
taso palveluista, jarjestelmisté ja toimijoista on gjantasainen dokumentaatio. (~TTT 2.1.3,
~STO 1:702.0)

4. Organisaation johto kasittelee ja arvioi ydintoimintojen ICT-riippuvuuksia vahintéan
kerran vuodessa. (~<TTT 1.3.3)

fofkea 5. Turvalisuus- ja toimintaympéristdn muutostilanteet tunnistetaan ja niiden asettamat
0 erityisvaatimukset otetaan toiminnassa huomioon. (~TTT 2.1.5)

Tausta- Y hteiskunnan elintdrkeiden toimintojen turvaamisen strategia YETTS 2006

aneisto  v/jestints- ja sthkonjakeluverkkojen keskinaiset riippuvuudet, HVK 1/2006
Uhkakuvarandyysi 2005, PTS 2005
Viegtintdverkkojen ja viestintdpal vel uiden varmistaminen. Opas kéyttdjille, PTS 2/2005
Valtionhallinnon keskeisten tietojarjestel mien turvaaminen, tyéryhmamuistio 18.12.2008
Valtionhallinnon keskeisten tietojérjestelmien turvaaminen, VAHTI 5/2004

e | uku 5.1 Tietoturvallisuuden johtaminen

Esimerkki \/aatimus 1: Organisaation jatkuvuussuunnittelussa on tarkasteltu miten eri tapahtumat
vaikuttavat toimintaan ja organisaation tehtavan hoitamiseen, ja miten ndihin on
suunnitel massa varauduttu. Taméa edel lytta4, etta térkeimpien |CT-palveluiden osalta on
olemassa riittavat dokumentaatiot.

Vaatimus 2: Organisaatio on tunnistanut, etta silla on pagtoi mipaikka ja mahdollisia
aluedlisiayksikoita Henkil6std voi my0s tehda etétyota. Aluedliset yksikot kasittel evat
lupa-asioita, muut toiminnot tapahtuvat paatoi mipaikassa. L upa-asioihin liittyvét
tietojarjestedmét on myos sijoitettu alued listen yksikoiden tiloihin. Paatoimipaikan keskeiset
tietojarjestelmét on sijoitettu palvelutoimittajan tiloihin.

Tilojen, toimintojen ja jérjestel mien tunnistaminen luo pohjan tarkemmalle turvallisuus- ja
jatkuvuussuunnittelulle.

Vaatimus 3: Dokumentaation taso ja tarkkuus on sovittu osapuolten kanssa ja ajantasaisuus
varmistetaan vuosittain. Dokumentaation tulee olla niin yksityiskohtaista, etté ulkopuolinen
auditoija voi muodostaa sen perusteella oikean kuvan vallitsevasta tilanteesta.

Vaatimus 4: Viraston tilaaja riippuvuuksia arvioidaan osana TTS-prosessia jaarvioinnin
tulosten perusteella sovitaan tarvittavista kehittamistoimista. Riippuvuuksien arviointi on osa
viraston riskienhallintaa.

Vaatimus 5: Hallinnonalan ylin johto (esimerkiksi ministeri®) tekee yleensé arvion tilanteen
muuttumisesta ja ohjeistaa valmistaviin toimenpiteisiin ryhtymisen. Néité tilanteita
harjoitellaan esimerkiksi VALHA-harjoituksissa. Turvallisuustilanteen muuttuessa kyseeseen
voi esimerkiksi tulla ministeritlle laadittava esitys saada kéyttéon joitain valmiuslain
mahdollistamia toimivaltuuksia.

K eskeisen palvelutoimittajan taloudel liset vaikeudet tai omistajamuutokset voivat edellyttéa
nopeata reagointia.
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/LUONNOS

STRATEGIAT JA TOIMINNAN SUUNNITTELU: TOIMINNAN SUUNNITTELU
RISKIENHALLINNAN AVULLA

Riskienhallinnan tulokset ohjaavat jatkuvuuden hallinnan ja tiedon turvaamisen

2B

kehittamista.
(~TTT 2.3, =SOPIVA 13)

Perustaso 1. Y dintoimintojen ja -prosessien omistajat arvioivat vuosittain ja suurten toiminnallisten
muutosten yhteydessa ydintoi mintojen tietoturvallisuuteen ja toiminnan jatkuvuuteen
liittyviariskga (~=TTT 2.3.1,~TTT 2.34& ~TTT 2.3.7)

2. Johto p&éttéa riskienarvioinnin periaatteista ja arvioinnin perusted la tehtévista riskien
hallinnan toimenpiteista seké hyvaksyy jaagnndsriskit. (~TTT 2.3.2& ~TTT 2.3.3)
fofotettu 3. Riskienhallinnan tulosten ja toimenpitei den vai kuttavuusarvioinnin tul oksena

0 maaritetddn ja dokumentoidaan jatkuvuuden hallinnan, tiedon turvaamisen ja
varautumisen toteutustavat héirio- ja erityistilanteiden varalle. (~TTT 2.3.6, ~STO
1:104.0)

Korkea 4. Riskegd arvioidaan yhdessa sidosryhmien ja palveluntoimittajien kanssa kayttaen

taso yhteismitallisia riskienhallintamenetelmi&. (~STO 1:104.0)

Tausta-  Ohjeriskien arvioinnigtatietoturvallisuuden edistédmiseks valtionhallinnossa, VAHTI 7/2003

aineisto

Luku 1.3 Johdon rooli riskienhallinnassa
Luku 3 Riskien arvioinnin merkitys ja organisointi
Luku 5 Uhkien méarittely ja tunnistaminen
Luku 6 Riskien suuruuden arviointi
Luku 7 Toimenpiteiden méarittely
e L uku 8 Jatkokehitys- ja seurantasuunnitel mat
I SO/IEC 27005/2008 Information technology — Security techniques — Information security risk
management
e LiiteB: Identification and valuation of assets and impact assessment
e Liite C: Examples of typical threats
e Liite D: Vulnerabilities and methods for vulnerability assessment
e Liite E: Information security risk assessment approaches
ISO/IEC 27002
e 4 Risk assessment and treatment
Muut m&&raykset ja ohjeet
Finanssivalvonta 4.4b, Operatiivisten riskien hallinta
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Esmerkki Vaatimus 1: Riskienhallinta valtionhallinnossa on osa TTS-prosessia. Talousarvioasetus
edellyttéa riskienhallinnan toteuttamista ja arviointia. Riskit kasitell&an tunnistamalla uhat,
arvioimalla riskien suuruudet, priorisoimalla riskit, méarittel emalla toimenpiteet joilla
tunnistetut riskit hallitaan, sekd seuraamalla ja arvioimalla esim. tulosraportoinnin yhteydessa
toimenpiteiden riittavyytta.

Apuna voidaan kayttéa: VAHTI 7/2003 —ohjeen liite 2. Saman ohjeen tietoturvauhkien
tunnistamisen tarkistuslistoja, liite 3. Potentiaalisten ongelmien analyysi jaliite 4.
Esimerkkeja toteutuneista riskeista.

Riskienhallinnan vélineena voidaan kdyttéda myos Kaiku-L uotai n-tyokal ua.

Vaatimus 2: Virastolla on johdon hyvaksymét riskien arviointiin ja hallintaan liittyvat
periaatteet, menetelmé ja ohjeistus. Vaatimusta tdydentavét kriteerit (~TTT 232, ~TTT
235& ~TTT 2.3.8, ~STO 1:104.0).

Suurimmista riskeista pidetdan koko viraston ja palveluverkoston tasolla kirjaa ja
riskienhal lintatoi menpiteiden toteutumista seurataan. (=TTT 2.3.9) Jadnndsriskien
hyvaksymisperusteet kirjataan ja niiden kehittymistéa seurataan. Vaatimusta tdydentava
kriteeri (STO 1:104.0).

Vaatimus 3: Riskienhallintatoi menpiteiden tuomat hy6dyt riskien pienentamiseksi seka
niiden kustannukset arvioidaan ja toteutettavat toimenpiteet valitaan arvion perusteella.
Jatkuvuus-, tietoturva- ja valmiussuunnitel mat péivitetéan sisaltamaan toteutettavaksi valitut
toimenpiteet.

Vaatimus 4: Hallinnonal alla on yhtengi set riskienhallintamenetel mét ja -ohjest, ja
riskienhallintaa kehitetdan yhdessé. Palveluntoimittajat osallistuvat tuottamiensa palvelujen
riskien arviointiin tai valittavéat oman riskianalyysins tulokset palvelun asiakkaalle.
Palveluntoimittajilla e kuitenkaan tarvitse olla kdytssdan tdysin samoja
riskienhallintavalineita ja -ohjeita kuin hallinnolla, vaan riittéa etta osapuol et pystyvét
hyodyntama&an toistensa tuloksia ja ymmartavéat saadut tulokset samalla tavalla.
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STRATEGIAT JA TOIMINNAN SUUNNITTELU: PALVELUIDEN JATKUVUUDEN SUUNNITTELU

2C

Toiminnan jatkuvuuden hallinnan ja tiedon turvaamisen toimenpiteet tukevat
organisaation ydintoiminnan tavoitteita.

(~TTT 2.2, =SOPIVA 14)

Perustaso 1. Y dintoimintojen ja -prosessien suojattavat palvelut ja jarjestelmét on tunnistettu ja
sijoitettu perus-, korotetulle tai korkesalle tasolle ydintoimintojen tai -prosessien
vaatimusten mukaisesti. (~TTT 2.21& ~TTT 2.2.2,~STO 1:103.0)

Korotettu 2 Virasto kykenee priorisoimaan kriittiset palvelut YETTS:n erityistilanteissa muiden
taso palveluiden edelle

3. Ydintoiminnoista ja -prosesseista on toiminta- ja prosessikuvaukset. (~TTT 2.2.4)

Korkea 4. Y dintoimintojen prosessikuvauksiin on liitetty jatkuvuuden hallinnan ja tiedon
taso turvaamisen kannalta oleglliset toimet. (~TTT 2.2.5)

5. Ydintoimintojen tavoitteisiin on liitetty jatkuvuuden hallinnan ja tiedon turvaamisen
toteutumista kuvaavia mittareita. (~TTT 2.2.6)

Tausta- Y hteiskunnan elintérkeiden toimintojen turvaamisen strategia 2006
aineisto e  Uhkamallit
BS 25999/2007 — Business Continuity Management — Osa 2
e 3.3 Embedding BCM in the Organization's Culture
e 4.1 Understanding the Organization
ISO/IEC 27002
e 4 Risk assessment and treatment
e 14.1.2 Business continuity and risk assessment

Esimerkki \/aatimus 1. Organisaation tulee tunnistaa ydintoi mintansa. Ensimmaisessé vaiheessa tulee
tunnistaa toiminnot, jotka ovat keskeisia Y ETTS:ssé méaritettyjen strategisten tehtavien
toteuttamisen kannalta. Toisessa vaiheessa on tunnistettava toiminnot, jotka ovat térkeita
YETTS:ssA kuvattujen erityistilanteiden hoitamisen kannalta.

Jatkuvuuden hallinnan ja tiedon turvaamisen tavoittei den maérittelyssa otetaan huomioon
sekd luottamuksellisuus, eheys etté saatavuus. (~TTT 2.2.3).

Vaatimus 2: Organisaation jatkuvuussuunnitel ma siséltaa periaatteet siitd miten toiminta
jarjestetédan suunnitelmallisesti eri tilanteissa ja miten muutokset toteutetaan. Hankittavien
palvelujen aikakriittisyydesta, prioriteeteista ja niiden toteuttamisesta on sovittava myos
palvelutoimittajien kanssa.

Organisaatio on etukéteen kaynyt 18pi ja kuvannut tapaukset, joissa téhan tilanteeseen
voidaan joutua. Organisaatio tunnistaa palvelun merkityksen toiminnalle.

Vaatimus 3: Kukin organisaatio voi valita omalle toiminnalleen sopivan kuvaustavan, -
véalineen ja tarkkuustason.

Vaatimus 4: Organisaation yksi ydintoiminto on asiointiprosessi. Prosessiin on kuvattu,
miten asioijan henkil 6llisyys tarkistetaan, miten asiointitietoja séilytetdan ja miten tiedot
suojataan jos tietoja siirretéan toisille viranomaisille.

Vaatimus 5: Mittarien tulee olla sdllaisia, etté ne tukevat TTS-raportointia, hallinnossa

sovittua tulosohjausta ja VAHTI :n tekeméa tietoturvakysel ya valtionhal linnon
tietoturvallisuuden kehittymisesta.
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STRATEGIAT JA TOIMINNAN SUUNNITTELU: PALVELUIDEN JATKUVUUDEN SUUNNITTELU

2D

Erityistilanteiden hallinnan menettelyt on dokumentoitu, koulutettu ja
harjoiteltu

(=TTT 25 & ~TTT 3.3, =SOPIVA 16+18)

Perustaso 1. Y din- ja tukitoimintojen toimintamalleissa ja suunnitelmissa on otettu huomioon
erityistilanteissa heikentyvét ICT-palvelut ja -resurssit.
2. Toiminnan jatkuvuuden, tiedon turvaamisen ja varautumisen linjausten paivitys on
vastuutettu seké organisoitu. (~TTT 25.2& ~TTT 2.5.3)

Korotettu 3, Kriittisimmille palveluille on laadittu yksityiskohtai set jérjestel mékohtaiset ohjeet ja
taso koulutettu toiminta avainhenkilGille keskeisimpien héiridtilanteiden varalta.
4. Hairidtilanteiden toimintaohjeita kehitetéan héirio- ja erityistilanteista kerétyn aineiston
ja saatujen kokemusten perusteella.

Fagg kea 5. Kiriittisten ICT-palvelujen kapasiteetti ja resurssit on varmistettu sovitun minimitarpeen
tasolle.

6. Jatkuvuus- ja valmiussuunnitel mia ohjeineen testataan ja harjoitellaan sé&nndllisesti
k&ytannon tasolla erityistilanteiden ja poikkeusol ojen hallitsemiseksi. (~TTT 2.5.4)

Tausta- Y hteiskunnan elintérkeiden toimintojen turvaamisen strategia 2006
aineisto e Uhkamallit, erityistilanteet
Tietoturvallisuudellatuloksia, Y leisohje tietoturvallisuuden johtamiseen ja hallintaan, VAHTI 3/2007
e  Luku 11 Jatkuvuuden jaerityistilanteiden hallinta
e Jatkuvuussuunnitelman runko s. 90
Y htei skunnan elintérkeiden toimintojen turvaamisen strategia, VN periaatepsétts 2006
e Luku 3.3. Ministerifiden strategiset tehtavat toimintojen turvaamiseks
e Liite2 Varautuminen erityistilanteisiin
ISO/IEC 27002
e 14.1.5 Testing, maintaining and re-assessing business continuity plans
BS 25999/2007 — Business Continuity Management —Osa 2
e 4.4 Excercigng, maintaining and reviewing BCM arrangements
BS 25999/2006 — Business Continuity Management —Osa 1
e Taulukko 1 — Types and methods of exercising BCM drategies
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Esimerkki \/aatimus 1: Organisaatio ymmértéd, et erityistilantei ssa kéytdssa olevien | CT-palveluiden
taso helkkenee ja toiminta pit4 sopeuttaa siithen esimerkiksi |opettamalla tilapéi sesti
vahemman térkeitd toimintoja. Sopeuttamistoimet on suunniteltu ennalta.

Organisaatiolla on kirjalliset toimintaohjeet mm. séhkokatkon, tietoliikennekatkon,
jarjestelmévian, keskeisté henkil 6stéryhméa tai toimittajaa koskevan lakon, pandemian,
tulipalon, myrskyn tai tulvan varalta. YETTS:n erityistilanteiden hallinta perustuu hyvaan
jatkuvuussuunnitteluun. Jatkuvuussuunnitelmaan on kirjattu k&ytettavissa oleva henkil 6sto,
avainhenkil 6t ja varahenkil 6t seké& arvio hei déan saatavuudestaan.

Vaatimus 2: Tietoturva- jariskienhallintapolitiikan seka tietoturvan kehittémissuunnitelman
péivityksen valmistelu on vastuutettu tietoturvapaallikolle ja jatkuvuussuunnitel man
péivityksen valmistelu valmiuspaallikolle. Paivitysrytmiksi on sovittu kerran vuodessa, ja
péivitys on vuosikell ossa sidottu tehtavaksi riskien arvioinnin ja jatkuvuussuunnitel man
testauksen yhteyteen. Vaatimusta tdydentéva kriteeri (STO 1:104.0).

Vaatimus 3: Organisaation jarj estel makohtaisi ssa ohjei stuksissa kuvataan mm. j&rjestelmén
riippuvuudet muista jarjestelmistd, kuinka jarjestelmd asennetaan uudelleen, kuinka tiedot
palautetaan ja kuinka testataan etté j&rjestel mé on saatu jalleen toimimaan normaalisti.

Vaatimus 4: Hairiétilanteen aikana vastuuhenkil 6 pitda lokia tapahtumien kulusta. Jokainen
héirictilanne kdydaan jal kikateen 18pi ja pyritéén sdvittdmadn miten tapahtuma syntyi, miten
se vaikutti ja olisiko tilanteen aiheuttava tekija voinut aiheuttaa jotain muuta. Lisgksi
arvioidaan kuinka henkil6sto hallitsi tilanteen ja onko tarpeen tehda ohjeistukseen muutoksia
tal jarjestdd koulutusta vastai suuden varalta

Vaatimus 5: ICT-palveluita ovat esimerkiksi tietoliikenne- ja kyttdpalvelut, tietoteknisten
laitteiden huolto ja jarjestelmien kehitystyd seké muutosten hallinta. 1CT-palveluiden
tarvitsemat minimitasot maaritell&an SLA-sopimuksessa tai palvelusta laaditussa jatkuvuus-
jatoipumissuunnitelmassa. Minimitasot voidaan asettaa aikavaatimuksina, laitteistoalustana
tai tietoliikennekapasiteetting, joka vahintaan tarvitaan.

Vaatimus 6: Jatkuvuussuunnitelma on hyvé poytatestata parin vuoden valein. Mikali
suunnitelma sisaltaa varatoi mipai kkojen kayttoonoton, tulisi tdma harjoitella poytétestauksen
valivuosina henkil 6stén kouluttamiseksi ja totuttamiseksi toimimaan hairi6tilantel den aikana.

Korkean tason organisaatio seké sen keskeiset toimittajat osallistuvat TIET O-harjoituksiin tai
soveltavat TIETO-harjoituksien tilannekuvauksia organisaatiokohtai sessa harjoittel ussa.
Toimintaohjeita kehitetdan harjoitusten oppien perusteella.
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STRATEGIAT JA TOIMINNAN SUUNNITTELU: PALVELUIDEN JATKUVUUDEN SUUNNITTELU

2E

24/7-toiminta ja CERT-FIl-yhteistoiminta vastaa organisaation tavoitteita ja
velvoitteita

Perustaso 1. QOrganisaatio on jarjestényt CERT-FI:n ilmoitusten vastaanoton. (~STO 1:706.0)
2. Organisaatio ilmoittaa CERT-FI:lle vakavista tietoturval oukkauksista ja niiden epéilyista.

3. Tarpeet ymparivuorokautiselle palveluiden, jarjestelmien ja verkkojen valvonnalle on
madritelty.

Korotettu 4, CERT-FI ilmoitusten seuranta, sisdinen valitysjakésittely palveluissa on jérjestetty.

t
= 5. Organisaatiolla on kéytossa laite- ja ohjelmistorekisteri helpottamaan CERT-FI
ilmoitusten kohdentamista.

6. Keskeiset palvelut janiiden edellyttdma ICT ovat tarvittavassa lagjuudessa 24/7-
valvonnan ja siihen liittyvan raportoinnin piirissa.

Fofkea 7. Organisaation ydintoiminnoissa on kaytdssa 24/7-toiminta, joka toimii kiintedssa
0 yhteistytssa CERT-FI:n ja palveluverkoston kanssa.

Tausta-  CERT-FI -ohjeet
aneisto  Tjetoturvapoikkeamatilanteiden hallinta, VAHTI 3/2005
e Luku 2 Tietoturvapoikkeamiin varautuminen
o Luku 2.2.6 Tietoturvapoikkeamatilanteiden viestintdsuunnitelman luonti
e Luku 3.8.1 Yhteydenpito omaan verkkopavelujen tarjogjaan ja CERT-toimijoihin
ISO/IEC 27002
e 13 Information security incident management
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Esimerkki \/aatimus 1:Organisaatiossa on maarétty henkil 6t, jotka ottavat vastaan CERT-FI:n l&hettémia
varoituksia ja ilmoituksia.

Vaatimus 2: Organisaatiolla on ohjeistettu ja koulutettu menettely ilmoituksien tekemiseen.
Vakavia tietoturvaloukkauksia ovat mm. henkil6tietojen varkaudet seka lagjat
pal velunestohy kkaykset.

Vaatimus 3: Y mpérivuorokautinen valvonta on tarvepohjaista, ja méaritdtava kullekin
kohteelle erikseen. Perustason jérjestelmia e yleensa tarvitse valvoa ympéri vuorokauden,
ellevét ne ole myds ymparivuorokautisessa kéytGssa. 1CT-jérjestelmien valvonnan, hallinnan
jayllapitamisen yhteistoimintamallit keskeisessa pal vel untuottajaverkostossa on organisoitu ja
sovittu.

Vaatimus 4: Organisaation Service Desk tai Help Desk -palvelu tarkastaa CERT-FI:n sivuilta
gjankohtaiset asiat ja ilmoittaa varoituksista tietoturvaryhmalle. Muitakin tietoturval lisuuden
tilanteen seurantapalveluita voidaan k&yttéa. Palveluntoimittajalla on menettely ilmoitusten
seurantaan ja niihin reagointiin. Seurantavel voite ul otetaan sopimuksissa pal veluntoi mittajiin
ko. palvelun kriittisyysluokituksen mukaisesti. Palvelussa voidaan seurata muitakin kuin
CERT-FI:nilmoituksia.

Vaatimus 5: Organisaation Help Desk yll&pitéa rekisterid tai luetteloa toimintaympériston
laitteista ja ohjel mistoista ja vertaa ilmoituksia néihin. Lagjemmissa ymparist6issi voidaan
rekisterin yll&pitoa hepottamaan kayttaé ratkaisua, joka automaattisesti kartoittaa ympariston
laitteet ja ohjelmistot. Palveluntoimittajan kanssa sovitaan seurantave voitteesta ja ilmoituksien
ai heuttamista toi menpiteistéa.

Vaatimus 6: Valvonnan havaitsemiin ongelmiin reagoinnissa voi olla pitempi vaste-aika virka-
ajan ulkopuoléla, jos itse pal velukin on kéytdssa vain virka-aikaan. Jotkin palvelut voivat olla
aikakriittisia tiettyyn aikaan vuodesta, jolloin niiden valvonnankin tulee olla
ympérivuorokautista, ja muina aikoina voi riittéé esim. 12/7 valvonta.

Vaatimus 7: Y mparivuorokautinen valvonta ja uhkiin reagointi voidaan toteuttaa
organisaation omin voimin, useiden hallinnon organisaatioiden yhteistytna, tai
palveluntarjoajalta ostettuna palveluna. Kriittisiss ja keskeisissa ymparistoissa on kéytossa
tunkeutumisenhavaitsemisjérjestel ma.

Palveluverkoston muodostavat es merkiksi kayttopalvelun toimittaja ja verkko-operaattori ja
nédiden alihankkijat, jotka tarvitaan ydintoiminnon tuottamisessa.
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LIITE2.3 HENKILOSTO

HENKILOSTO: OSAAMISEN JA TIETOISUUDEN KEHITTAMINEN

3A

Jatkuvuuden hallinnan ja tiedon turvaamisen osaamiselle on asetettu rooli- tai
tehtavakohtaiset vaatimukset, osaamistaso tunnetaan ja osaamista kehitetaan.

(~=TTT 3.1, =SOPIVA 19)

Perustaso 1, HenkilGston roolit ja vastuut jatkuvuuden hallinnan ja tiedon turvaamisen suunnittelussa
jatoteuttamisessa on madritetty myos héiridtilanteet huomioiden.

2. Tietoturvaohjeet ja -kaytanntt seka niiden muutokset koulutetaan kaikille organisaatiossa
toimiville. (~TTT 3.1.3& ~TTT 3.1.4, ~STO 1:204.0)

Korotettu 3, Osaamisen johtamisessa seurataan tietoturvallisuuden ja | CT-varautumisen koulutuksien
toteutumista. (~TTT 3.1.6 & ~TTT 3.1.8)

Korkea 4, Erityistilanteiden ja poikkeusolojen asettamat vaatimukset on otettu huomioon
henkilGsuunnittelussa, tehtédvankuvauksissa ja koulutuksessa.

5. Palveluverkoston osaamisen varmistaminen ja kehittdminen on organisoitu ja
ydintoiminnan kannalta keskeinen osaaminen on kartoitettu. (~TTT 3.2.6)

Tausta-  Tietoturvakouluttajan opas, VAHTI 11/2006

aineisto

e Luku 4 Koulutussuunnittelu
Tietoturvallisuudellatuloksia, Yleisohje tietoturvallisuuden johtamiseen ja hallintaan, VAHTI 3/2007
e Luku 3.4.3 Koulutus
o Kuva8. Koulutus osanatietoturvallisuuden hallintajérjestel méa
e Kuva9. Koulutus osana organisaation kypsyytta
e Liite 2. Tietoturvavastuut rooleittain
Valtionhallinnon keskeisten tietojérjestelmien turvaaminen, VAHTI 5/2004
e  Luku 6 Henkil 6stéturvallisuus
e Luku 6.1 Henkil6stén toimenkuvat
e  Luku 6.2 Henkil6stdn soveltuvuus
e  Luku 6.3 Henkil6stdn osaamisen varmistaminen
ENISA tietoturvatietoi suusohje
o Liitteet 1-4, Tietoturvatietoisuusprojektin suunnittel upohjia
o Liite5: Kansalaigen tietoturvatietoi suuskyselyn pohja
|SO/IEC 27002
e 8.1.1 Rolesand responshilities
e 8.2.2 Information security awareness, education, and training
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Esimerkki \/aatimus 1: Organisaatiossa on mégritelty VAHTI 3/2007 -ohjeen liitteen 2 mukaiset
roolitja yleisell& tasolla tehtdvan edellyttama osaaminen.

Vaatimus 2: Perehdytykseen siséltyy varautumiseen, jatkuvuuden hallintaan ja tiedon
turvaamiseen liittyva osuus, jossa kasiteltavid asioita ovat mm. tietoturvapolitiikan seka
henkilon tyttehtévien kannalta térke mpien ohjeiden ja jatkuvuuden hallinnan suunnitelmien
sisaltd. Perehdyttéjalla on kasiteltavista asioista kirjallinen aineisto. Vaatimusta tdydentavat
kriteerit (~=TTT 3.1.7, ~STO 1:204.0).

Muuttuneista ohjeista jérjestetéan info-tilaisuus seka tiedotetaan sdhkoisia kanavia kayttaen.
Henkil 6ston koulutuksessa otetaan huomioon myds organisaatiossa ja toi mi nataymparistossa
tapahtuneet muutokset ja tietoturvapoikkeamat. (=TTT 3.1.10) Vaatimusta taydentéva
kriteeri ( ~STO 1:204.0).

Vaatimus 3: Perehdytyksen paatteeksi on lyhyt sdhkéinen testi ja kaikkien
perehdytysosuuksien [&pikdynti on tulosmittari. Sahkoista testid kdytetddn myos
muuttuneiden ohjeiden koulutuksen seurantaan.

Vaatimus 4: Henkil Gst0a rekrytoitaessa huomioidaan organisaation tarpeet jatkuvuuden ja
valmiusasioiden osaamisessa. Kehityskeskusteluissa tai osaamiskartoituksilla sdvitetdan
henkilGstbn osaamisen riittavyytta suhteessa heidan tyénkuvaansa. Tarvittavaan koulutukseen
varataan suunnitelmallisesti resurssit ja tyokuor mituksessa huomioidaan henkil 6iden
koulutuksessa olo.

Vaatimus 5: Hankintojen yhteydessa edel lytetdan palvel un tuottamiseen osallistuvilta
avainhenkil Gilta riittavaa osaamista ja sen yll&pitoa. Palveluverkoston osaamista kehitetéan
yhteisilla harjoituksilla. Osaamiskartoitusten avulla valvotaan osaamistason toteutumista.
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HENKILOSTO: OSAAMISEN JA TIETOISUUDEN KEHITTAMINEN

3B

Organisaatio kannustaa henkilost6& noudattamaan ja kehittdmaan hyvaa
jatkuvuuden hallinnan ja tiedon turvaamisen toimintamallia.

(~=TTT 3.1, =SOPIVA 20)

Perustaso 1. Henkil 8stén turvallisuustietoisuutta ja motivaatiota kehitetdan. (~TTT 3.1.2)

2. Avainhenkil¢t ja heidan esimiehensé kasittelevét vuosittain kehityskeskustelun
yhteydessa jatkuvuuden hallintaan ja tiedon turvaamiseen liittyvié vastuita ja osaamisen
kehittdmisen tarpeita. (~TTT 3.1.11)

:<°f0tettu 3. Henkilosto osallistuu héirio- ja erityistilanteiden vaikutuksien arviointiin ja
0 hallintakeinojen kehittamiseen.

Korkea 4. HenkilGston tietoturvatietoisuuden tasoa ja kehittymista mitataan. (=TTT 3.1.12)

taso

Tausta-  Tietoturvallisuudellatuloksia, Yleisohje tietoturvallisuuden johtamiseen ja hallintaan, VAHTI 3/2007
aneisto e Luku3.4.3Koulutus
e Luku 11 Jatkuvuuden ja erityistilanteiden hallinta
e Liite2 Tietoturvaroolit
Téarkein tekija on ihminen - henkil 8st6turval lisuus osana tietoturval lisuutta, VAHTI 2/2008
e L uku 3. Henkil 8stériskienriskien hallinnan perusteet
e Luku 3.5 Keskeiset lainsaédannon velvoitteet
o Luku 4. Henkil6st6turvallisuuden jérjestelyt virastossa.
ISO/IEC 27002
e 8.2.2 Information security awareness, education, and training

Esimerkki \/aatimus 1: Henkil6stolle jérjestetdén sdénndllisesti info-tilaisuuksia joissa késitell&8n
tietoturvan, jatkuvuuden hallinnan ja varautumisen perusasiat, seka gjankohtaisia teemoja
kuten erilaisten huijausten ja urkinnan (social engineering, phishing) torjumista. Vaatimusta
taydentévat kriteerit (~TTT 3.1.2, ~STO 1:204.0).

Tyo6hyvinvointiohjelman avulla véltetddn kuormitusta ja huol ehditaan ty6ssd jaksamisen
edellytyksisté. Hyvista tietoturvateoista annetaan positiivista huomiota esimerkiksi
palkitsemalla kuukauden tietoturvateosta ja arpomalla palkintoja tietoturvakyselyyn
vastanneiden kesken. (~=TTT 3.1.13)

Vaatimus 2: Vastuistajaniihin liittyvist osaamisen kehittdmisen tarpeista keskustellaan
osana kehityskeskustelua, tai erikseen jossain muussa yhteydessi. Opiskelua tuetaan ja se
huomioidaan koulutussuunnitelmassa. Koulutussuunnitelma mahdollistaa seké kotimaassa
etté ulkomailla tapahtuvan osallistumisen alan asiantuntijaseminaarei hin.

Vaatimus 3: Jatkuvuusharjoituksiin ja niiden purkuun seké jatkotoi menpitei den
suunnitteluun osallistuu edustajia organisaation kaikilta tasoilta.

Vaatimus 4: Henkil 0stoll e tehd&aan séanndllisesti tietoturvakysely, jossa sdvitetéén, onko
koulutus lisannyt ymmarrystéa ja tietoisuutta. Organisaatiossa kaytetaan
tietoturvakoulutukseen esimerkiksi tietokoneavusteista koulutuspakettia, joka sisdltéa myds
koulutuksen aiheeseen liittyvan testin ja pité& kirjaa koulutuksen |18pik&yneisté seké heidan
testitul oksistaan.

Hallinnonalan virastojen valilla seurataan turvallisuustietoisuuden tasoa yhdenmukaisella

mittaristolla ja tehd&an vertailuja pidemmall& ajanjaksolla. Tulosten perusteella kehitetééan
toimintaa.
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HENKILOSTO: OSAAMISEN JA TIETOISUUDEN KEHITTAMINEN

3C

Organisaatiossa on sovittu menettely valvonnalle, seka
turvallisuuspoikkeamissa ja vaarinkaytostilanteissa toimimiseen.

(~=TTT 3.1, ~SOPIVA 21)

Perustaso 1. S&Antdjen noudattamista seurataan ja poikkeamiin puututaan. (=TTT 3.1.5, ~STO

1:107.0)

2. Sahkaisten viestien, sahkdpostien, tunnistamistietojen seka paikkatietojen
luottamuksellisuus ja oikea késittely on ohjeistettu. (~<TTT 3.3.1, ~STO 1:108.0)

3. Henkil8sto tietdd, kenelle tietoturvapoikkeamista ja -tapauksista tai niiden uhkista tulee
ilmoittaa. (=TTT 3.3.2, ~STO 1:107.0)

4. Organisaatiossa on maéritelty tehtavat tai roolit, joiden hakijasta tehdaén
turvallisuussalvitys, ja sdvityksen hakuprosessi on dokumentoitu. (=TTT 3.2.5, ~STO
P: 404.0)

fofotettu 5. Tietoturvapoikkeamien raportointimenettely on kuvattu kirjallisesti ja siihen on
0 maaramuotoinen pohja. (~<TTT 1.6.3,~TTT 1.6.4)

Korkea 6, Poikkeusolojen tarpeet ja mahdollisuudet tarvittaessa rgjoittaa ja valvoa tyontekijan
taso toimintaa (yksityisyyden suojaa) tydpaikalla on kartoitettu.
7. Organisaatiossatai sen tukena on tietoturvapoikkeamien selvittdmiseen koulutettu
ryhma, joka harjoittelee sdanndllisesti. (~TTT 3.3.4)

Tausta- | aki yksityisyydensuojasta tydel @masss (759/2004)
aineisto e 6 luku Tyonantajalle kuuluvien sshkdpostiviestien hakeminen ja avaaminen
Séhkdisen viestinnan tietosuojal aki (516/2004)
e 48jab8§
Viestintaviraston CERT-Fl:n ohjeita
Tietoturvapoikkeamatilanteiden hallinta, VAHTI 3/2005
e | uku 2.1 Ennaltaehkéisevét toimenpiteet
e | uku 3 Reagoiminen poikkeaman ilmettya
Valtionhallinnon sdhkdpostin késittelyohje, VAHTI 2/2005
o Liite 2 Sahkopostin kasittel ysdannit
e Liite5 Malli sdhkopostilaatikon avaud omakkeeseen
ISO/IEC 27002
e 8.2.3Disciplinary process
e 13 Information security incident management
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Esimerkki \/aatimus 1: Riskiraportoinnissa kirjataan tapahtumat ja esimiesten tehtdva on puuttua
laiminlyonteihin. Tietoturvamééraysten ja -ohjeiden noudattamatta jattamisen mahdol liset
seuraukset on kuvattu tietoturvapolitiikassa ja tiedotettu kaikille organisaatiossa
tyoskenteleville. Vaatimusta taydentavét kriteerit (~<TTT 3.1.9, ~STO 1:107.0, ~STO I:
108.0).

Vaatimus 2: Tekninen valvonta on kasitelty henkil 6ston kanssa Y T-menettel yn mukaisesti.
(~TTT 3.1.1). Teknistd valvontaa ovat mm. tilojen kameravalvonta, kulunvalvonta, sek&
sahkopostiliikenteen ja muun verkkoliikenteen haittaohjelmasuodatus. Valvonnassa ja
tietoturvapoikkeamia selvitettaessa tulee noudattaa " L aki yksityisyydensuojasta tyoeamassa ,
6 luku: TyOnantajalle kuuluvien sahkopostiviestien hakeminen ja avaaminen” seka Sahkoisen
viestinnan tietosuojalain 4 § ja5 8.

Valvonta- ja selvitystehtévia suorittavilla on ohjeet siitd, mitk& ovat heidan lailliset
toimintavaltuutensa ja miten rikkomustilanteissa tulee menetella.

Vaatimus 3: Henkil 6st6& on neuvottu ilmoittamaan turvallisuuteen ja jatkuvuuden hallintaan
liittyvista havainnoistaan esimiehelleen tai verkkolomakkeen avulla suoraan aihealueen
vastuuhenkil6lle. Esimiehet on ohjeistettu ja koulutettu valittdmaan saamansa tiedot edelleen
oikealle vastuuhenkildlle.

Vaatimus 4: Turvallisuusse vitys voidaan tehda vain, jos organisaatio on sen piirissa.
Valtionhallinnon avainhenkil6iden liséks kyseeseen tulevat tarkeysluokitel lut yritykset ja
niiden henkildstd sen mukaan kuin organisaatio on paéttanyt selvityksia hakea. Tahan
vaikuttaa mm. se, mihin tietoon henkil 6l1& on tydsséan péasy. Tarvittaessa tehdaan erikseen
salassapito- tai vaitiolositoumukset. Vaatimusta taydentavét kriteerit (~STO 1:202.0, STO
[:204.0).

Vaatimus 5: Tietoturvapoikkeaminen ilmoittaminen on ohjeistettu ja tarvittava aineisto on
esimerkiks organisaation intranetissd. Raportoinnin hel pottamiseksi voidaan kayttda valmista
lomaketta.

Vaatimus 6: Organisaatio on valmistellut menettelyt esimerkiksi viestiliikenteen
rajoittamiseksi.

Vaatimus 7: Ryhméa voi koostua organisaation omasta henkil stosté tai voidaan kéyttéa
hallinnonalan tai palveluntarjoajan kokoamaa ryhméa. Poikkeamien selvittely edellyttéa
riittévan osaamisen seka teknisesti etta laillisesti. Rikosepéilyissa poliisi on tutkiva
viranomainen. Tietoturvaryhman téydennyskoulutus siséaltéa erilaisten héirittilanteiden
selvittelyn harjoittelua ja yhteistoimintaan poliisin kanssa.
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HENKILOSTO: HENKILORESURSSIEN JA TEHTAVIEN HALLINTA

3D
Avainroolit ja -henkil6t on tunnistettu ja varajarjestelyt suunniteltu.
(~=TTT 3.2, =SOPIVA 22)
Perustaso 1. Avaintehtévét on tunnistettu ja niihin on nimetty varahenkil 6 tai -henkil6t. (~TTT 3.2.2,
= STO 1:203.0)

2. Kiriittisista tehtavista vastuulliset avai nhenkil 6t on koulutettu toimimaan hairi6tilante ssa.
(~TTT 3.24)

fofotettu 3. Kriittisten tehtavien suorittamiseksi on suunniteltu ja valmisteltu erityistilanteiden
0 vai htoehtoiset toimintatavat ja henkil Gston varagjarjestelyt.
4. Avainhenkilgstd harjoittel ee sd8nndllisesti yl18pitamaan kriittisi& toimintoja
erityistilanteissa.

Korkea 5 Kriittisten tehtdvien toteuttamisen edellyttdmét varajarjestelyt poikkeusol oissa on testattu
taso ja harjoiteltu.

Tausta-  Valtionhallinnon keskeisten tietojarjestelmien turvaaminen, VAHTI 5/2004

aineiso Luku 6 Henkil dstoturvallisuus

Luku 6.4 Avainhenkil 6st6

Luku 6.7 Sjais javdiaikaigarjestelyt

Luk 6.8 Tyonkierto ja lomat

Tietoturvallisuudellatuloksia, Yle sohje tietoturvallisuuden johtamiseen ja hallintaan, VAHTI 3/2007
e Liite 2 Tietoturvavastuut rooleittain

|SO/IEC 27002
e 10.2 Third Party Service Ddlivery Management

Esimerkki \/aatimus 1: Varahenkil® voi olla myds organisaation ulkopuolinen henkil 6, mutta tall6in
asiasta sovittaessa tulee kiinnittaa erityistd huomiota varahenkil 6n kouluttamiseen seké siihen
etta varahenkil 8 on tarvittaessa kéytettavissa.

Vaatimus 2: Jarjestelmien asiantuntijoilla on riittéva héiriotilanteiden hallintaan liittyvien
ohjeiden osaaminen ja ohjeet ovat helposti saatavilla. Tietoturvapoikkeamia selvittévét
henkil6t on nimetty ja koulutettu. (~TTT 3.3.3)

Vaatimus 3: Vaihtoehtoinen toimintatapa on suunniteltu jatkuvuussuunnitel massa.

Vaatimus 4: Organisaatio jarjestdd vuosittain vahintéan poytatestauksen johonkin
erityistilanteeseen liittyvasta skenaariosta. Mikali mahdollista, avainhenkil 6t osallistuvat
my@s valtionhallinnon yhteisiin harjoituksiin (esm. VALHA, TIETO).

Vaatimus 5: Testaaminen ja harjoittelu sovitaan organisaation T T S-prosessissa.

Avainhenkil6t ja ndiden varahenkil 6t osallistuvat sdannollisesti héirio- ja erityistilanteita
koskevien tilanteiden harjoitteluun ja heidén toimintakyky&an poikkeusol oissa arvioidaan.
Harjoituksien tul osten perustedl|a jérj estetéan tarvittaessa lisdkoulutusta tai harjoituksiajoilla
parannetaan kykya toimia oikein naissa tilanteissa.
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HENKILOSTO: HENKILORESURSSIEN JA TEHTAVIEN HALLINTA

3E

Henkil6sto ja sen kayttd on suunniteltu ja mitoitettu ydintoimintojen
jatkuvuuden hallinnan ja tiedon turvaamisen edellyttamalla tavalla.

(~=TTT 3.2, =SOPIVA 23)

Poikkeusolojen varalle on tehty ja yll8pidetty henkilGvaraukset (VAP).

2. Toteutettavaks valitut jatkuvuuden hallinnan toimenpiteet ja -prosessit on organisoitu
javastuut on dokumentoitu. (=TTT 3.21& ~TTT 3.2.3)

Perustaso

=

Korotettu 3, Palveluverkoston kriittiset erityisosaamisalueet on kartoitettu ja ne on huomioitu
palvelujen hankinnassa ja henkil ston kéytdssa sek& muussa resursoinnissa.

Korkea 4, Henkil6varauksia (VAP) yll&pidetdan myos palveluketjuissa, ja varatut henkil 6t
taso perendytetssn vuosittain tehtavasn.

Tausta- Y hteiskunnan elintérkeiden toimintojen turvaamisen strategia 2006
aineiso e Uhkamallit, varautumisvelvoitteet
Valtionhallinnon keskeisten tietojarjestelmien turvaaminen, VAHTI 5/2004
Luku 6 Henkil 6stoturvallisuus
Luku 6.1 Henkil 6ston toimenkuvat
Luku 6.2 Henkil 6ston soveltuvuus
Luku 6.3 Henkil 6stbn osaamisen varmistaminen
Luku 6.4 Avainhenkil st
Luku 6.5 Tydhontul oprosessi
Luku 6.6 Prosess tydsuhteen paéttyessd (tai keskeytyessa pitkéksi ajaksi)
Luku 6.7 Sjais javdiaikaigarjestelyt
Luku 6.8 Tyonkierto jalomat
Luku 6.9 Ulkopualinen tyévoima
Luku 6.10 Varautuminen poikkeusoloihin
Pandemiaan varautuminen tietoverkko-/tietotekniikka-alan yrityksessd, PTS 2007

Esimerkki \/aatimus 1: Henkil6iden VAP-varaukset tarkastetaan vahintéan kahden vuoden vélein ja
silloin kun henkil6st6 vaihtuu. Virasto esittdd varaukset organisaation alueen sotilasldanin
esikuntaan.

Vaatimus 2: Y dintoiminnot on kuvattu prosesseineen janiihin liittyvét turvakontrollit
maéritelty ja toteutettu. Henkil 6t varahenkil 6ineen on méarétty ja tietdvét tehtévansa

Vaatimus 3: Palveluverkoston henkil Gstén osaaminen ja kyky toimittaa palvelua erilaisissa
héiri6tilanteissa tunnetaan, elka kriittisia palveluja hankita toimittajalta jonka toimituskyky ei
oleriittavalatasolla

Vaatimus 4: Korkean tason palvelun V AP-henkil 6iden luettel o péivitetéén aina kun palvelua
tuottava henkil 6std muuttuu, riippumatta siitd onko kyse viraston omasta vai
palveluntarjoajan henkil ostosta. Kaikki VAP-luettelon henkil6t osallistuvat vuosittai seen
jatkuvuusharjoitukseen.

Jos henkilovarauksiin siséltyy henkil6ita jotka normaalisti tekevét jotain toista ty6ts, hellle
jérjestetédan vuodttain perehdytyskoulutus, lomasijaisuus tai muu kertaus siitd, mité tehtéavan
hoitamiseen siséltyy, jotta he pystyvét suoriutumaan tehtévasta tarvittaessa. Tehtavaa
normaalisti hoitavat henkil 6t perehtyvét tehtavaan jatkuvasti, eivétka tarvitse erillista
vuosittaista perehdytysta.
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LIITE2.4 KUMPPANUUDET JA RESURSSIT

KUMPPANUUDET JA RESURSSIT: SOPIMUSTEN HALLINTA
4 A

Organisaation toiminnalle valttamattomat kumppanit, alihankkijat ja resurssit
on tunnistettu.

(=SOPIVA 24, ~STO II: 106.0)

Perustaso

1. Palveluverkoston eri toimijoiden merkitys ICT-palveluille on tunnistettu.
2. Kumppanuus- ja | CT-hankintatoiminta on vastuutettu ja organisoitu. (~TTT 4.1.1)

Korotettu 3. Palveluverkosto on tarkeimmilté osiltaan kuvattu ja jatkuvuudenhallinnan
taso toimintaperiaatteet on sovittu ja koulutettu.

4. Ydintoiminnan ja sen jatkuvuuden edellyttémien verkoston palvelujen ja muiden
resurssien kaytettavyys héirié- ja erityistilanteissa on sel vitetty.

Korkea 5. Palveluverkosto on kokonaisuudessaan kuvattu jajatkuvuudenhal linnan
taso toimintaperiaatteet on sovittu, koulutettu ja harjoitetu.

6. Ydintoiminnan ja sen jatkuvuuden edellyttdmien verkoston palvelujen ja muiden
resurssien kaytettavyys erityistilanteissa ja poikkeusol oissa varmistetaan suurien
muutosten yhteydessa ja vuosittain.

7. Palveluntarjoajaks voidaan valita vain sellainen palvel untarjoaja, jolla on mahdollisuus
suojata asiakirjojen luottamuksel lisuus ja tarvittaessa sdl vittaa luottamuksellisuuden
loukkaukset sahkdisen viestinnan tietosuojalina (516/2004) 13a-13k8:ssi tarkoitetulla
tavalla

Tausta-  Muutos jatietoturvallisuus - a ueellistamisesta ulkoistamiseen - hallittu prosessi, VAHTI 7/2006
aineisto e Luku 4. Muutoksen johtaminen jatietoturvallisuus
e Luku 6 Prosessien kehittdminen jamuutos
Tietoturvapoikkeamatilanteiden hallinta, VAHTI 3/2005
e | uku 2.2.5 Poikkeamatilanneharjoitukset
e Luku 3.8 Sisiinen ja ulkoinen viestinta reagoinnin aikana
Hankkeen tietoturvaohje VAHTI 9/2008
e  Luku 3 Tietoturvallisuus hankkeen eri vaiheissa
ISO/IEC 27002
e 6.2 External Perties
e 6.2.1 Identification of risksrelated to external parties
e 6.2.2 Addressing security when dealing with customers
e 6.2.3 Addressing security in third party agreements
BS 25999/2006 — Business Continuity Management —Osa 1
e 4.5 Qutsourced activities
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Esimerkki \/aatimus 1: Organisaation jatkuvuussuunnittelussa tunnistetaan ne palvelut, joista
organisaation ydintoiminnot ovat riippuvaisia, arvioidaan mité vaikutuksia eripituisillaICT -
organisaatiolle tuottaa ja mitk& ovat palvelutoimittajien térkeimmét alihankkijat ja heidén
roolinsa palvelun tuottamisessa.

Vaatimus 2: Hankintatoimi on keskitetty organisaatiossa yhteen yksikkdon, joka yll&pitda
riittévad hankintatoimen osaamista ja avustaa muita yksikkdja tarvittavien hankintojen
toteuttamisessa seka sopimusasi oissa. Kumppanuussuhteiden hoitoon on nimetty
yhteyshenkil 6t kullekin kumppanille.

Vaatimus 3: ICT-palveluketjun rakenne eli palvelutoimittajan tarkeimmet alihankkijat ja
he dan merkityksensa palvelun jatkuvuudel | e (varaosat, huoltohenkil 6std, |CT-asiantuntijat,
tukitoimet, laitetilat, jne.) on kuvattu yhteistyssa palvel utoimittajan kanssa
tarkoituksenmukaista tytkalua kdyttéen. Palveluverkoston kuvaukset katselmoidaan ja
tarvittaessa palvitetaan vahintéén vuosittain.

Vaatimukset ja tavoitteet palveluverkoston jatkuvuudenhallinnan ja tietoturvallisuuden osalta
on sovittu yhdessa palveluntoimittajien kanssa ja koulutettu avainhenkilGille.

Vaatimus 4: Palveluverkoston toimintakykya voidaan arvioida palveluntarjogjille
suunnattujen kyselyjen, héiriétilanteista saatujen kokemusten, yhteisten harjoitusten sekéa
auditointien avulla. Palveluverkostoa hallitaan ja siina tapahtuvia omistajamuutoksia
Seurataan ja arvioidaan niiden vaikutusta omaan toimintaan. Tavoitteena on, etta
organisaatiolla on riittavan hyva tilannekuva palvelua tuottavasta verkostosta, jotta se voi
arvioida mité riskeja verkostossa voi olla ja varautua niiden hallintaan.

Vaatimus 5: Palveluverkoston kuvauksissa huomioidaan my6s alihankkijoiden alihankkijat,
joilla on merkitystéa palvelun jatkuvuuden ja turvallisuuden kannalta.

Vaatimus 6: Toiminnan muutosten yhteydessi osana muutostenhal lintaprosessia arvioidaan
muutoksien vaikutus | CT-toiminnan jatkuvuuden yll8pitoon esimerkiksi poytétestien avulla
tai riskienhallinnan valineitd kdyttéden. Auditoinneilla ja palvelun seurantakokouksilla
varmistetaan sovittu taso vuosittain.
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KUM PPANUUDET JA RESURSSIT: SOPIMUSTEN HALLINTA
4B

Sopimuksissa on vaatimukset toiminnan jatkuvuuden hallinnalle ja tiedon
turvaamiselle seka niiden toteuttamiselle.

(~TTT 4.1, =SOPIVA 25)

Perustaso 1, Kumppanin kanssa on tehty kirjallinen sopimus, jossa mééritell&én yhteistyon tai
hankinnan kohteen jatkuvuuden hallinnan ja tiedon turvaamisen vaatimukset, seka
niiden auditointi, raportointi ja sanktiointi. (=TTT 4.1.2)
2. Palvelusopimuksessa mééaritellaan, mité tietoturvallisuuden tasoa palvelun,
palvel utoimittajan ja tmén mahdollisen alihankintaverkoston on noudatettava. (~TTT
4.1.4)

Korotettu 3, Sopimusosapuolten kanssa tarkastellaan sopimuksen toteutumista ja
taso . . . . .
jatkuvuudenhallinnan tarpeita vuosittain.

4. Kumppanille asetetaan tietoturva- ja jatkuvuudenhal lintavaatimukset jo tarjouspyynt6-
tal kumppanuusneuvotteluvaiheessa. (=TTT 4.1.3)

fagg kea 5 Jatkuvuudenhallintamenettelyt on otettu kayttéon koko palveluverkostossa ja niiden
toimintaa testataan ja harjoitellaan séanndllisesti.
6. Palveluverkoston palvelu- ja turvallisuussopimuksia yll8pidetdan ja niiden
noudattamista auditoidaan séannollisesti.
Tausta-  JHS 166 Julkisen hallinnon I T-hankintojen yleiset sopimusehdot (J T 2007)
aineisto Luku 27 Yleiset ehdot
Luku 10 Sovellushankinnan mallisopimus
Luku 7 ja 11 Paveluiden mallisopimus
Luku 8 Konsultoinnin mallisopimus
Tietoturvallisuuden arviointi valtionhallinnossa, VAHTI 8/2006
e Liite 3 Tietoturvallisuuden hallintajérjestelma
Muutos jatietoturvallisuus - alueellistamisesta ulkoi stamiseen - hallittu prosessi, VAHTI 7/2006
o Liitteet 1ja2 Turvallisuussopimusmalga
e Liite 6 Kumppanin tietoturvamenettelyiden tarkistudista
Valtionhallinnon keskeisten tietojérjestel mien turvaaminen, tydryhmamuistio 18.12.2008
Valtionhallinnon keskeisten tietojarjestel mien turvaaminen, VAHTI 5/2004
e Luku 5.2 Suhteet sidosryhmiin ja asiakkaisiin
BS 25999/2006 — Business Continuity Management —Osa 1
e Kuval-Incident timeline

e 4.5 Qutsourced activities
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Esimerkki \/aatimus 1: Sopimuksessa tai sen liitteessd luetellaan ne jatkuvuuden hallinnan ja tiedon
turvaamisen vaatimukset, jotka osapuolten vastuut huomioiden ovat sovellettavissa
hankinnan kohteeseen. Esimerkiksi tilojen suojaamista koskevia vaatimuksia e kohdisteta
palveluntoimittajaan, mikali palvelun toimitus tapahtuu ostavan organisaation omissa
tiloissa.

Lisdksi sopimuksessa mééritel|l&8n ostavan organisaation tai sen edustajan oikeus auditoida
vaatimusten toteutuminen, palvelutoimittajan velvollisuus raportoida havaituista
poikkeamista, seka sanktiot mikali palveluntoimittaja @ téyta vaatimuksia sovitusti eika
huomautuksesta huolimatta kykene korjaamaan tilannetta palvelun kohteeseen ndhden
kohtuullisen gjan kuluessa.

Vaatimus 2: Palvelun hankinnasta sol mittavassa sopimuksessa tai sen liitteessi
méaéritel188n palvelulta ja palveluntoimittajalta edellytettéva turvallisuustaso (perus-,
korotettu tai korkea taso), velvoitetaan toimittaja edel lytt&maan vastaavaa tasoa palvelun
kannalta keskeisilté alihankkijoiltaan.

Palveluun liittyen voidaan myds solmia turvallisuussopimus, joka sisdltéa vaadittavan
turvallisuustason, yritysturvallisuuden osa-alueiden mukaiset asiat ja osapuolten
vastuutaulukon rooleittain. Turvallisuussopimus tehdaan valtionhallintoon vakiintunutta
mallia soveltaen ja se mérittel ee palvelulle asetettavat turvallisuusvaati mukset.
Turvallisuussopimuksen edel lytyksené on palvelutoimittajan laatima kuvaus t&méan
turvallisuustoiminnan jérjestelyista.

Vaatimus 3: Palveluntarjoajan kanssa kasitellaan pal velutasosopi muksen toteutumista ja
kehittémistéa sédnndllisissa seurantapal avereissa. Toimintaan liittyva sopimuksen mukaisuus
jaraportoi nnin toimivuus voidaan my¢s auditoida vuosittain.

Vaatimus 4: Mallisopimus seké sen liitteend oleva turvallisuussopimus, joka sisaltéa
jatkuvuuden hallinnan ja tiedon turvaamisen vaatimukset, liitetéan tarjouspyynt6on.
Sitoutuminen vaati musten tayttamiseen palvelun kayttdonottoon mennessé on toimittajan
kelpoisuusvaatimus, di ehtona tarjouskilpailuun osallistumiselle. Ennen sopimuksen
solmimista organisaatio auditoi tai pyytaa kirjallisen selvityksen siitd, miten kumppani
toteuttaa tarjouspyynntssa esitetyt tietoturva- ja muut vaatimukset. (~TTT 4.1.5)

Vaatimus 5: Jatkuvuussuunnitel mien toimivuutta arvioidaan sdannéllisesti poytéatesteilldja
palveluverkoston yhteisilla harjoituksilla seké auditoimalla.

Vaatimus 6: Palvelutasosopimuksen péivitys voi ollatarpeen, mikali palvelun merkitys
organisaation toiminnalle muuttuu ol eellisesti. Turvallisuussopimusta péivitetdan
esimerkiksi silloin, kun palvelutoimittaja muuttaa uusiin tiloihin tai péivittéa
turvallisuuskaytanttjaan. Paivitys voi olla tarpeen myds, mikali harjoituksissa paljastuu
sovittuihin kdytantoihin liittyvid puutteita.

Auditointi perustuu vuosisuunnitteluun ja kulloinkin kohteiksi valittavien osa-alueiden
arviointiin. Auditointisuunnitelmat laaditaan yhteistyssi palveluntoimittajan kanssa
véalttéen padllekka sta auditointia. Palveluntoimittajan turvallisuuden hallintgj &rjested man
toimivuuteen luotetaan ilman erillisté auditointia, jos se on sertifioitu esimerkiksi 1SO/IEC
27001ja SO 27002 tai muiden vastaavanlaisten standardien mukai sesti.
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KUM PPANUUDET JA RESURSSIT: TOIMINNAN VARMISTAMINEN ERITYISTILANTEISSA
4C

Kriittisen toiminnan jatkuvuuden ja tiedon turvaamisen hallintavelvoite on
ulotettu keskeiseen toimittajaverkostoon.

(~TTT 4.1, =SOPIVA 26)

Perustaso 1. Sopimusosapuolten vastuut resurssien hallinnasta ja ssatavuudesta on sovittu.

2. Keskeisen toimittajaverkoston kyky tuottaa ostajan toiminnan kannalta keskeisia
palveluja héirittilanteissa tunnetaan.

fagg otettu 3. Tarkeimpien palvelujen tuotanto ja yllapito kyetédan priorisoimaan palvel uverkostossa.

| CT-jérjestelmien valvonnan, hallinnan ja yllapitamisen yhteistoimintamallit
keskeisessa toimitta) averkostossa on organisoitu ja sovittu.

Korkea 5 |CT-toiminnan, varautumisen jatiedon turvaamisen sédnndllinen ja palveluverkoston
taso kattava auditointi on toteutettu yhteisty6- ja palvelusopimuksiin Kirjattujen
menettelyjen mukaisesti.

Tausta-  Tietoturvallisuudellatuloksia, Yleisohje tietoturvallisuuden johtamiseen ja hallintaan, VAHTI 3/2007
aineisto e Luku 11 Jatkuvuuden ja erityistilanteiden hallinta
Tietoturvallisuuden arviointi valtionhallinnossa, VAHTI 8/2006
o Liite 3 Tietoturvalisuuden hallintgjarjestelma
ISO/IEC 27002
e 6.2 External Perties
6.2.1 Identification of risksrelated to external parties
6.2.3 Addressing security in third party agreements
10.2.1 Service ddivery
10.2.2 Monitoring and review of third party services
14.1.5 Testing, maintaining and re-assessing business continuity plans
BS 25999/2007 — Business Continuity Management —Osa 2
4.1 Understanding the organization
5 Monitoring and reviewing the BCMS
e 5.1 Internal audit
BS 25999/2006 — Business Continuity Management —Osa 1
e 4.5 Qutsourced activities
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Esimerkki \/aatimus 1: Sopimuksessa palveluntoimittajaa vel voitetaan edellyttamaan riittévaa
jatkuvuuden hallintaa ja tiedon turvaamista my6s palvelun kannalta keskeisilta
alihankkijoiltaan. Vastuista sovittaessa mééritel |&8n seké ostajan ettd palvelutoimittajan
vastuut.

Vaatimus 2: Tarjouspyynn@ssa ja tarjoajan soveltuvuutta arvioitaessa huomioidaan sen kyky
vastata toimintansa jatkuvuudesta. Ostaja sdlvittaé miten toimittaja kykenee toimimaan
héiri6tilanteissa ja sopii toiminnasta osana turvallisuussopimusta.

Vaatimus 3: Palvelutoimittagjilla on tieto siitd, mitk& heidan toimittamistaan palveluista ovat
perus-, korotetun ja korkean tason palveluita, ja mikali valtionhallinnon palvelutasoa on
joltain osin erityistilanteen tai poikkeusolojen takia pakko laskea, setehd&én tassa
jérjestyksessa.

Vaatimus 4: Menettelyista on sovittu turvallisuussopimuksessa. Y hteistydn osapuolillaon

nimetyt vastuuhenkil6t, jotka koordinoivat yhteisty6ta Y hteisty6n toimintaa kasitell&8n
ostajan ja toimittajan kesken palvelun seurantaryhmissa.

Vaatimus 5: Organisaatiolla on palvelujen raportointi- ja auditointimenettelyt. Auditoinnit
on sovittu osana turvallisuussopimusta ja niiden toimeenpanoon on suunnitelma, jossa on
vuosittain auditoitavat kohteet. Auditoinnit voidaan toteuttaa esimerkiksi Valtion I T-

palvel ukeskuksen auditointipal velua kéyttéen. Vaatimusta taydentava kriteeri (STO | :
106.0).
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KUMPPANUUDET JA RESURSSIT: TOIMINNAN VARMISTAMINEN ERITYISTILANTEISSA
4D

Yhteistoiminta kumppanien kanssa hairio- ja erityistilanteiden hallitsemiseksi
on organisoitu ja vastuutettu.

(=SOPIVA 27)

Perustaso 1. Hairidtilanteista ja niiden syisté kerdtén tietoa, jota kéytetddn sopimusten ja toiminnan
parantamiseen. (~TTT 4.2.3& ~TTT 4.2.6)

2. Havaituista tietoturvapoikkeamista ja héirioista tiedotetaan valittomasti ja korjaustoimet
aloitetaan sovitusti. (~TTT 4.2.2)

3. Hairidtilantelden yhteistoimintaperiaatteet viranomaisten ja muiden sidosryhmien
kanssa on suunniteltu ja keskeisimmilta osiltaan koulutettu avainhenkildille.

Korotettu 4, Kumppanuusverkostossa tietoturvapoi kkeamista ja héiri disté saatuja kokemuksia
taso kaytetdan keskitetysti hyvaks toiminnan kehittémisessa.

5. Sidosryhmien ja palveluntuottajien kanssa arvioidaan séanndllisesti palvelun
jatkuvuutta ja siihen kohdistuvia uhkia YETTS:n erityistilanteissa.

6. FErityigtilanteiden yhteistoiminta ja kriisitiedottaminen viranomaisten sekd muiden
sidosryhmien kanssa on suunniteltu, toteutettu ja keskeisimmilté osiltaan harjoiteltu.

Korkea 7, Poikkeusolojen yhteistoiminta viranomaisten ja muiden sidosryhmien kanssa on
taso todennettu ja harjoiteltu.

8. Yhteistoimintaa toimittajaverkostossa testataan ja harjoitellaan séanndllisesti.

Tausta-  Tietoturvapoikkeamatilanteiden hallinta, VAHTI 3/2005
aineisto e Luku 2.2.5 Poikkeamien jalkiraportointi ja todisteaineiston ker&éminen
e | uku 3.8 Sisdinen ja ulkoinen viestinté reagoinnin aikana
Muutos ja tietoturvallisuus - alueellistamisesta ulkoistamiseen - hallittu prosessi, VAHTI 7/2006
e L uku 6 Prosessien kehittdminen ja muutos
ISO/IEC 27002
e 6.2 External Perties
6.2.1 Identification of risksrelated to external parties
6.2.2 Addressing security when dealing with customers
6.2.3 Addressing security in third party agreements
13.1 Reporting Information Security Events And Weaknesses
13.2 Management Of Information Security Incidents And Improvements
BS 25999/2007 — Business Continuity Management —Osa 2
e 4.3 Developing and implementing a BCM response
BS 25999/2006 — Business Continuity Management —Osa 1

e Kuval-Incident timeline
e 4.5 CQutsourced activities
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Esimerkki \/aatimus 1: Sopimusten liitteend on kuvattu menettelyt tiedon kerédmiseksi.

Tietoturvallisuuden valvonta seka poikkeamien kirjaaminen ja raportointi on organisoitu ja
vastuutettu yhteistyon kohteeseen liittyen. (=TTT 4.2.1).

Palvelutaso- ja tietoturvapoikkeamista ja niiden syisté laaditaan toi mittajan kanssa
yhteistydssa kirjallinen raportti. (~TTT 4.2.4).

Raportin pohjalta kdynnistetéan tarvittavat korjaavat toimenpiteet tapahtuman uusiutumisen
ehkéisemiseksi. Organisaation héiridtilanteista ker&tdan tilasto- ja historiatietoja.

Vaatimus 2: Sopimuksissa on mééritelty osapuolten velvollisuus tiedottaa valittomasti
yhteistydn kohteeseen liittyvista tietoturvapoikkeamista ja héiridista, seka menettelyt kuinka
tiedottaminen tehddan. Tiedottaminen tukee onnistunutta yhteistoimintaa ja tuottaa
mahdollisesti apua héirion ratkaisuun. Palve utasosopimuksessa on méaritelty kuinka
nopeasti korjaustoimet tulee aloittaa.

Vaatimus 3: Y hteistoimintakaytannét on kuvattu jatkuvuussuunnitelmassa ja niité késitel18an
avainhenkil ston koulutuksessa ja harjoittelussa.

Vaatimus 4: Organisaatiossa osallistutaan aktiivisesti tietoturvatilanteen seuranta- tai
yhteistyoryhmiin. (=TTT 5.D.9) Havaituista tietoturvapoikkeamista tehdéén vuosittain
yhteenveto ja analyysi niiden vaikutuksesta toimintaan. (~TTT 1.5.5)

Havaintotietoa jaetaan es merkiksi VAHTI-tydryhméssa valtionhallinnon sisdiseen kayttoon.
Tapauksista opitaan ja muutetaan toimintaa niin, etté riskié pienennetdan.

Vaatimus 5: YETTS osaltaan vaatii t&td tarkastelua, sillé valtionhallinnon organisaatioiden
pitaa tehda tétd oman riskienhal lintapolitiikkansa mukaisesti ja valmiuslain velvoitteiden
tayttamiseksi. Tarkastelu voidaan tehda esimerkiksi riskien arvioinnin yhteydessa.

Vaatimus 6: Kriisiviestintd on suunniteltu osana organisaation viestintéperiaatteita ja kuvattu
jatkuvuussuunnitelmassa. Organisaatio voi osallistua esmerkikss VALHA- tai TIETO-
harjoituksiin, joissa yhten& osa-alueena on myds tiedottaminen eri tilanteissa.

Vaatimus 7: Organisaatio harjoittelee viranomaisten ja muiden sidosryhmien kanssa

Vaatimus 8: Y hteistoimintaa harjoitellaan TIETO- jaVALHA-harjoituksissa seka
organisaatioiden omissa varautumisharjoituksissa.
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LIITE2.5 PROSESSIT: ICT-JATKUVUUDEN HALLINTA

ICT-JATKUVUUDEN HALLINTA: ICT-JOHTAMINEN

Perustaso 1. |CT-jarjestelmien omistajat tietavét | CT-varautumiseen liittyvét vastuunsa jatoiminta
on organisoitu ja vastuutettu sen mukaisesti. (=TTT 5.L.1)
2. Jatkuvuuden hallinnan prosessille, tiedon turvaamiselle ja varautumiselle on kuvattu ja
toteutettu toteutustapa.
3. ICT-hankkeiden ja projektien eri vaiheissa kontrolloidaan jatkuvuuden hallinnan, tiedon
turvaamisen ja varautumisen vaatimusten toteutumista. (~STO 1:103.0)

Korotettu 4, Tiedon turvaamiselle ja varautumiselle on kuvattu, toteutettu, koulutettu ja testattu
taso keskeisimmét hairi6- ja erityistilanteet huomioon ottava toteutustapa ja jatkuvuuden
hallinnan prosessi.

f a;f) kea 5. Tiedon turvaamiselleja varautumiselle on kuvattu, toteutettu, koulutettu ja
sdanndllisesti harjoiteltu erityistilanteet ja poikkeusolot huomioon ottava toteutustapa
seka jatkuvuuden hallinnan prosessi.

Tausta-  Tietojarjestelmdkehityksen tietoturvallisuussuositus, VAHTI 3/2000

aineisto o  Luku 5 Jarjestelmékehityksen tietoturvallisuuden hallinnointi

e Luku 6 Tietoturvallisuusvaatimukset jérjestelman elinkaaren eri vaiheissa

o |uku 7 Jérjestelmékehityksen tietoturvallisuuden erityiskysymyksia
Hankkeen tietoturvaohje VAHTI 9/2008

e Luku 2 Tietoturvallisuuden toteuttaminen hankkeiden elinkaaren aikana..
Tietoturvaopas séhkdisen palvelun tarjoajalle, Luoti -julkaisu 8/2006, LVM

e Kuval, sivuil0
ISO/IEC 27002

e 12.1 Security Requirements Of Information Systems

e 12.1.1 Security requirements analysis and specification.

e 12.5.5 QOutsourced software development
BS 25999/2006 — Business Continuity Management —Osa 1

e 6.4 Determining continuity requirements
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Esimerkki \/aatimus 1: Organisaation johto tietéa tdhén liittyvét vastuunsa ja resursoi
jatkuvuudenhallinnan.

Vaatimus 2: ICT-hanke on kuvattu tietojérjestel makehityksen vai heistuksen mukaisesti
prosessiksi, jossa on mukana turvallisuusasioiden tarkastel upisteet. Kussakin pisteessa
arvioidaan tulokset ja paétetdan siirtymisesta seuraavaan kehitysvai heeseen.

Vaatimus 3: Arkkitehtuurivalinnoissa, projektihallinta- ja systeemityomenetel missa seka -
ohjeissa on huomioitu jatkuvuuden hallinta, tiedon turvaamisen ja varautumisen vaatimukset.
Hankkeen johtoryhma paéttéa toimenpiteiden riittévyyden riskiarvioinnin perusteella.

Hankkeissa voidaan kéyttaa apuna tausta-aineistoissa mainittuja VAHTI-ohjeiden
tarkastudistojaja esimerkiks standardeja, NFPA 1600, 1SO 27005.

Vaatimus 4: Arkkitehtuurivalinnoissa, projektihallinta- ja systeemityomenetel missa seka -
ohjeissa painotetaan jatkuvuuden hallinnan, tiedon turvaamisen ja varautumisen vaatimusten
huomioon ottamista. Hankkeen projektihallinta pitd4 auditoi da ulkopuolisen toimesta.
Ohjeistuksessa hyddynnetéaan tarkastuslistoja, joita on tausta- aineistoissa mainituissa
VAHTI-ohjeissa.

Vaatimus 5: ICT-hankkeiden ja projektien eri vaiheissa testataan (esim. vaatimusmaérittelya
vastaan, kayttoonottotestaus tulokset verrattuna vaatimusmaarittelyyn) ja arvioidaan seka
auditoidaan jatkuvuuden hallinnan, tiedon turvaamisen ja varautumisen vaatimusten
toteutumista.
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Perustaso 1. Jarjestelméan omistaja hyvaksyy, mita tietoturvatasoa jarjestel man tulee valmiina tai

Valtionhallinnon I CT-varautuminen: Jatkuvuuden hallinnan ja tiedon turvaamisen vaatimukset, liite 2
/LUONNOS

ICT-JATKUVUUDEN HALLINTA: ICT-JOHTAMINEN

muutosten jalkeen noudattaa. (=TTT 5.M.1, ~STO 1:109.0)

2. Jarjestdmaan kohdistetaan riskianalyys, jolla pyritéén 16ytaméan tietoturvavaati mukset
tarjouspyyntoon, vaatimusmaérittelyyn tai uuden version asennuksen projektisuunni-
telmaan. (=TTT 5.M.2)

3. Kriittiset tietojarjestelmépal veluiden ja | CT-infrastruktuurin tukitoiminnot on tunnistettu
jakuvattu.

Korotettu 4, Hankkivalla organisaatiolla on tietoturvallisuusvaatimuksia siséltava tietojarjestelmien

taso

arkkitehtuurilinjaus, jonka mukaisia hankittaville jarjestelmille asetettavien vaatimuksien
tuleeolla. (=TTT 5.M.4)

5. Jos organisaatio hankkii réétal Gityja tietojarjestelmié, on organisaatiolla oltava
dokumentoitu tietojarjestelmén hankintaprosessi, jonka eri vaiheissa on otettu
tietoturvallisuus ja j&rjesteméan kohdistuva jatkuvuuden hallinta huomioon. (=TTT
5.M.5)

6. Osana hankintaprojektia jarjestelmésta valmistuu kirjallinen turvallisuuskuvaus ja

ovat kayttdjilta vaadittavat tietoturvatoimenpiteet. (=TTT 5.M.6)

Korkea 7 Tietoturvavastaava tarkastaa jarjestelman tietoturvakuvaukset. (=TTT 5.M.7)

Kehitys- tai réétal 6intityon aikana jarjestetaén katselmointga tietoturvallisuuden kannalta
kriittisiin osiin ja katsel moinneista valmistuu poytakirja. (=TTT 5.M.8)

9. Jérjestdmaan tehdéén tietoturvatestaus tai -auditointi ennen kuin se otetaan kayttoon.
(FTTT 5.M.9)

T.aust;- Valtionhallinnon keskeisten tietojarjestel mien turvaaminen, VAHTI 5/2004
aneisto

e Luku 4 Keskeisten tietojérjestelmien erityishaasteita
e Luku 10 Ohjelmistoturvallisuus
e Luku 12.4 Muutoshallinta

Valtiohallinnon sal auskaytantdjen tietoturvaohje VAHTI 3/2008
e L uku 4.7 Ohjaavat arkkitehtuurit
Valtion tietotekniikkahankintojen tietoturvallisuuden tarkistuslista, VAHTI 6/2001
e Luku 4 Vamisohjelmistohankinnat
e Luku 5 Sovdluskehitys
Valtionhallinnon tietojarjestel makehityksen tietoturvallisuussuositus VAHTI 3/2000
o Luku 6 Tietoturvallisuusvaatimukset jérjestelmén elinkaaren eri vaiheissa
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/LUONNOS
Tausta- BS 25999/2006 — Business Continuity Management —Osa 1
aineisto e 6.3 |dentification of critical activities

ISO/IEC 27002
e 12.5 Security In Development And Support Processes
12.5.1 Change Control Procedures
12.5.2 Technical Review Of Applications After Operating System Changes
12.5.3 Restrictions On Changes To Software Packages
12.5.4 Information Leakage
12.5.5 Outsourced Software Development
12.6 Technical Vulnerability Management
e 12.6.1 Control Of Technical Vulnerabilities

| SO/IEC 27005:2008 Information technology — Security techniques — Information security risk
management

Esimerkki \/aatimus 1: Organisaatiossa on jarjestelmien omistajien hyvaksyma jérjestelmien
térkeysluokitus, jonka perusteella vaadittava tietoturvataso maaraytyy.

Vaatimus 2: Riskianalyysin liséksi VAHTI 5/2004 -ohjeen luvun 10.3 sisdltoa kaytetaan
tarkistuslistana hankittavan ohjel miston tietoturvavaatimusten laadinnassa.

Jarjestel mékehitysté ja jatkuvuudenhallintaa varten on olemassa jérjestel mien tarkeysluokitus
sekd palvelujen priorisointimenettely.

Vaatimus 3: Jatkuvuussuunnittelu edellyttd4 tdman toimenpiteen suorittamisen.

Vaatimus 4: Vaatimuksia on listattu VAHTI 6/2001 (luku 4) jaVAHTI 3/2000 —ohjeessa
(luku 6).

Vaatimus 5: Sovellus- ja versiohallinta. on méaritdty, poikkeamat estetty seké ymparistd
dokumentoitu ja valvottu. Ohjelmistohankinnoissa suositellaan tuotteen tietoturva-auditointia
ennen kayttdonottoa.

Vaatimus 6: Liitteeksi tuotetaan hankittavan kohteen mukainen tietoturvakuvaus.

Vaatimus 7: Kehitysprosessin eri vaiheissa tuotetaan tarvittava aineisto kuvaukseen ja eri
roolit kayvét 18pi tehtdvakuvauksensa (esim. kehityspaa likko, tietoturvavastaava, tuotannosta
vastaava, ohjel mistosta vastaava) mukaiset osa-alueet kuvauksesta.

Vaatimus 8: Katsd mointeja jarjestetdan esimerkiksi tyOparikatselmointeina, projektiryhman
tal ohjelmointitiimin kokouksissa tai ulkopuolisen auditoijan tekemina.
Vaatimus 9: Esimerkkeja eri testi- tai auditointitavoista ovat ei-haluttujen ominaisuuksien ja

kayttttapausten testaus seké penetraatiotestaus ilman ennakkotietoja (ns. black-box testaus)
tal ennakkotietojen kera (ns. white-box testaus).

Vaatimus 10: Organisaatio voi hyddyntaéa VAHTI 3/2000 -ohjeen liitteen 3 tarkastuslistaa.
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ICT-JATKUVUUDEN HALLINTA: ICT-PALVELUJEN TURVAAMINEN

Perustaso 1. Y dintoimintojen jérjestelmissa on méritelty mitattavat perustason hallinnolliset ja
tekniset vaatimukset.

2. Ydintoimintojen tarvitsemien kayttopal veluiden ja tuotanto-operoinnin héiri6- ja
erityistilanteiden hallinta on huomioitu sopimuksissa.

3. Ydintoimintojen tuotantomuutokset ja varajérjesteyihin siirtyminen ja héirioista
toipumisen prosessit on suunniteltu ja dokumentoitu.
Korotettu 4, Jérjestelmittdin on todennettu keskeiset mitattavat tekniset vaatimukset.

taso
5. Ydintoimintojen palvelutuotannon ja hallinnan prosesseissa on sovittu, ohjeistettu ja
koulutettu héiri6- ja erityistilanteiden hallinta seka varamenettel yt.
6. Ydintoimintojen tuotantomuutokset ja varagjarjestelyihin siirtymisen ja toipumisen
prosessit héiri6- ja erityistilanteissa on suunniteltu, sovittu, ohjeistettu ja koulutettu.

Korkea 7. Ydintoimintojen j&arjestelmissd on todennettu ja testattu teknisten vaatimusten
tas0 toteutuminen.
8. Ydintoimintojen palvelu tuotannon ja hallinnan prosesseissa on todennettu ja
harjoiteltu erityistilanteiden ja poikkeusolojen hallinta ja varamenettel yt.
9. Ydintoimintojen jérjeste mien kdyttdpal veluiden ja tuctanto-operoinnin
poikkeusol ojen toteutus on huomioitu ja todennettu sopimuksissa ja toiminta on
harjoiteltu.

Tausta- Tietoturvallisuuddlatuloksia, Yleisohje tietoturvallisuuden johtamiseen ja hallintaan, VAHTI
aineisto 3/2007

e  Luku 11 Jatkuvuuden jaerityistilanteiden hallinta
Tietoturvapoikkeamatilanteiden hallinta, VAHTI 3/2005

e 2.2.5 Poikkeamatilanneharjoitukset
Valtionhallinnon keskeisten tietojdrjestelmien turvaaminen, VAHTI 5/2004
e Luku 6.7 Sjais javéliakaigarjestel yt
Luku 6.8 Tydnkierto jalomat
Luku 6.9 Ulkopualinen tyévoima
Luvut 5 -12 Tietoturvallisuuden eri osa-alueiden mukainen varautuminen poikkeusoloihin
Luku 13 Tietoturvallisuuden arviointi
Viestinté- ja séhkonjakeluverkkojen keskindiset riippuvuudet, HVK 1/2006
BS 25999/2006 — Business Continuity Management —Osa 1
e Taulukko 1 — Types and methods of exercising BCM drategies
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Esimerkki \/aatimus 1: Laadittavassa SL A-sopimuksessa kuvataan mittarit. Ne voivat olla
maéardllisid tai laadullisia. Perustasolla hy6dynnetéan JHS-suosituksen mittareita.

Mittarien asettamisessa ja arvioinnissa kaytetéan apuna VAHTI 5/2004 -ohjeen lukujen 5-
12 tarkastudlistoja. Arvioinnin kautta saadulla tiedolla kehitetdan jérjestelmien tarvitsemaa
suojausta. VAHTI 5/2004 —ohjeen kuva 4 Kerétyn tiedon arvo.

Vaatimus 2: Palvelun toi mittajan jatkuvuussuunnitel maa arvioidaan tasta nak okul masta.
Palvelukohtaisesti on méaaritelty normaali- ja minimipalvelutaso seké aikavaatimukset ja
pal autumispisteet.

Vaatimus 3: Palvelun toimittajalla pitéé olla kuvattuna toimintansa néiden tapahtumien
varaltaja testattuna niiden toimivuus.

Varajarjestelmét pal velun tuottamiseen on sovittava sopimuksissa.

Vaatimus 4: Laaditaan jarjestel mékohtainen SLA. Tarvitaan palveuluetteloa, jossa on
kaikki eri hallinnonalojen kriittiset palvelut. Taméan pohjalta vaatimukset koordinoidaan
tietoturvatasojen ja kokonaisarkkitehtuurin ndkokulmasta keskistetysti jondettavaksi
kustannustehokkaaksi kokonaisuudeksi. Vaatimusta taydent&va kriteeri (STO 1:106.0)

Vaatimus 5: Kriittisten ja keskeisten toimintojen sdhkdiset palvelut ja niiden véliset
riippuvuudet on kuvattu sekd arvioitu riippuvuuksista muodostuvia riskejé.
Kayttopalveluiden | CT-infrastruktuurin ja sen vaatimiin tukitoimintoihin liittyvia
kuvauksia ja jatkuvuussuunnitelmia yl18pideté&n sddnnollisesti.

Vaatimus 6: Palvelukohtaisesti on méaritelty normaali- ja minimipal velutaso seké
palautumisen aikavaatimukset héiri6tilanteissa, seké varmistettu niiden toteutumista
keskeisiltd osiltaan. Siirtymisen jarjestelyt suositellaan auditoitavaksi.

Vaatimus 7: Palvel utasosopimukset (SLA) on laadittu ja auditoitu kattavasti korkean
tason jarjestelmien palveluverkostoissa. Testaaminen aikaisessa elinkaaren vaiheessa
vahentda kustannuksia ja erityisesti kayttoonottotestaus tuotantoon oton jéalkeisia
muutoksia. ICT-jarjestelmien valvonnan, hallinnan ja yll&pitamisen yhteistoi mintamallit
palveluntuottajaverkostossa on testattu ja harjoiteltu sdannollisesti yhteistys- ja

palvel usopimuksiin kirjatuin aikavalen.

Vaatimus 8: Palvelukohtaisesti on méaritelty normaali- ja minimipal velutaso seké
palautumisen ai kavaatimukset erityistilanteissa ja poikkeusoloissa, seké varmistettu
palvelutason toteutuminen.

Vaatimus 9: Tuotantomuutokset, tarvittava osaaminen jaresurssit seka vargjarjestelyihin
siirtyminen ja toipuminen poikkeusol oissa on suunniteltu, varmistettu, dokumentoitu ja
saanndllisesti harjoiteltu.
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ICT-JATKUVUUDEN HALLINTA: ICT-PALVELUJEN TURVAAMINEN

Perustaso 1. Tietoaineistojen turvallisuudelle on asetettu vaatimukset luottamuksellisuuden, eheyden ja
kaytettavyyden suhteen. (~STO 1:505.0)
2. TyoOntekijat tietdvat miten tietoaineistoja organisaatiossa kasitelldan. (=TTT 5.1.3& ~STO
1:601.0)

fofotettu 3. Tietoaineistojen kaytto erityistilanteissa (yhteiskunnallinen héiri) on suunnitetu,
a0 dokumentoitu, toteutettu ja testattu.

4. Kiriittisten toimintojen tietoaineistot on hajautettu maantieted lisesti vahintdan kahteen eri
paikkaan, joista vahintadan yksi on Suomessa.

Korkea 5 Tietoaineistojen kaytto poikkeusoloissa on suunniteltu, dokumentoitu, toteutettu ja testattu.

Kriittisten toimintojen tietoaineistojen sijainti ja hallinta ovat Suomessa korkean
suojaustason paikassa.

Tausta-  Tietoteknisten laitetilojen turvallisuussuositus, VAHTI 1/2002
aineisto e Luku 4.1 Varakeskus

Valtionhallinnon keskei sten tietojarjestel mien turvaaminen, VAHTI 5/2004

e Luku 8.8 Varautuminen poikkeusoloihin

Tietoturvallisuudellatuloksia, Yleisohje tietoturvallisuuden johtamiseen ja hallintaan, VAHTI 3/2007
e Luku 4. Tietoaine stoturvallisuus — tietopd&oman hallinta

|SO/IEC 27002
e 7.2 Information Classification
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Esimerkki \/aatimus 1: Organisaatiolla on arkistonmuodostussuunnitelma (Arkistolaki 88), josta
kaytetdan usein myds nimitysta tiedonhallinta- tai tiedonohjaussuunnitelma. Vaatimusta
taydentava kriteeri (STO 1:607.0).

Organisaation k&ytGssa ol evat tietoaineiston hallinnan ohjeet ja vélineet tukevat aineistojen
luokittelua jaarkistointia (=TTT 5.1.7) Vaatimusta taydentava kriteeri ( ~ STO 1:601.0)

Ohje sisdltaa eri sugjaus- ja turvaluokkiin kuuluvien aineistojen hallinnan sen elinkaaren eri
vaiheissa. Tietojen varmistukset on hoidettu huomioiden niiden térkeys toiminnalle.
Vaatimusta taydentavét kriteerit (STO 1:602.0, STO 1:604.0, STO 1:605.0, STO 1:606.0, STO |
:607.0)

Vaatimus 2: Tietoaineiston kasittely on ohjeistettu ja havitettévaksi tarkoitettavat asiakirjat
tuhotaan niin, ettéa luottamuksel lisuus ja tietosuoja on varmistettu. (=TTT 5.1.4, =TTT 5.1.5)
Vaatimusta tdydentavét kriteerit (STO 1:603.0). Organisaatio pitéé luettel oa organisaatioon
kasiteltéviksi tulleista ja kasitellyista asioista (Julkisuuslaki 188) (=TTT 5.1.3). Auditoinneilla
jaitsearvioinnellla varmistutaan toi mintatapojen turvallisuudesta.

Vaatimus 3: Jatkuvuudenhallinnan suunnitel massa kuvataan tietoai neistojen kasittelyn osuus.
Suunnitelmia testataan ja niiden toimivuutta arvioidaan s&&nndllisesti. Vaatimusta taydentava
kriteeri (STO 1:701.0).

Vaatimus 4: Toiminnan hajautus perustuu valtionhallinnon toimijan térkeysluokkaan ja sen
ydintoi mintojen (tuottamien pal veluiden) térkeyteen valtionhallinnolle.

Vaatimus 5: Palvelusopi mus siséltéd varautumiseen liittyvét vaatimukset palveluntoimittajalle.
Va miussuunnitel massa kuvataan tietoai nei stojen suojaaminen. Suunnitel maa testataan ja sen
toimivuutta arvioidaan sdannollisesti.

Vaatimus 6: Vaatimus koskee valtion turvallisuuden kannalta térkeita tietojérjestelmia.
Esimerkkind ovat séhkonjakelun ohjausérjestelmét jatietoliikenneverkon solmujen
kytkent&pisteet. Kriittisten toimintojen jarjestel mét tietoineen on hajautettu reaaliaikaisesti ja
maantieteel lisesti vahintaan kahteen eri korkean suojaustason paikkaan.
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ICT-JATKUVUUDEN HALLINTA: ICT-PALVELUJEN TURVAAMINEN

Perustaso 1. S&énndllinen kirjallinen sisdinen raportointi tietoturvallisuuden tilasta ja jatkuvuuden
hallinnasta on organisoitu ja vastuutettu. (~TTT 5.A.1, ~TTT 5.A.3)

Tietoturvatapahtumista ilmoitetaan tietoturvavastaavalle viivytyksetta. (~TTT 5.A.2)

3. Raportoinnin perusteella tehdaan turvaamisen kehitystoimia, joiden toteutumista
Seurataan.

Korotettu 4, Valtionhallinnon palvelujen toiminnan kannalta kriittiset poikkeamat kasitell&&n
taso palvelutoimittajan johtoryhméssa ja hallinnonalan ministerissi seka raportoidaan
merkittavien havaintojen osalta VM:lle.

5. VAHTI:ssaja harjoitukseen osallistuneissa organisaatioissa kasitellaan VALHA ja
TIET O harjoituksien havainnot ja kehittamiskohtest.

Korkea 6. VALHA-jaTIETO- harjoituksien tuloksia seurataan ja kehitetdan toimintaa
taso havaintojen perusteella.

Tausta-  Tietoturvatavoitteiden asettaminen ja mittaaminen, VAHTI 6/2006
aineisto e Luku 5.6: Esimerkki raportointimenettelyista ja raportin sisdll 6stéa
Tietoturvapoikkeamatilanteiden hallinta, VAHTI 3/2005
e Sivu 7 Yleiskuvaus toimintaprosessista
e | uku 2.2.6 Tietoturvapoikkeamatilanteiden viestintdsuunnitel man [uonti
Tietoturvallisuuden hallintajdrjestelmén arviointisuositus VAHTI 3/2003
o Liite 8 Esmerkki tietoturvallisuuden arviointiraportista
ISO/IEC 27002
e 13 Information security incident management
e 13.1 Reporting Information Security Events And Weaknesses
e 13.1.1 Reporting information security events
e 13.1.2 Reporting security weaknesses
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Valtionhallinnon ICT-varautuminen: Jatkuvuuden hallinnan jatiedon turvaamisen vaatimukset, liite 2
/LUONNOS

Esimerkki \/aatimus 1: Tietoturvapaallikko (tai vastaava) tapaa kuukausittain tietohal linnon edustajia.
Tapaamisessa kasitellaan tehtyja tietoturval lisuuden kehitystoimia, péivityksid ja kasitel|&8n
mahdollisia uusia havaittuja uhkia ja riskgd. Vaatimusta téydentava kriteeri (STO 1:104.0).

Tietoturvapadllikko kerdatiedot palvelun toimittgjien tietoturvallisuuden ja
jatkuvuudenhallinnan tilanteesta pal veluiden toiminnasta vastaavien palvelupéallikdiden
avulla.

Raportti laaditaan kirjallisena osana viraston omaa riskienhal linnan raportointia (=TTT
5.A.3).

Kirjallinen raportti dokumentoidaan ja kirjataan asiakirjahal lintajérjestel maan. Raportit ovat
luottamuksellisia.

Vaatimus 2: Palvelun toimittajiin liittyva raportointi on sovittu palveluun liittyvassa
turvallisuussopimuksessa. Vakavana tapahtumana voidaan pitéa tilannetta, jossa palvelu
joudutaan sulkemaan tietoai neistoon kohdistuvan vaaran valttéamiseksi tai haitallisen
ohjelman leviamisen estamiseks.

Vaatimus 3: Normaali raportointi palvelun tilasta noudattaa SLA:n mukaisia asioita. Siihen
kirjataan esimerkiksi suojakopioinnit, palautuksien harjoittelu, tietoturvapéivityksien
suoritus, jarjestelméan huoltokatkot, valittémat jérjeste méén tehdyt korjaustoimien mééré
syineen, jne.

Kaikki raportointi perustuu sovittuihin tietoturvatavoitteisiin ja niiden mittarehin. (=TTT
5.A.4)

Raportti on mittari jolla seurataan palveluprosessien ja jarjestelmien toimintaa. Havaintojen
perusteella tehdéén sovitusti muutoksia toimintatapoihin tai tydohjeisiin tai
jatkuvuussuunnitelmiin. Raportoinnissa seurataan jarjestelmiin kohdistuvien riskien hallintaa.
Kehitystoimet kuuluvat riskienhallinnan mukaan seurattaviin asioihin PDCA-mallin (Plan-
Do-Check-Act) mukaisesti.

Vaatimus 4: Kokemukset kasitell&an ja tuleviin sopimuksiin tehdddn muutoksia
Sopimuspohjia paivitetéan, etteivat asiakohdat j&& unohduksiin.

Raportointi on osana TTS-prosessia ja organisaation riskienhallintaa. Jaetaan
yhteenvetotietoa harjoituksien havainnoista.

Vaatimus 5: Harjoituksissa mitataan suoriutumista annetuista Y ETT S:n mukaisissa
pditilanteissa.

sivu 47



Valtionhallinnon I CT-varautuminen: Jatkuvuuden hallinnan ja tiedon turvaamisen vaatimukset, liite 2
/LUONNOS

ICT-JATKUVUUDEN HALLINTA: TIETOJENKASITTELY-YMPARISTON HALLINTA

Perustaso ], Organisaation henkilOrekistereistd ja tietojérjestelmista on laadittu lainsdadannon
mukaiset rekisterisel osteet ja jarjeste makuvaukset sekd -sel osteet. Virastossa on
saatavilla luettel ot viraston omistamista ja kayttamista fyysisista tai virtuaalisista
tietoteknisista laitteista, tietojarjestelmista, palveluista seké ohjelmistoista ja lisensseista.
(=TTT5.B.3jaTTT5.B.1jaTTT 5.B.2)

2. Laitteiden, rekistereiden ja tietoj&rjestelmien omistajuus on organisoitu ja vastuutettu.
(=TTT 5.B.4, ~STO 1:508.0)

3. Laite, tietojarjestelmé-, palvelu- ja ohjel mistoluettel ojen seka lain mukaisten selosteiden
jakuvausten péivitys on organisoitu ja vastuutettu. (=TTT 5.B.5)

Korotettu 4, Omistaja on dokumentoinut laitteiden, tietojarjestelmien ja rekistereiden tietosisallon.
taso (=TTT 5.B.6)

5. Omistaja on luokitel lut omaisuuden tarvittavan tietoturvatason mukaisesti. (=TTT 5.B.7)

6. Omistajat katselmoivat laite-, rekisteri-, palvelu- ja ohjel mistoluettel oiden seké lain
mukaisten sel osteiden ja kuvausten sisdll6n vuosittain. (=TTT 5.B.8)

Korkea
taso

;?:éf‘;o Henkil 6reki sterisel osteen RTF-lomakepohja Tietosuojaval tuutetun toimistosta
Tietojarjestel masel osteen RT F-lomakepohja Tietosuojaval tuutetun toimistosta.
Tietoturvallisuudellatuloksia, Yle sohje tietoturvallisuuden johtamiseen ja hallintaan, VAHTI 3/2007
e Liite 2. Tietoturvavastuut rooleittain
ISO/IEC 27002
e 7.1 Responsibility For Assets
e 7.1.1 Inventory of assets
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Valtionhallinnon ICT-varautuminen: Jatkuvuuden hallinnan jatiedon turvaamisen vaatimukset, liite 2
/LUONNOS

Esimerkki \/aatimus 1: Organisaation sdhkoisessa asiointipal velussa rekisteriseloste on palvelun
kayttajien nadhtavissa. Henkilttietolain 10 8 mukainen rekisterisel oste on asetettu
rekisterdityjen ndhtaville. (=TTT 5.B.1).

Kustakin tietojarjestel mésté on Julkisuuslain18 § mukainen tietojarjestelmakuvaus. (=TTT
5.B.2) ASP ja SaaS -palveluiden osalta on huolehdittava tietojen varmistuksien kasittelysta
alustojen muuttuessa. Asiakohta on kasiteltava sopimuksissa ja yhdessa palveluntoi mittajan
kanssa selvitettava miten néissa tilanteissa toimitaan.

Vaatimus 2: Tietohallinto yll8pit&a laiterekisterid yhtei stydssa pal veluntoimittajien kanssa.
Sopimuksissa on sovittava menettelyt ja vuosittain tehtéva tarkastus jossa varmistutaan
sovittujen toimenpiteiden suorittamisesta.

Vaatimus 3: Organisaation asianhallintaj&rjestelman omistaa hallintopal veluyks kko ja
tietoverkkoinfrastruktuurin tietohallinto. Y ksikot nimedvét sisdltéén henkilot, joille
omistajarooli kuuluu.

Vaatimus 4: Kun uusi tytasema tai ohjelmisto otetaan kayttoon, tyGasematuen vastuulla on
kirjata laite tietoineen tydasemien laiteluettelona toimivaan tietokantaan tai Excd-
taulukkoon.

Vaatimus 5: Tietojarjestelmét on luokiteltu seka tietoturvatason mukaisesti, ettd sen mukaan
kuinka valttamattdomié ne ovat organisaation toiminnalle.

Organisaatiossa on kaksi tietojarjestelméa: matkahallintajérjestel méa korotetulla
tietoturvatasolla ja asiointijarj estelmé korkeall a tietoturvatasol la. Kummankin jérjestemén
taustalla olevat tietokannat toimivat resurssien maksimaalisen k&yton vuoksi samalla
fyysisella tietokantapal velimella. Tietokantapal velimen tietoturvatason tulee téll6in olla
korkeslla tasolla.

Vaatimus 6: S&anndllisena pidetéan vuosittain tapahtuvaa inventointia. Tamé on standardien
lahtokohta ja perustuu vuosittain tehtévaan hallintaj arjestel mén katselmointiin ja kehittamis-
suunnitelman paivittamiseen.

Tavoitteena on PDCA-mallin mukainen toiminta prosessei ssa.
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Valtionhallinnon I CT-varautuminen: Jatkuvuuden hallinnan ja tiedon turvaamisen vaatimukset, liite 2
/LUONNOS

ICT-JATKUVUUDEN HALLINTA: TIETOJENKASITTELY-YMPARISTON HALLINTA

Perustaso 1. Tietojarjestelmén ja tydasemien kayttoonottoasennuksessa, péivityksissa, muutoksissa ja
kaytdsta poistamisessa otetaan huomioon jarjestelman tietosisall on tietoturvavaati mukset.
(=TTT5.C.1, =TTT 5D.2, =TTT 5.D.6, =TTT 5.D.1, ~STO 1:109.0)

2. Tietojarjestelmien ja tydasemien kaytttéonottoon ja kaytdsté poistamiseen liittyvét
toimenpiteet on vastuutettu, kontrolloitu ja organisoitu. (=TTT 5.C.2, =TTT 5.D.2, =TTT
5.D.6, =TTT 5.D.1)

3. Tietogjarjestelmét ja tydasemat huolletaan niin, etté tiedot eivét joudu ulkopuolisten
haltuun riippumatta niiden tallennusmuodosta. (~TTT 5.C.6)

Korotettu 4, Tietojarjestelmien ja tyfasemien ensiasennuksesta ja kdytosta poistosta on kirjallinen
tas0 ohjeisto, jossa kerrotaan mm. eri turvatasoilla kaytettéavét tietoturva-asetukset seka
laitteiden kasittelyn ja massamuistien tyhjennyksen ohjeet kun ne siirtyvét ympéristosta
toiseen tai kun ne poistuvat organisaation hallinnasta. (~TTT 5.C.3)
5. Ohjeiden péivitys on vastuutettu ja organisoitu. (=TTT 5.C.4)
6. Muut kuin péivitys- ja muutoshal lintaperiaattel den perusteella kiireel lisina toteutettavat

paivitykset tai muutokset tehdaan vain etuké&teen sovittuna aikana (ns. huoltoikkuna).
(=TTT5.D.9)

Korkean tietoturvatason tietojarjestelmét ja tydasemat kovennetaan mm. poistamalla
niista sellaiset palvelut jatoiminnot joita jarjestelmén kaytossa e tarvita. (~TTT 5.C.5)
8. Paivitysten gjantasaisuutta ja onnistumista mitataan ja seurataan. (=TTT 5.D.7)

9. Paivitykset ja muutokset testataan ennen kuin ne otetaan tuotantokayttéon. (=TTT 5.D.8)

Korkea
taso 7.

;?:éf‘;o Valtionhallinnon keskeisten tietojérjestelmien turvaaminen, VAHTI 5/2004
o Luku 12 Kéayttéturvallisuus
Haittaohjel milta sugjautumisen yleisohje, VAHTI 3/2004
e Luku 5.1 TyBaseman turvaliset asetukset
NIST:in teknisdjarjestelmien yll&pito- ja konfigurointiohjeita
NIST:in teknis&jarjestelmien tietoturvallisuuden tarkistudistoja
Center for Internet Security CIS: eri jarjestelmien koventamisohjeita
ISO/IEC 27002
e 9.2.6 Securedisposal or re-use of equipment
9.2.7 Removal of property
1 0.7 Media Handling
10.7.1 Management of removable media
10.7.2 Disposal of media
10.7.3 Information handling procedures
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Valtionhallinnon ICT-varautuminen: Jatkuvuuden hallinnan jatiedon turvaamisen vaatimukset, liite 2
/LUONNOS

Esimerkki \aatimukset 1-2: Organisaatiossa tyasemapal vel ut on hankittu ulkopuolisdta
palveluntarjogjalta, joka vastaa ensiasennuksista ja kdytosta poistamisesta sopimuksen
tietoturvaliitteessi olevien teknisten ohjel den mukaisesti. Kéytdsté poistamisen yhteydessi on
sovittava menettely jarjestel masté otettujen varmistusten osalta. Mitka tiedot siirretéén uuteen
jarjestelméan ja mitka tiedot pitda sdilyttda, mikali niihin pité4 palatatietojen eheyden
varmistamiseksi.

Jérjestelman toimivuus testataan ennen tuotantokytt6on ottamista. (=TTT 5.M.3)
Kayttojarjestelmien, varusohjel mistojen ja sovellusten kaytto ja versionhallinta on
kontrolloitu ja dokumentoitu.

Tietoverkkoon ja -j&rjestelméan voidaan asentaatai liitté4 vain jarjestelman omistajan
hyvaksymia ohjelmiajalaitteita. (=TTT 5.D.5) Vaatimusta téydentévét kriteerit (STO I:
110.0, STO 1:508.0, STO 1:703.0)

Vaatimus 3: Huoltoprosessissa on oltava kuvattuna menettely miten tiedot suojataan
huoltotilanteissa ja miten ne poistetaan. (~STO |: 507.0)

L uvan asentamiseen antaa verkkoymparistdsté vastaava tietohal lintopaallikko sen jalkeen
kun liittdmisen riskiarvio on tehty ja uuden laitteen tai ohjelmiston riittavista

turvaominai suuksista on varmistuttu. Ohjelmisto ei saa olla sellainen, etté sen toimivuuden
varmistamiseksi pitéisi purkaa palomuurisaanttja siten, ettd verkon riskitaso nousee. Hallittu
ympaériston yll&pito edel lyttda dokumentaatiota ja riittavaa ajantasai sta ohje stusta.
Vaatimusta tydentava kriteeri (STO 1:703.0).

Vaatimus 4: Organisaatiossa on sovittu, etté Solaris-kayttdjarjestelman tietoturva-asetukset
kovennetaan kdyttamalla Solaris security toolkit -tyokalua ja Windows Server 2003 -
jarjestelmét kayttamalla ClS:n ohjeiden perustedla tehtya Group Policyé. Kovennuksilla
vahennetdan eri mahdollisesti eri palveluihin liittyvien haavoituksien hyvaksikayttoa
jarjestelméan murtautumisessa. Vaatimusta taydentéva kriteeri (STO 1:502.0).

Organisaatiolla on periaatteet, jotka kertovat, millaiset paivitykset tai muutokset voidaan ja
tulee asentaa valittomasti ja millaisiin pdivityksiin ja muutoksiin kéytetéan riskitason
huomioon ottavaa tarveharkintaa. (~TTT 5.D.3).

Kayttojarjestelmien, varusohjel mistojen ja sovellusten kéytto ja versiohallinta on analysoitu,
kuvattu, testattu ja kontrolloitu.

Vaatimus 6: Tietohallinto vastaa ohjeistuksesta. Ratkaisu pit&a laiteympdriston vakaana ja
dokumentaation hallittuna. Palvelusopimuksissa on sovittava menettelytavat. T&ma
tarkoittaa kdytanntssa, etté muilla kuin valmisohjelmistoilla on testiympéristo tai
kehitysympéristo, jossa testi voidaan suorittaa.

Ohjemistojen hankinnoissa on huomioitava, ettel hankita sellaisia jarjestelmid, jotka ovat
riippuvaisia alustan tietysta versiosta. Tallainen ratkai su saattaa estéa tietoturvatuotteiden
péivitykset jalisétd |CT-jarjestemien haavoittuvuutta. TAma edel lyttda hyvin kuvattua ja
kontrolloitua prosessia, jonka mukaan toiminta tapahtuu.

Vaatimus 7: Korkeaa turvatasoa vaativissa jarjestel missa tdmé on ehdoton vaatimus ja
jatkuvasti seurattava asia turvapaivityksien yhteydessa. Jarjestelméan péivityksien yhteydessa
e saatgpahtuaniin, ettd jo muutettu kovennus j&a pois patch:n asennuksen seurauksena.
Vaatimusta tdydentava kriteeri (~STO 1:502.0)

Vaatimus 8:TyGasematuki kayttada ohjelmistoa, jolla se voi seurata, monellako prosentilla
organisaation tyGasemista tietty péivitys on.

Vaatimus 9: Palvelusopi muksissa on sovittava menettelytavat. Tama edellyttda hyvin
kuvattua ja kontrolloitua prosessia, jonka mukaan toiminta tapahtuu.
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Valtionhallinnon I CT-varautuminen: Jatkuvuuden hallinnan ja tiedon turvaamisen vaatimukset, liite 2
/LUONNOS

ICT-JATKUVUUDEN HALLINTA: TIEDON TURVAAMINEN

Perustaso ], QOrganisaatiossa on tunnistettu ja eriytetty tietoverkon eri suojaustasoa vaativat osat ja eri
suojaustason verkkojen vélista liikennetta eriytetdan ja suodatetaan. (~TTT 5.E.1)

2. Organisaatiossa on vastuutettu ja organisoitu palomuurien ja muiden
tietoliikenne aittei den s&antdjen liséminen, muuttaminen ja poistaminen. (~TTT 5.E.2,
~STO 1:402.0)

3. Organisaatiossa on kirjalliset etékayttOperiaattest. (=TTT 5.E.5, ~STO 1:704.0)

fofotettu 4. Organisaatiossa on kirjallinen palomuuri- ja liikenteensuodatuspolitiikka seka kirjallinen
a0 saAntojen péivitysprosessi. (=TTT 5.E.6)
5. Palomuurien tai muiden suodatuslaitteiden séanndstojen ajantasaisuutta katsd moidaan
séanndllisesti. (=TTT 5.E.7)

Korkea 6. Tietoverkkoja valvotaan tietoturvapoikkeamien ja -loukkausten varalta ja havaittuihin
poikkeamiin puututaan jane selvitetaéan. (=TTT 5.E.10)

7. Tietoverkon turvallisuuden varmistamiseksi edellytetdan erillinen hallintaverkko jonka
kautta tehdaan etdnd muutoksia tietoverkon aktiivilaitteisiin. (~STO 1:404.0)

Tausta-  Valtionhallinnon l&hiverkkojen turvallisuussuositus VAHTI 2/2001 (péivitys julkaistaan 2009)
aneisto e Luku 4 Turvaperiaatteet osa-alueittain
e Luku 5 Poikkeusoloihin varautuminen
Valtion tietohallinnon Internet-tietoturvallisuusohje, VAHTI 1/2003
o Luku 3.2 Yhteys Internetiin
Turvallinen etékaytto turvattomista verkoista, VAHTI 2/2003

e Luku5 Turvallisen etdkdyton arkkitehtuurin toteuttaminen
Haittaohjel milta suojautumisen yleisohje, VAHTI 3/2004
e  Luku 5.4 Organisaation verkon sugjaaminen
o Luku 5.5 Tydskentely organisaation ulkopuolella
Tietoturvallisuuden arviointi valtionhallinnossa. VAHTI 8/2006
e Luku 5 Arviointialueet
ISO/IEC 27002
e 11.4.5 Segregation in networks
11.4.6 Network connection control
11.4.7 Network routing control
11.7 Mobile Computing And Teleworking
11.7.1 Mobile computing and communications
11.7.2 Teleworking
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Valtionhallinnon ICT-varautuminen: Jatkuvuuden hallinnan jatiedon turvaamisen vaatimukset, liite 2
/LUONNOS

Esimerkki \/aatimus 1: Organisaatiolla on eriytetty kolme loogisesti erillisté tietoverkkosegmentti&:
julkisia palveluita sisdltéva puoliluotettu verkko (ns. DM Z), tydasemat sisdltava
tyGasemaverkko seka tietovarastojaja palvdimia sisdltava palvelinverkko, jotka on eristetty
palomuurilla. Vaatimusta tdydentava kriteeri (STO 1:110.0).

Julkisesta verkosta organisaatioon siséanpain tulevaa liikennettd val votaan, rajoitetaan ja
suodatetaan " kaikki litkenne on kielletty ellei erikseen sallittu” -periaatteella Myos
organisaatiosta julkiseen verkkoon lahtevaa liikennettd valvotaan, rajoitetetaan ja
suodatetaan. (=TTT 5.E.4)

Liikenteen suodatus on tiedotettu Y T-menettelyn mukaan. Siiné on kerrottu mihin paésya on
rajoitettu seké perustelu. Tyontekijoiden ja asiakkaiden kéyttdon voidaan antaa
tyOasemapisteitd, jotka e vét ol e organisaation verkossa. Ratkaisu mahdollistaa
héirittilanteita varten toimivan varayhteyden eri tietoliikenneoperaattorin kautta ja yhteys
voidaan ottaa tarvittaessa organisaation kayttoon.

Vaatimus 2: Organisaatiossa on sovittu, eté ainoastaan tietoturvapdallikko saa |ahettéa
tietoliikenteen palveluntarjoajalle muutospyyntdja julkisen verkon palomuuriin. Jokai sesta
ulkoisen palomuurin avaussdannésta on kirjattu palomuurin hallintakayttoliittyman
séantokohtai seen kommenttikenttéan avauspyynnon tekijd, pyynnon syy seka

voimassaol oaika. Palomuurien tai muiden suodatusl aittei den suodatussaannét on
dokumentoitu ja niista kay ilmi s&&nnon tarkoitus, voimassaolo ja hyvaksyja. (~TTT 5.E.3)

Vaatimus 3: Etékaytosta sovitaan ja se rajoitetaan k&yton tarpeen mukaan.
Etakayttoperiaatteet ovat kirjalliset ja niissé kerrotaan minkalaisilla laitteilla ja mista
verkoista yhteytté voidaan ottaa seka mita jarjestelmia kayttéa ja yllapitdd. (=TTT 5.E.9)
Etakayttoratkaisu e saa vaarantaa organisaation verkkoymparisto ja yhteys on suojattava

tunnistuksen. VIP:n tyokalupakissa on kuvattu esimerkkiratkaisu turvallisesta
etékayttoratkai susta

Vaatimus 4: Selkeét ohjeet ja kuvattu prosessi varmistaa hallitun toiminnan.

Vaatimus 5: S&anndllisin valein tehdaan katselmointi dokumenttien ja asetuksien paikkansa
pitdvyyden varmistamiseksi. Havainnot kirjataan jatarkastus dokumentoidaan. Laitteiden
asetukset kovennetaan poistamalla tarpeettomat protokollat ja toiminnallisuudet. Vaatimusta
taydentava kriteeri (~STO 1:405.0)

Vaatimus 6: Havaitut poikkeamat selvitetddn ja virheel liseen, prosessista poikkeavaan
toimintaan puututaan.

Vaatimus 7: Korkean suojaustason tietoverkossa kaytetéin loukkausten havaitsemiseen ja
torjuntaan IPS- tai |DS-jarjestelmaé.
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Valtionhallinnon I CT-varautuminen: Jatkuvuuden hallinnan ja tiedon turvaamisen vaatimukset, liite 2
/LUONNOS

ICT-JATKUVUUDEN HALLINTA: TIEDON TURVAAMINEN

Perustaso 1. Tiedon omistaja hyvaksyy kuinka luotettavaa identiteettia ja vahvaa tunnistamista
jérjestelméan siséltamien tietojen kéyttoon tarvitaan (=TTT 5.F.1, ~STO 1:501.0)
2. Seka onnistuneet etté epaonnistuneet sisaankirjautumiset kirjoitetaan lokiin niin, eté

selvittda ja yhdistda hanen henkil 6llisyyteensa luotettavasti. (=TTT 5.F.2)
3. Huonolaatuisten salasanojen kayttd estetaan jarjeste méasetuksilla. (=TTT 5.F.3)

Korotettu
taso

Ea

Organisaatiossa on kirjallinen paésynval vontapolitiikka, jossa kerrotaan mm. tiedon eri
suojatasoilla hyvaksyttavat tekniset tunnistusmenetelmét, tunnusten lukitus- ja
avausperiaatteet seké salasanan tai muiden tunnisteiden laatuvaatimukset ja
vahtoperiaatteet. (=TTT 5.F.4)

5. Paasynvalvontalokit sdilytetdan niin, etté niitd e paéstajalkikéteen muuttamaan. (=TTT
5.F.5, ~STO 1:504.0)

6. Kriittisten palvelujen ja sovellusten kéyttooikeudet hallintaan ja valvotaan keskitetysti.
{<0f kea 7. Josvirastossa kdytetdén vahvaa kayttgjan tunnistamista, niiden myontamisestd, kaytosta
a0 jauusimisesta on kirjallinen ohjeisto ja kdyttssa olevista hyvaksytyista
tunnistamismenetel misté ajantasainen lista. (~TTT 5.F.7)

8. Korkean tason jarjestelmissa padsynvalvontal okea ja kirjausketjuja tuotetaan myos
jérjestelméan sisall& toimimisesta toiminnan vaatimusten mukaisesti. (=TTT 5.F.8)

9. Tunnistuksen epdonnistumista sekd muita valtuuksien puutteeseen kariutuvia
toimenpideyrityksia tilastoidaan. (=TTT 5.F.9)
10. Kriittisten palvelujen ja sovel lusten ké&ytttoikeudet hallitaan ja valvotaan Suomessa.

Tausta-  K@yttOvaltuushallinnan periaatteet ja hyvét kayténnét, VAHTI 9/2006
aineisto e Luku 3 Hyvan kayttovaltuushalinnon edellytysten luominen
Tunnistaminen julkishallinnon verkkopalveluissa, VAHTI 12/2006
e Luku 4.2 Kayttgjien tunnistamisen luotettavuus
o Luku 4.3 Palvelutyyppien eddlyttama kayttdjan tunnistamisen luotettavuus.
Térkein tekija on ihminen - henkil 8stéturval lisuus osana tietoturval lisuutta, VAHTI 2/2008
e | uku 4.12 Péasyn hadlintaja tunnistaminen

Lokiohje, VAHTI 3/2009

e Luku 6 Lokien sdilytys, kerédminen ja sucjaaminen.
Tietoturvallisuuddlatuloksia, Yleisohje tietoturvallisuuden johtamiseen ja hallintaan, VAHTI 3/2007

o Luku 125 Jarjestelmien térkeysluokitus
ISO/IEC 27002
e 11.1 Business requirement for access control
11.1.1 Access control policy
11.2 User access management
11.2.1 User registration
11.2.2 Privilege management
11.2.3 User password management
11.2.4 Review of user accessrights
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Esimerkki \/aatimus 1: Organisaatiossa on riskianayysin avulla todettu, ettd WL AN-vierailijaverkon
kaytt6on ei tarvita tunnistusta, koska siité el p&dse organisaation sisdverkkoon.

Organisaatiossa on jarjestel mien omistgjien hyvaksyma jarjestelmien tarkeysluokitus, jonka
perusteella vaadittava tunnistuksen vahvuus méaraytyy. Vaatimusta taydentava kriteeri (STO
1:501.0)

Organisaation verkkopalveluille on méaritelty eri tunnistustavat VAHTI 12/2006-ohjeen
luvun 4.2 mukaisesti. Tietohallinto esittel ee ehdotuksen jarjestemien omistajayksikéille, joka
hyvéksyy ehdotuksen, jos se on linjassa jrjestel mien sisdltémien tietojen asettamien
vaatimusten kanssa. Uusissa tietojérjestel missa suositellaan Virtu-luottamuusverkoston
tunnistautumisen hyodyntamista.

Vaatimus 2: Lokit kerdt&an tiedon omistajan padtoksen mukaisesti j&rjestel makohtai sesti
jérjestelman tarkeyden mukaan huomioiden siind kasiteltévien tietojen asettama
suojausvaatimus.

Tunnistuksen epaonnistuminen lilan monta kertaa perakkain tarkeimpiin jarjestelmiin tai
palveluihin aiheuttaa tunnuksen lukittumisen. (=TTT 5.F.6)

Vaatimus 3: Organisaatiossa on kirjallisesti ohjeistettu hyva salasanakaytantd salasanan
vahimméispituuksineen. Sen lisdksi niissa tietojérjestelmissd, joissa se on mahdollista, on
otettu salasanan laatutarkistus kayttoon (pakolliset erikoismerkit, salasanan pituus).
Vaatimus 4: Organisaatiossa on kirjallinen ohje, jossa kerrotaan periaatteet miten
kirjaudutaan verkkopalveluihin ja operatiivisiin jérjestelmiin. Naissd ohjeistetaan sallittavien
tunnusten ja sal asanojen periaattest seké |okien tuottamis- ja valvontapolitiikka.

Vaatimus 5: Lokit siirret&8n toiseen ymparistoon ja ne allekirjoitetaan sahkoisesti
tiivistefunktiolla.

Vaatimus 6: Noudatetaan ohjeistusta valtionhallinnon kayttévaltuushallinnasta.

Vaatimus 7: Omistaja antaa oikeudet ja myonnetyt oikeudet kirjataan organisaation Service
Desk:ssa.

Vaatimus 8: Ohje sisdltda kortin hakuprosessin ja sulkemisen. Organisaation
henkilGstohallinto huolehtii korttien hankinnan, jakelun ja sulkemisen seké pois keré&misen.
Vaatimus 9: Terveystietojarjestel mé ja vaestdtietojarjestelma | okittavat myos sen, kuka on
kaynyt katsomassa sairauskertomuksia tai arkaluontoisia henkil tietoja, jotta tarvittaessa
voidaan sdvittég, onko henkil 6118 ollut peruste ndhda tiedot.

Vaatimus 10: Namé palvelut ovat YETTS:n nakokulmasta kriittisia.
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ICT-JATKUVUUDEN HALLINTA: TIEDON TURVAAMINEN

Perustaso 1. Organisaatiossa on sovittu kayttovaltuuksien hallintaperiaatteet. (~TTT 5.G.1)

2. Tunnusten ja valtuuksien my6nt®, muuttaminen ja poisto on organisoitu ja vastuutettu
hallintaperiaatteiden mukaisesti. (~<TTT 5.G.1)

3. Yksittaisen kayttégjan ja yllapitédjien kayttovaltuudet on voitava sdvittéd. (~TTT 5.G.4)

4. Kidletyt tyo- jarooliyhdistedmét on dokumentoitu ja valtuuksia myonnettéessa tai
muutettaessa kiellettyjen yhdistelmien syntymisté seurataan ja estetdan. (=TTT 5.G.10)
(~STO 1:709.0)

Korotettu 5. Organisaatiossa on kirjallinen kéyttovaltuuspolitiikka ja hallintaprosessi. (=TTT 5.G.6)

t
= 6. Jokaisellakayttovaltuudellaon omistaja. (=TTT 5.G.7)

7. Jarjestelmien kdyttovaltuudet katsel moidaan vahintéén kerran vuodessa ja tarpeettomat
tunnukset, roolit ja valtuudet poistetaan. (~TTT 5.G.8)

fagg kea 9, Yl|lapito- ja padkayttdjaoikeuksien kayttda ja maarda seurataan jatilastoidaan. (=TTT
5.G.11)

10. Kéayttovaltuuksien myonté&miseen ja poistoon kuluvaa ai kaa seurataan ja tilastoidaan.
(=TTT5.G.12)

11. Organisaatiossa on dokumentoitu menettely kayttgjatunnuksen tai kdyttovaltuuksien
valittbmaan poistoon tai passivointiin. (=TTT 5.G.13)

Tausta- K @yttOvaltuushallinnan periaatteet ja hyvét kéytdnnét, VAHTI 9/2006.
aineisto Luku 2.2 Kéayttoval tuusrekisterin suunnitteluvaatimus.
Luku 3 Hyvan kayttovaltuushallinnon edellytysten luominen.
Luku 4 Hyvéaa hallintokayténtda tukevan kayttovaltuuksien hallintaympéristdn arkkitehtuuri
Liite 1 Organisaatiorgjat ylittavéat kayttdvaltuudet
Térkein tekij& on ihminen - henkil 8stéturval lisuus osana tietoturval lisuutta, VAHTI 2/2008
e  Luku 4.5 Valtuuttaminen
Lokiohje, VAHTI 3/2009

e Luku 3 Lokit jalokityypit
ISO/IEC 27002
e 11.1 Business Requirement For Access Control
11.1.1 Access contral policy
11.2 User access management
11.2.1 User registration
11.2.2 Privilege management
11.2.3 User password management
11.2.4 Review of user access rights

sivu 56



Valtionhallinnon ICT-varautuminen: Jatkuvuuden hallinnan jatiedon turvaamisen vaatimukset, liite 2
/LUONNOS

Esimerkki \/aatimus 1: Kayttovaltuuksien on perustuttava palvel ussuhteeseen tai muuhun kirjalliseen
sopimukseen ja jarjestelmien k&yttd on teknisesti estettéva ilman tarpeetonta viivytysta
perusteen padatyttyd. Uuden henkildn tullessa viraston palvel ukseen ensimmainen tunnistus
tehdaén val okuvallisesta henkil 6llisyystodistuksesta ja séhkdiseen vahvaa tunnistamista
vaativaan palveluun rekisterGitymisen osalta kayttéen samantasoista todennusmenetel maa.
(=TTT5.G.5)

Organisaatiossa on sovittu, etta kaikki virka- tai tydsopimussuhteessa olevat saavat
automaattisesti kayttotnsa tydasematunnuksen, mutta tunnuksia sovelluksiin tai palvelimiin
annetaan vain esimiehen katsoessa sen tydtehtavien osalta tarped liseksi. Kéyttovaltuudet
ovat henkil0- tai roolikohtaisia. (=TTT 5.G.2)

Vaatimus 2: Virtu-luottamusverkostoon kytketyt kayttgjatunnukset ovat henkil6kohtaisia.
Vaatimus 3: Organisaatiossa on kayttssa identiteetinhallintajarjestel ma, jonka avulla

henkil6n kayttg &unnukset poistetaan automaattisesti kun henkilén ty6- tai virkasuhde
pasttyy.

Vaatimus 4: Organisaatio yllapitéé oikeuks en myontamiseen liittyvaa kirjanpitoa tai
"tikettgyd” Service Desk —jarjestelméssa, josta asia voidaan sdvittda. Tunnuksien hakeminen

pitdd arkistoida ja arkistoituun kappal eeseen pitéa liittdd merkinta kun tunnus aikanaan
poistetaan tai passivoidaan.

Vaatimus 5: Potentiaalisen tyontekijan henkilllisyys tarkastetaan jo haastatteluvaiheessa
valokuvallisesta henkil 6llisyystodistuksesta. S&hkoisessa asioinnissa kayttgjaksi voi
rekisterditya verkkopankkitunnuksien avulla.

Vaatimus 6: Periaatteet ja prosessi on kuvattu organisaation kayttamalla
prosessi nkuvausmenetel malla.

Vaatimus 7: Organisaati0ssa on sovittu, etté jarjestelman omistaja omistaa myds siihen
jérjestelméan tehdyt valtuudet, on ne henkil &- tai roolikohtaisia tai teknisten jarjestelmien
valisia tunnuksia.

Vaatimus 8: Tietojarjestelman omistaja kdy vuosittain 18pi jarjestel man tunnukset ja
valtuudet, ja esmerkiksi ty6tehtavien vaihtumisen vuoksi vanhentuneet valtuudet poistetaan.

Vaatimus 9: Myoéntaminen kirjataan Service Desk tai Help Desk -jarjestelmaan.

Vaatimus 10: Myontamisen yhteydessa tarkastetaan asia. Prosess siséltaa tahan liittyvan
kontrollin.

Vaatimus 11: Seurannalla véltetdan turhia tunnuksia ja seuranta on hallintaprosessin yksi
kontrolli.

Seurataan |&pimenoaikaa. Pitk& aika voi ollariski henkilon |8htiessa pois tydsuhteen
paattyessi. Service Desk- tai Help Desk -toimintojen seké& henkil 0stohallinnon (HR) vélisen
yhteistyon on oltava saumatonta, etteivét tarpesttomasti voimassaolevat kdyttooikeudet ja -
tunnukset muodosta riskié organisaatiolle.

Organisaatiossa on hyvaksytty menettdly, jossa henkil 6stohallinnosta vastaava voi
puhdinsoitolla pyytaa valittomasti kayttotuelta henkil 6n etékaytto- tydasema- ja
tietoj&rjestelmien tunnusten passivointia.
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ICT-JATKUVUUDEN HALLINTA: TIEDON TURVAAMINEN

Perustaso 1. Organisaatiossa suodatetaan haittaohjelmia seké tyGasematasolla, palveimilla etté
kaikissa sahkdpostin ja www-liitkenteen sisdantulo- ja ulosmenopisteissa. (=TTT
5.H.1, ~STO 1:110.0)
2. Haittaohjelmakuvaukset paivittyvét saénndllisesti ja automaattisesti. (=TTT 5.H.2)

Fagg otettu 3, Kayttgjia on ohjestettu huoneentauluna, miten haittaohjelmia levittavia sdhkopostga

tydasemaan. (=TTT 5.H.3)
4. Haittaohjelmakuvausten gjantasaisuutta valvotaan. (=TTT 5.H.4)

Korkea 5 TyOasematal palvelin e saa kytkeytya korkean turvallisuustason verkkoihin, ele
niiden puhtautta haittachjelmista ole varmistettu. (=TTT 5.H.5)

6. Haittaohjelmasuodatuksen kattavuutta mitataan ja seurataan. (=TTT 5.H.6)
Tausta- Haittaohjel milta suojautumisen yleisohje, VAHTI 3/2004

aineisto e Luku5 Kuinka valttaa tartunta
o Liite 3 Kéyttdjan pikaopas
ISO/IEC 27002

e 10.4 Protection Against Malicious And Mohile Code
10.6 Network Security Management

Esimerkki \/aatimus 1: Tietoverkkoon tuleva ja ulosléhteva tietoliikenne tarkastetaan haittaohjelmien

Organisaatiossa on riskianalyysin avulla todettu, etté tydasematasolla tarvitaan

haittaohj el ma-suojausta ainoastaan Windows-pohjaisissa tydasemissa ja niissa
alypuhelimissa, joissa on kaytGssa organisaation sdhkoposti- ja kalenteripalvelut. Lisaksi
sahkopostipal velimeen ja www-valityspal velimeen asennetaan haittaohjel masuodatus.
Haittaohjel mien torjunta suositellaan toteutettavaksi yhdyskaytéavatason ratkaisuna, jossa
samalla tuotteella voidaan tutkia kaikkien keskeisten tietoliikenneprotokollien |&pi  kulkeva
tietoliikenne.

Vaatimus 2: Ty0asemissa on kayt6ssa automaattipaivitys. Mikali paivitykset eivét ole
toimineet esimerkiksi kolmeen péivaan, jarjestelma ilmoittaa péivitysten mahdollisesta
gpaonnistumisesta. Palvelimien haittaohjelmien torjuntaj &rjestelmien muutokset testataan
ennen merkittavid muutoksia.

Vaatimus 3: Perehdyttémis- ja tdydennyskoulutuksessa valistetaan henkil 6st6a
suhtautumaan epéilevasti tuntemattomista osoitteista tuleviin viesteihin, jotka eivét nayta
liittyvan ty6tehtaviin, ja poistamaan ne ilman mukana seuraavan liitetiedoston avaamista.

Vaatimus 4: Verkon tyGasemia ja palvelimia seurataan automaattisesti, jotta varmistutaan
paivitysten onnistumisesta.

Ne tydasemat, jotka eivét jostain syysta ole automaattisen péivityksen piiriss, paivitetaan
manuaalisesti. Tata varten pitda Help Desk:ssé olla lista néisté erikoistybasemista. Listan
yll&pidosta vastaa tietohal lintopaal li kko.

Vaatimus 5: Verkkoon kytkeminen estetdan teknisesti ristikytkennéssa ja ohjelmallisesti
pitamalla kirjaa mitké verkko-osoitteet saavat liitty& korkean tason verkkoon.

Vaatimus 6: Y ll&pidetdan prosenttilukua kuinka moni tyGasema on automaatti péi vityksen
piirissa ja kuinka moneen tehd&din manuaalinen péivitys.
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ICT-JATKUVUUDEN HALLINTA: TIEDON TURVAAMINEN

Perustaso

1. Organisaatiossa on tunnistettu omien tilojen tarvitsema suojausiuokka ja eriytetty eri
suojausluokkaa vaativat osat rajoittamalla kulkuatilojen vélilla. (=TTT 5.1.1, ~STO |:
301.0)

2. Organisaatiossa on sovittu henkil 8- tai roolitasolla, kendl1a on p&dsy ICT-laitetiloihin, ja
paasynvalvonta sekéa toiminnan valvonta tiloissa on organisoitu taméan mukaisesti.
(=TTT5.1.2,=TTT 5.1.6, ~STO 1:301.0 & STO 1:302.0)

3. Tarkedt laitteet jalaitetilat on suojattu ympéristotekijoita vastaan (murto, palo,
lampo,kosteus, kaasut, vesi ja pdly). (~STO 1:304.0)

Korotettu
taso

4. Tilojen eriytyksen tekniset ratkaisut suojausluokkiin on dokumentoitu. (=TTT 5.1.3)

5. Tietoliikennelaitteiden, -yhteyksien ja kytkentdpisteiden sijainti on otettu huomioon
suojausluokittelussa. (=TTT 5.1.4) Organisaatiolla on testattu suunnitelma |CT-palvelujen
tuotannon siirtémisesta toisiin tiloihin mikali nykyiset tilat muuttuvat
kayttokel vottomiksi.

K orkea taso

6. Tilojaja niissa kulkua seurataan (tilanteen mukaan), valvotaan automaattisesti ja
valvontamenettely on dokumentoitu. (=TTT 5.1.5)

7. Toimitilajarjestelyt mahdollistavat korkean tason palveluille fyysisesti riittavan kaukana
sijaitsevan varatoimipaikan, jossa | CT-toimintaa voidaan jatkaa jos varsinainen
toimipaikka muuttuu kéyttokel vottomaksi.

Tausta-
aineisto

Sisdasiainministerion asetus S1-, S3- ja S6-luokan kalliosuoji sta seké S3-luokan ter&sbetoni sesta
vaestonsuojasta. Pelastudaki (468/2003) 65 8.

Tietoturvallisuudellatuloksia, Yle sohje tietoturvallisuuden johtamiseen ja hallintaan, VAHTI 3/2007
o Luku 12.2 Toimitilojen luokitus.

Tietoteknisten laitetilojen turvallisuussuositus, VAHTI 1/2002
e Luku 3IT-laitetilgjen tietoturvatoimenpiteet osa-al ueittain.

Téarkein tekija on ihminen - henkil 6stéturvallisuus osana tietoturvallisuutta, VAHTI 2/2008

e Liite 5 Paasyn halinnan toteuttaminen EU maardyksen mukai sesti
Ohjeriskien arvioinnista tietoturvallisuuden edistamiseks valtionhallinnossa, VAHTI 7/2003

e Luku 5 Uhkien méérittely ja tunnistaminen
Tietoturvallisuudella tuloksia, Yleisohje tietoturvallisuuden johtamiseen ja hallintaan, VAHTI 3/2007
e Liite2 Tietoturvavastuut rooleittain
BS 25999/2006 — Business Continuity Management —Osa 1
e Identification of critica activities
ISO/IEC 27002
e 0.1 Secure Areas
e 0.1.1 Physical Security Perimeter
e 012 Physical Entry Controls
e  9.1.3 Securing Offices, Rooms, And Facilities

sivu 59




Valtionhallinnon ICT-varautuminen: Jatkuvuuden hallinnan jatiedon turvaamisen vaatimukset, liite 2

/LUONNOS

Esimer kki

Vaatimus 1: Jatkuvuus- ja valmiussuunnittelun pohjana on organisaation tarkeysluokka.
Siité johdetaan tarvittavat suojausratkaisut. Toimitilat erotellaan kulkualueiksi siten, etta
ulkopuoliset eivét pdase tydtiloihin jatyotiloista paésevét ICT-tiloihin vain ne henkil 6t,
joiden tydtehtaviensd vuoksi on niihin paastava.

Vaatimus 2: Kulunvalvontajarjestel mé perustuu roolien hallinnointiin. Ulkopuolisia
tukipalveluja ovat tyypillisesti mm. siivous, vartiointi ja kiinteistéhuolto. Palveluntuottajien
litkkumista valvotaan ja se rajoitetaan mahdollisuuksien mukaan tytaikana tapahtuvaksi.
Tiloissa on tekninen valvonta, jolla seurataan niissa tapahtuvaa toimintaa

Vaatimus 3: Tarkeét laitteet sijoitetaan laitetilaan, joka on suojattu VAHTI 5/2004 -ohjeen
luvussa 7 kuvatulla tavalla.

Tilat suunnitellaan ja rakennetaan siten, etté niiden kestavyydessa huomioidaan es merkiksi
ilkivalta, erilaiset aseelliset hyokkaykset seka terrorismi.

Vaatimus 4: Ratkaisut on dokumentoitu. Ratkaisut kuten muu turvatekniikka ei ole julkista
tietoa.
Vaatimus 5: Laitteet sijoitetaan siten, etté niité voidaan valvoa, ja ne ovat lukituissa tiloissa.

Vaatimus 6: Tilat voivat olla esimerkiks organisaation toinen toimipiste toisella
paikkakunnalla. Témé& on huomioitu jatkuvuussuunnitel massa.

Vaatimus 7: Ratkaisut on dokumentoitu.

Vaatimus 8: Esimerkiksi Suomen Huoltovarmuusdata Oy tarjoaa valtion ja yksityisen
sektorin huoltovarmuuskriittisille organisaatioille huipputurvallista konesalitilaa seké
tietoaineistojen tallennus- ja suojakopiopal veluita.

Korkean tason kriittisten palvelujen yllapitaminen on mahdollista ilman palveluverkoston
ulkopuolisia palveluja (tuki-infrastruktuuri) jaresursseja (sulkutila). Vaatimus huomioidaan
tilojen suunnittel ussa.

Suojarakentamisen yksityiskohtaisia lujuuksia ja materiaalivahvuuksia on lueteltu
siséasiai nministerion antamassa asetuksessa.
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ICT-JATKUVUUDEN HALLINTA: TIEDON TURVAAMINEN

Perustaso 1. Organisaatiossa on vastuutettu ja organisoitu varmuuskopioiden ottaminen. (=TTT
5J.1)
2. Organisaatiossa on tunnistettu varmuuskopioinnin kannalta ol ennaiset suojattavat
kohteet ja niista otetaan varmuuskopioita suunnitel man mukaisesti seké pidetaan kirjaa
My0s varmuuskopioiden palauttaminen on suunniteltu. (=TTT 5.J.2)

3. Jarjestelmien varmuuskopioiden palautusta testataan sédnnollisesti. (=TTT 5.J.1)

:<°f0tettu 4. Organisaatiossa on kirjallinen varmuuskopiointipolitiikka ja -prosessi, jotka on
a0 muodostettu ottaen huomioon toiminnan vaatimukset ja jossa ohje stetaan varmuus- ja
suojakopioiden kasittely siirron ja varastoinnin aikana. (=TTT 5.J.3)
5. Organisaatiossa otetaan tarkei mmista jarjestel mistd suojakopioita, joita séil ytetédan
toisessa rakennuksessa eri palotilassa kun varsinaisia varmuuskopioita. (=TTT 5.J.4)

Korkea 6. Varmuuskopioilta palautettavien tietojen maéraé ja pal autuksen syita tilastoi daan.
o0 (=TTT 5.J6)

Tausta-  Valtionhallinnon keskeisten tietojérjestelmien turvaaminen, VAHTI 5/2004

aineisto e Luku 11.8 Tietoaineiston varmuuskaopiointi
Valtionhallinnon tietoaineistojen kasittelyn tietoturvallisuusohje, VAHTI 2/2000 (Ohje uusittavana)
Arkistolaitoksen ohje 62/40/2003 asi akirjojen suojaamisesta poikkeusol oissa
ISO/IEC 27002

10.5.1 Information back-up

Esimerkki \/aatimus 1: Jérjestelmén omistaja vastaa siitd, ettd hdnen omistamansa jarjestelman tiedot
varmistetaan niiden arvon mukaisesti. Varmistamisen tiheys on suunniteltava siten, etta
riittdvan monta varmistussukupolvea on olemassa. Esimerkiksi Ty6elékel aitokset ovat
Julkaisseet tahan liittyvan suosituksen. Vastuu asiakirjojen suojelusuunnitelman valmistelusta
jatoimeenpanosta kuuluu organisaation johdolle.

Vaatimus 2: Organisaation tieto-omaisuus on arvotettu ydintoi mintojen nakokul masta.
Jokai sen organisaation tulee laatia oma asiakirjojen suojelusuunnitelma, jonka ajantasaisuus
tarkistetaan méaraajoin. Suunnitelman tulee olla joko erillisena tai siséllytettyna
organisaation valmius-, pelastus- tai muuhun vastaavaan suunnitelmaan. Myos
tietoliikennelaitteiden (reitittimet, runkokytkimet) asetustiedot tul ee s&anndllisesti
varmuuskopioida suurten muutosten jal keen.

Vaatimus 3: Kerran puol essa vuodessa testataan jonkin varmistustaltion palautusta
testilaitteeseen.

Vaatimus 4: Korkean tason tietojérjestel mésta otetaan viikottain tédysvarmistus ja joka yo
varmistetaan muuttuneet tiedot, koska jérjestel méan vaatimuksena on kyky palata virheen
toiseen rakennukseen vain oman tyontekijan saattamana tai kuljettamiseen kaytetdan
arvokuljetuspalvelua.

Vaatimus 5: Suojakopioinnissa voi hyddyntda TELA:n (Tyoel 8kelaitokset) suositusta
suojakopioinnista.
Vaatimus 6: Osana operatiivista toimintaa seurataan millaisia tietoja yleisimmin palautetaan

jamiksi. Organisaation toimintaa ja ohjeistusta kehitetdan tilastoinnista keréttavan tiedon
perusted la.
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ICT-JATKUVUUDEN HALLINTA: HAIRIOTILANTEIDEN HALLINTA

Perustaso 1. Tietoalneistojen, henkil 6tietojen, sahkadisten viestien, sdhkopostien, tunnistamistietojen,
lokien seka paikkatietojen luottamuksellisuudesta ja oikeasta kasitte ysta huol ehditaan
sdadosten mukaisesti. (=TTT 5.K.1, ~STO 1:504.0)
2. Laitteet, ohjelmistot seka tietojarjestelmét tekevét riittévia lokega ja kirjausketjuja
toiminnastaan mahdollisen tietoturvapoikkeamien selvittamiseksi. (=TTT 5.K.2)

forowttu 3. Organisaatiossa on kirjallinen lokienkerays-, hélytys- ja seurantapolitiikka, joka on
a0 muodostettu ottaen huomioon toiminnan vaatimukset. (=TTT 5.K.3)

Korkea 4, | okien seurannan perusteella muodostetaan tilannekuvaa, havaitaan
taso tietoturvapoikkeamia ja kehitetéan toimintaa. (=TTT 5.K.4)

Tausta-  Asianhallinnan tietoturvallisuutta koskeva ohje, VAHTI 5/2006
aineisto e Luku 5 Loki- jamuutoshistoriatiedot.
Lokiohje, VAHTI 3/2009

o Luku 4 Lokien késittelyn vastuut ja késittel yprosessi..
ISO/IEC 27002
e 10.10 Monitoring
10.10.1 Audit logging
10.10.2 Monitoring system use
10.10.3 Protection of log information
10.10.4 Administrator and operator logs
10.10.5 Fault logging
10.10.6 Clock synchronization

Esimerkki \/aatimus 1: Teknisen valvonnan periaatteissa kuvataan mita valvontakeinoja on kaytdssa ja
miksi. Teknisessa valvonnassa noudatetaan voimassa oleviea lakga. Tekninen valvonta
kasitellaan Y T-menettelyn mukaan.

Vaatimukset 2 ja 3: Organisaatiossa kaikki laitteet jatietojérjestelmét kirjoittavat lokinsa
keskitettyyn lokipal velimeen, josta yll&pito tarvittaessa selvittéa héirididen ja
tietoturvapoikkeamien syita. Tekninen valvonta on kasiteltéva Y T-menettel yna

Vaatimus 4Jarjestel mien |okeista voidaan esimerkiksi kdynnistdd ongel manselvitys,
selvittaa kayttooi keuksien kayttoa sekéa mahdollisia tietoturvapoikkeamia.
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ICT-JATKUVUUDEN HALLINTA: HAIRIOTILANTEIDEN HALLINTA

Perustaso ], |CT-jérjestelmien héirididen sdlvitys ja niisté toipuminen on organisoitu ja vastuutettu.
(=TTT5.L.2)

2. Organisaatiossa on yleinen toipumisstrategia ja -suunnitel ma tarkeimpien omien
jarjestelmien héiridille, jossa on mm. johdon hyvaksyma térkeysjarjestys ICT-
palveluille (=TTT 5.L.3)

3. Palvelinympéristjen jatietoliikenneinfrastruktuurin vikasi etoisuus vastaa
ydintoi mintojen ja ympéariston normaaliol ojen héirididen hallinnan asettamia
vaatimuksia

Fagg otettu 4 QOrganisaatiolla on tarkeimmista jarjestelmista kirjalliset toipumissuunnitelmat. (=TTT
5.L.4)

5. Kiriittisten palvelujen verkko-, palvelin- ja laiteymparistt varmennetaan esimerkiksi
kahdentamal la siten, ettéa yksittéinen vika ei voi aiheuttaa palvelutason laskua alle
kriittisten toimintojen maarittaméan pal velutason.

6. Organisaatio on yhdessa palveluntoimittajan kanssa analysoinut, suunnitellut ja sopinut
tietoliikennepal velujen priorisoinnin ja muutokset erityistilanteissa.

Korkea 7. Palvelinympéristtjen vikasietoisuus vastaa erityistilanteiden ja poikkeusol ojen
o0 vaatimuksia.

8. Vekkoympéristtt jatietoliikennepal velut varmennetaan siten, ettd yhden operaattorin
palvelutason lasku & aiheuta toiminnan méaarittdman palveluntason laskua.

9. Organisaatio on suunnitellut, sopinut ja testannut myés palveluverkoston
tietoliikennepal velujen priorisoinnin ja muutokset poikkeusol oissa.

Tausta-  Tietoturvallisuudella tuloksia, Yleisohje tietoturvallisuuden johtamiseen ja hallintaan, VAHTI 3/2007
aineisto e Liite1 Mallipalitiikat ja suunnitelmarungot,
e  Toipumissuunnitelman runko s. 91
Valtionhallinnon keskeisten tietojdrjestelmien turvaaminen, VAHTI 5/2004
o Lukub5.7 Jarjestelméluokkien erityispiirteet
e Luku 10.6 Erityyppisten jarjestelmien toipumisen erityispiirteita
Tietoturvallisuuden arviointi valtionhallinnossa, VAHTI 8/2006
e Liite 6 Arviointilomakke stot
Viestintaverkkojen ja viestintépal vel uiden varmistaminen. Opas kéyttéjille, PTS 2/2005
ISO/IEC 27002
e 10.2 Third Party Service Delivery Management
e 10.6 Network Security Management
e 10.1.1 Documented operating procedures

ISO/IEC 27002

e 13 Information security incident management

e 13.2 Management Of Information Security Incidents And Improvements
BS 25999/2006 — Business Continuity Management —Osa 1

e |dentification of critical activities
BS 25999/2007 — Business Continuity Management — Osa 2

e 3.3 Embedding BCM in the Organization's Culture

e 4 Implementing and Operating the BCM S
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Esmerkki Vaatimus 1: Organisaatiossa tietohal linnon kayttopaallikko vastaa |CT-palvel uiden
toiminnasta. Kayttopaallikkd on nimennyt kullekin |CT-palvelulle teknisen vastaavan, jonka
teht&vana on ryhtya toipumissuunnitel man mukaisiin toimenpiteisiin. Organisaation omassa
hallinnassa oleva | CT-infrastruktuuri, laitteet, resurssit ja osaaminen on mitoitettu
normaaliolojen héiri6t ja erityistilanteet huomioon ottaen.

Vaatimus 2: Organisaatiossa on valittu yleiseksi toipumisstrategiaksi palveluiden ulkoistus
jariittavét palvelutaso-sopimukset. Jarjestelmakohtaisten toipumissuunnitelmien
valmistelusta vastaa téll 6in palveluntarjogja. Tilagja arvioi toipumissuunnitel man
testaamalla sita.

Vaatimus 3: Jarjestelmien tekniset ja toiminnalliset vaatimukset on tunnistettu ja niiden
ratkaisut on méaritelty jariskit on arvioitu. Erikseen valittuihin tyGasemiin on asennettu
erillinen tietoliikenneyhteys jonka kautta voi paasta yleiseen tietoverkkoon (varayhteys).

Jos organisaation toimitil oissa on toimintoja, jotka eivét saa pysahtya sdhkon puuttumiseen,
on tiloihin suunnitetava varavoima. UPS:n kéaytto on realistista alle tunnin katkoja vastaan.
Mikali riskind on pidempi katko, niin varavoimaratkaisu on huomioitava sdhkdnsaannin
varmistamiseksi. Jérjestelmét on kyettava ajamaan alas hallitusti UPS:n ké&ytttai kana.
Vaatimusta tdydentava kriteeri (STO 1:304.0).

Vaatimus 4: Organisaatiossa on valittu yleiseksi |CT-palveluiden toipumisstrategiaks
varalaitteiden kayttd. Taman vuoks on olemassa suunnitelmat siitd, miten térkeimmét
palvelut voidaan siirtda olemassa ol evaan varalaitteeseen jos tilanne niin vaatii.

Vaatimus 5: Jérjestel man testausympéristo voidaan ottaa tuotantokayttoon mikali
jarjestelman kriittisyysvaatimus edel lyttaa erillisen testiympariston olemassaolon. Tahan
liittyen kriittisten pal veluympéristjen sovellushallinta on mééritelty, ohjeistettu ja valvottu.
Vaatimusta tdydentava kriteeri (STO 1:705.0).

Vaatimus 6: Organisaation ydintoimintojen tarvitsemat jérjestelmét on tunnistettu.

Vaatimus 7: Palveluntoimittajan kanssa on yhdessa sovittu tietoliikenteen, -laitteiden ja
henkilGston kayttd héiriotilanteissa. Organisaation |CT-arkkitehtuuri edellyttéa, etté
palveluntoimittaja tarjoaa kahdennetut ympéristét ja pal velusopimuksissa on maéritelty
palvelun aikakriittisyys. Kriittisten palvelujen tietotekniset ympéristt varmennetaan
katkeamattomalla sahkonsy6tdl1a vahintéan neljan tunnin sihkokatkoa varten.

Vaatimus 8: Tietoliikenne kahdennetaan fyysisesti kahta eri reittié pitkin kahden eri
operaattorin toimesta. Asia edd lytetdan tarjouskil pailutuksessa. Kriittisten palvelujen
tietotekniset ympéristt varmennetaan varavoimalla tai varavoimaliitanndilla siten, etta
sahkonjakelu voidaan kdynnistaa tunnin kuluessa ja yll &pitéé sitd viikon gjan.

Vaatimus 9: Organisaation on tunnettava koko pal veluketjun toimivuus ja osana omaa
jatkuvuus- ja varautumisharjoittelua k&ytava lapi sen toimivuus eri tilanteissa.
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LIITE2.6 MITTAAMINEN

MITTAAMINEN

6 A

Jatkuvuuden hallinnan ja tiedon turvaamisen toteutumista ja
tarkoituksenmukaisuutta seurataan ja arvioidaan

(~=TTT 6.1, =SOPIVA 28)

Perustaso

1. Jatkuvuuden, tiedon turvaamisen ja varautumisen tavoitetason saavuttamista seurataan
TTS-prosessissa. (~TTT 6.1.1, ~STO 1:105.0)

2. Palvelutuottajien tuottamien tietoj enkasittel ypal veluiden katsel moinnit kuuluvat
toimintatapaan.

3. Auditoinnit tai itsearvioinnit toteutetaan sédnnollisesti ja ne ovat suunniteltuja seka
johdon hyvaksymi&. (=TTT 6.1.2)

Korotettu
taso

4. Sisdinen tarkastus toimintona (tarkastussuunnitelma) ja esimiehet suorittavat
sdanndllisesti tuotteiden, palvelujen, toimintojen, prosessien ja jarjestelmien
riskiarvioinnin seké jatkuvuuden hallinnan tarkastuksia. (~TTT 6.1.1, (~STO 1:701.0)

5. Tietoturva-auditointgata arviointga tehdddn vuosittain suunnitelmallisesti osana muuta
auditointia. (=TTT 6.1.4)

6. Palveluverkoston varautumisen ja tiedon turvaamisen toimenpiteiden katselmointejaja
auditointeja toteutetaan.

7. Virastossaon kirjallinen valtionhallinnon mallin mukai nen johdon hyvaksyma
auditointi- tai arviointiprosessi, jossa on mm. maaritelty auditoijien tai arvioijien
patevyysvaatimukset. (=TTT 6.1.5)

8. Auditointien tai arviointien tuottamista suosituksista pidetéén koko organisaation tasolla
kirjaa ja kehittamistoimenpiteiden toteutumista seurataan. (=TTT 6.1.9, ~STO 1:105.0)

K orkea taso

9. Poikkeamahavaintojen pohjalta toiminnon tai kohteen omistaja méérittelee ja vastuuttaa
kehittémistoimenpiteet, joilla havaitut riskit saadaan hyvaksyttavélletasolle. (=TTT
6.1.6, ~STO 1:104.0)

10. Tietoturva-auditoinneissa tai arvioinneissa eddlytetdan kaytettavaksi myds ulkopuolisia
resurssga. (=TTT 6.1.8)

Tausta-
aineistoa

Tietoturvallisuuden hallintajdrjestelman arviointisuositus VAHTI 3/2003
e Luku 5 Hallintajérjestelméan arviointiprosess

Tietoturvallisuudellatuloksia, Yle sohje tietoturvallisuuden johtamiseen ja hallintaan, VAHTI 3/2007
e Luku 2.7 Arviointi jaseuranta

Tietoturvallisuuden arviointi valtionhallinnossa, VAHTI 8/2006
e Luku 4 Tietoturva-arvioinnin periaatteita

Tietoturvatavoittelden asettaminen ja mittaaminen, VAHTI 6/2006

e Luku 4 Tietoturvariskien hallinta seka tietoturvallisuuden arviointi ja mittaaminen
ISO/IEC 27002

e 10.2.1 Serviceddivery

e 10.2.2 Monitoring and review of third party services

e 153 Information Systems Audit Considerations

e 15.3.1 Information systems audit controls
BS 25999/2007 — Business Continuity Management —Osa 2

e 5 Monitoring and reviewing the BCM S

e 5.1 Internal audit
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Esimer kki

Vaatimus 1: Organisaatiossa on auditiontisuunnitelma, jonka mukaisesti esimerkiksi vuonna
2010 auditoidaan organisaatiossa jatkuvuuden hallintaprosessit, vuonna 2011 kaikkien
ulkoistus- ja pal velutasosopi musten tietoturvaan ja jatkuvuuteen liittyvéat vaatimukset ja
vuonna 2012 kriittiset tietojarjestelmét. Organisaatio voi tehda auditoinnit esimerkiksi
vuosikellon mukai sesti.

Vaatimus 2: Asiakaskatselmointi suoritetaan sovittuna aikana ja siiné késitel1&8n sovittujen
toimenpiteiden tilanne ja sovitaan uusista toimenpiteistd, joita jatkuvuudenhallinnan osalta
olisi perustetua ryhtya tekemaén. Asiakaskatselmoinnilla seurataan toimenpiteiden
edistymista.

Vaatimus 3: Organisaation johto on hyvaksynyt periaatteet, joiden mukaisesti yksikot
arvioivat joka toinen vuosi oman toi mintansa tietoturvallisuutta ja raportoivat tuloksista.

Vaatimus 4: Mittaustulokset on analysoitava, eikd pelk&stdan seurattava lukumaéria, mydos
poikkeustilanteiden osalta. Auditoinneista mittareina voi olla negatiivisten |6ydésten maara
javakavuus.

palveluun vaikuttavat palvelut (esim. séhkdposti, mobiilisahkdposti & toimi => 80 %:n
saatavuus). Poikkeamien mdarat. Suunnittelu on tarkedd mittauksessa: padtetddn minkalaista
ongel maa halutaan pienentéé ja viritetddn mittarit seuraamaan ongel man parantumista.

Mittari kayttopalvelun osalta: K= (PA-KA+EH)/PA*100 (PA mitattava aika, KA katkojen
aika, EH yhteensa katkoihin kulunut aika). Jarjestelmill& voi olla riippuvuuksia, joiden takia
kaikkia paivityksid ei voida asentaa. Mittaritieto vieddan jarjestelmankehitykseen ja
arkkitehtuurisuunnitteluun muutoksen aikaansaamiseksi.

Mittaus prosessina on térkea jotta saadaan sisaltta kehittamistoimenpiteiksi. Mittari 1:
kuinka suuri osa kehittémisehdotuksista muuttuu toimenpiteiksi. Mittari 2: kuinka suuri osa
sovelluskehitystydsta menee virheiden korjaamiseen.

Mittaamiseen olisi hyva saada yhteinen kehikko. Mittari: M ontako korjauskierrosta
toimitettu jarjestel ma joutuu kdymaén ensimmaisen toimituksen jalkeen.

Vaatimus 5: Organisaation paattama toimija (esim. sisdinen tarkastus) tekee
tietoturvallisuuteen liittyvan kokonaisarvioinnin esimerkiksi VAHTI 8/2006 -ohjeen
liitteiden avulla.

Vaatimus 6: TTS-kaus sisaltaa auditointisuunnitel man, joka tehdéén yhteistydssa siséisen
tarkastuksen kanssa paéll ekkéisen tyon valttamiseksi. Tietoturvallisuuden resursointia
erityistilanteita ja poikkeusol oja varten seurataan organisaation toiminta- ja
taloussuunnittelun toteutumassa. (=TTT 1.2.6)

Vaatimus 7: Palveluntoimittajan kanssa sovitaan auditointirytmi ja kirjataan asia TTS-
koordinaation varmistamiseksi. Organisaation turvallisuusjohto koordinoi auditoinnit ja
tarkastukset.

Vaatimus 8: Organisaation kayttdma arviointiprosessi ja arvioitsijoiden pétevyydet voivat
ollaVAHTI 8/2006 -ohjeen mukaiset. Organisaatio voi edellyttéd esimerkiksi ISACA:n
antamia pétevyytta osoittavia sertifikaattga.

Vaatimus 9: Riskienhallinnan seurantaraporttiin kirjataan toimenpiteet ja niiden arvioitu
vaikutus. Uudet turvakontrollit kirjataan ja niiden toimivuutta toi mintaprosessissa seurataan.
Vaatimusta tdydentava kriteeri (STO 1:104.0).

Vaatimus 10: Ulkopuolisia resurssegja tarvitaan teknisen puolen ratkaisujen arviointiin, silla
hallinnossa on liian v&han eri teknisten osa-aluei den auditointikokemuksen omaavia
asiantuntijoita.
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