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Tiivistelma

Valtiovarainministerion KuntaIT:n kuntien ICT-varautumisen esitutkimushanke 1.2.2010 -
30.10.2010 on osa valtionhallinnon ICT-varautumisen kehittimishanketta (eVARE VM115:04/2006).

Esitutkimuksen toteutukseen liittyi laaja nykytilannetta selvittanyt kysely kunnille ja tydpajat, joissa
ICT-varautumisen tilaa on kasitelty. Raporttia on tyostetty projektiryhmén tyokokouksissa.

Esitutkimuksen painopiste on kuntien ICT-toiminnan varautumisessa kunnan ydintoiminnot huo-
mioon ottaen.

Tavoitteeksi asetetaan, etti ICT-varautuminen on kustannustehokas ja koordinoitu osa kunkin
kunnan jokapiiviistd toimintaa siten, ettd kunnan tuottamien palvelujen jatkuvuus kyetdén takaamaan
toiminnan vaatimusten mukaisesti héiriotilanteissa, YET TS-erityistilanteissa ja poikkeusoloissa. ICT-
varautuminen ei ole erillinen toiminto, vaan osa tietohallinnon ja yleisen varautumisen kokonaisuutta.

Tavoitteen saavuttaminen vaiheistetaan siten, ettd vuoden 2016 loppuun mennessa ICT-
varautumisen ohjaus on osana yleisid ohjausmenetelmié ja vaatimustasot on méaritelty. Kunnat ovat
suunnitelleet ja kdynnistdneet ICT-varautumisen toteuttamisen.

Vuoden 2020 loppuun mennessd kunnissa on saavutettu sen kriittisissd toiminnoissa ICT-
varautumisen perustaso. Palveluja tuottavien verkostojen vaatimusten hallinta ja sopimusmenettelyt
on yhtendistetty.

Keskeisid kehittdmisalueita ovat ICT-varautumisen vaatimusten ohjauksen ja resursoinnin tehos-
taminen, tilannetietojen saatavuuden parantaminen, uhka- ja riskianalyysimenetelmien yhteniistami-
nen, osaamisen varmistaminen seka palveluverkoston hallinta ja hyédyntdminen.

Tietoyhteiskunnan edellyttima verkostoitunut hallinto voidaan toteuttaa turvallisesti toteuttamalla
kehittdmishankkeet ja ottamalla niiden tuottamat tulokset kdyttdon laajamittaisesti kunnissa.

ICT-varautumisen toteuttaminen edellyttaa kunnissa sisdistd resursointia. Tarvittava ty6 voidaan
suurelta osin tehdd myos henkiloston tehtivikuvauksia tarkentamalla, téiden priorisoinnilla ja paal-
lekkadisyyksid vihentamalld, jolloin ei synny merkittavia lisakustannuksia.

ICT-varautumisen kehittdminen on edellytys kustannusten, riskien ja priorisointien optimoimi-
seen. Télld mahdollistetaan kehittamistd koskeva ennakoiva paitoksenteko ja resurssien yhteiskaytto.

Tassda dokumentissa viitataan useassa kohdassa Yhteiskunnan elintérkeiden toimintojen strategi-
aan (YETTS 2006), joka paivittyi joulukuussa 2010 Yhteiskunnan turvallisuusstrategiaksi. Aiemman
YETTS-dokumentin sijaan jatkossa noudatetaan Yhteiskunnan turvallisuusstrategiaa.
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Sammandrag

Foérhandsundersokningsprojektet for kommunernas ICT-beredskap som genomf6rdes av finansminis-
teriets KommunlIT under perioden 1.2.2010-30.10.2010 var en del av utvecklingsprojektet for statsfor-
valtningens ICT-beredskap (eVARE VM115:04/2006).

I samband med forhandsundersokningen ordnades en omfattande enkét at kommunerna samt
workshops dér man behandlade liget med ICT-beredskapen. Rapporten har bearbetats vid projektg-
ruppens arbetsméten.

Forhandsundersokningen har fokuserat pa kommunernas ICT-beredskap sé att man beaktat kom-
munernas kdrnverksamhet.

Malet ska vara att ICT- beredskapen ér en kostnadseffektiv och koordinerad del av varje kommuns
dagliga verksamhet s att den kommunala servicens oavbrutenhet ska kunna garanteras i enlighet med
verksamhetens krav i storningssituationer, under exceptionella YETTS-situationer samt under undan-
tagsforhillanden. ICT-beredskapen &r inte nagon skild funktion utan en del av helheten for informa-
tionsforvaltning och allmén beredskap.

Milet ska uppnas i skeden sa att styrningen av ICT-beredskapen gjorts till en del av de allménna
styrmetoderna och satt beredskapsnivaerna faststillts fore slutet av 2016. Kommunerna ska ha plane-
rat och inlett forverkligandet av ICT-beredskapen.

Kommunerna ska inom sina kritiska funktioner ha uppnétt grundnivan fér ICT-beredskap fore ut-
gangen av 2020. Avtalsforfarandena inom samt kontrollen av kraven for ndtverk som producerar tjans-
ter har forenhetligats.

Som viktiga utvecklingsomréden kan ndmnas effektiviseringen av styrningen av ICT-beredskapen
och allokeringen av resurser till den, forbattringen av tillgangen pé ldgesinformation, forenhetligandet
av hot- och riskanalysmetoder, sdkrandet av kompetensen samt kontrollen och utnyttjandet av servi-
cenatet.

Genomforande av utvecklingsprojekten och omfattande ibruktagning av dem i kommunerna maj-
liggor ett tryggt skapande av en sadan ndtverksorienterad férvaltning som informationssamhéllet kra-
ver.

For att ICT-beredskapen ska forverkligas krdvs intern allokering av resurser inom kommunerna.
Det nédvindiga arbetet kan till storsta delen goras genom precisering av personalens befattningsbes-
krivningar, prioritering av arbetsuppgifter och minskning av 6verlappningar, vilket ocksa hjélper att
undvika betydande tilliggskostnader.

Forbittrad ICT-beredskap ar en forutséttning for optimering av kostnader, risker och prioriterin-
gar. P4 sé satt mojliggors proaktivt beslutsfattande och samanvéindning av resurser.

I detta dokument hdnvisas i flera ssmmanhang till Strategin for tryggande av samhillets vitala funk-
tioner (YETTS), som uppdaterades i december 2010 till Sikerhetsstrategin for samhallet. I framtiden
ska man alltsa i stallet for YETTS-dokumentet iaktta Sakerhetsstrategin for samhallet.
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Abstract

The pilot study by the Municipal IT Unit (KuntaIT) of the Ministry of Finance on ICT contingency plan-
ning in local government carried out between 1 February 2010 and 30 October 2010 forms part of a go-
vernment development project on ICT contingency planning (eVARE VM115:04/2006).

The pilot study included a comprehensive questionnaire on the current situation in local government
as well as workshops where ICT contingency planning was examined. The report was processed in pro-
ject group meetings.

The focus in the pilot study was on ICT contingency plans in local government from the viewpoint of
core activities.

The aim is to ensure that ICT contingency planning is cost-effective and a coordinated part of daily
activities in each individual municipality, so that the continuity of local government services can be secu-
red in the required manner even in abnormal circumstances, in emergency situations as specified in the
Strategy for Securing the Functions Vital to Society and in exceptional situations. ICT contingency plan-
ning is not a separate activity; it is an integral part of overall information administration and preparedness.

Implementation of contingency plans in local government will be introduced in stages so that the stee-
ring of contingency planning will be part of the steering system by the end of 2016 and the different requi-
rement levels have been specified. The municipalities will have planned and commenced the implementa-
tion of ICT contingency planning by then.

A basic level of contingency planning for all critical activities in local government will have been reach-
ed by the end of 2020. Requirement management and contractual procedures for networks providing ser-
vices will have been harmonised.

Key areas of development consist of more effective steering and resourcing of ICT contingency plan-
ning requirements, better access to situation information, more harmonised threat and risk analysis met-
hods, safeguarding competence and effective management and use of service networks.

Networked administration as required by the information society can be implemented in a secure man-
ner by means of development projects and by taking into use the results of the projects on a wide scale in
local government.

Internal resources will be required in local government to be able to implement ICT plans. The required
work can largely be carried out by fine-tuning the job descriptions of staff members, by prioritising work
and by reducing unnecessary overlap in work, without having to incur any significant additional expenses.

The development of ICT contingency planning is necessary for optimising costs, risks and prioritisati-
on. It enables pre-emptive decision-making and joint use of resources.

This document makes reference on several occasions to the ‘Strategy for securing the functions vital
to society’ (YETTS 2006) document, which was updated in December 2010 and renamed the ‘Security
Strategy for Society’. This new document replaces the 2006 ‘Strategy for securing the functions vital to so-
ciety’ document in all contexts.






Johdon tiivistelma kuntien
|CT-varautumisen esitutkimushank-
keesta

Kunnat tuottavat joko itse tai alihankintana kansalaisille yhteiskunnan elin-
tarkeiden toimintojen kannalta vélttimattomid palveluita, joiden tuottaminen
useimmiten riippuu vahvasti sahkdisistd tietojenkisittely- ja viestintdratkai-
suista. Kuntien rooli vdestén toimeentulon ja toimintakyvyn sekd henkisen
kriisinkestdvyyden kannalta on keskeinen.

Kunnat ovat hallinnollisen paatoksenteon kattavien alueiden osalta vas-
tuussa yhteiskunnan elintirkeiden toimintojen toimivuudesta. Kuntien rooli
kansallisen turvallisuuden suhteen on seki strateginen etté taktinen. Kuntien
alueilla toimivat ja sijaitsevat kriisitilanteissa tarvittavat resurssit ja kuntien vas-
tuulla on tehdé voitavansa jasentensd kannalta tiarkeiden toimintojen ja palvelu-
jen sekd niiden edellyttdmien ICT-palveluiden turvaamiseksi. Palvelujen osalta
tama koskee kuntien itsensa lisaksi myos kuntien liikelaitoksia, kuntayhtymien
liikelaitoksia seka liikelaitoskuntayhtymié ja kuntien omistamia osakeyhtioita.

Yhteiskunnan elintirkeiden toimintojen turvaamisen strategian (YETTS)
uhkamallin mukaisia riskejd ovat mm. sdhkoisen infrastruktuurin hairiintymi-
nen, vdeston terveyden ja toimeentuloturvan vakava hairiintyminen seka talo-
udellisen toimintakyvyn vakava héiriintyminen. N4iltd sekd muilta YETTS:ssa
kuvatuilta riskeilta suojautumisessa on kuntien panostettava héiri6tilanteisiin
varautumiseen sekd hiiri6tilanteista toipumiseen tai héiriétilanteiden pitkit-
tyessd korvaavien menettelyiden kdyttoonottoon.

Kuntien - kuten valtion ja muiden yhteiskunnassa toimivien osapuolten —
toiminta edellyttda toimivaa tietojenkasittelyn ja tiedonvilityksen ympéristoa.
ICT-palveluiden hankinta ja toimintaprosessit edellyttavit kiintedd kytkentda
kunnan johtoon, joka asettaa ICT-varautumiselle vaatimukset ja seuraa niiden
toteutumista vuosiraportoinnissa.



Kuntien ICT-varautumisen nykytila EFQM (engl. European Foundation for Quality
Management) laatujohtamisen viitekehykseen sijoitetuilla liikennevaloilla

Kumppanuudet
ja resurssit

Tietotekninen
valmius

JOHTAMINEN 1 PROSESSIT _
Toiminta- Prosessi-
periaatteet valmius
p—
ilanne eLo\e Tilanne eLuIe MITTAAMINEN,
it ¢ it ¢
hoidettytaon hoidetu o on RAPORTOINTI
v seurattava seurattava
Henkilosto ' Osaaminen ru‘
Tilanne ei ole Tilanne ei ole '
riittavan hyvin riittavan hyvin
hoidettu tai on hoidettu tai on
i seurattava i seurattava

ilanne ej ole Tilanne ei ole
riittavan hyvin riittavan hyvin
hoidettu tai on hoidettu tai on|

seurattava seurattava

Valtiovarainministerissd toimivan KuntaIT:n Kuntien ICT-varautumisen
esitutkimushanke on osoittanut kunnissa olevan merkittidvid puutteita hdirio-
tilanteisiin varautumisessa. Ongelma-alueita ovat mm. kdytossd olevien tieto-
jarjestelmien liian pitkélle padstetty vanhentuminen, palveluhankinta (ulkois-
tamisen myotd kuntien oma osaaminen kriittisten tietojirjestelmien osalta on
joko kadonnut kokonaan tai ainakin heikentynyt merkittévasti), vanhentuneet
ICT-varautumisen suunnitelmat, ICT-varautumisen johtaminen on jatetty vain
tietohallinnon yksin hoidettavaksi ja ICT-varautumisen kehittdmisté ei ole kyt-
ketty toiminnan ja talouden suunnittelun vuosikelloon (TTS).

Voidaan perustellusti arvioida, ettd erityisesti ICT- jarjestelmiin vaikutta-
vassa kriisitilanteessa kuntien toimintakyky ja palvelut kuntalaisille keskeytyi-
sivit todennédkoisesti suurimmassa osassa kuntien palvelusektoreita osittain tai
kokonaan melko lyhyessd ajassa.

ICT-varautumista tulee kehitta kokonaisvaltaisesti yhteisty6ssé valtionhal-
linnon kanssa. Kustannuksia voidaan pitad alhaisina hyddyntdmalla valtion-
hallinnon tuottamaa laajaa ICT-varautumisen kéyttoon tarkoitettua aineistoa
(esim. suunnitelmapohjat, kilpailutukseen liittyvit ICT-varautumisen vaati-
mukset, turvallisuussopimuspohjat, ICT-varautumisen vaatimustasot ja hen-
kilostoén koulutus). Lisdtietoja www.huoltovarmuus.fi.

Kuntien ICT-varautumisen kehittimisen hankkeita koordinoi KuntaIT
yhteistyossé eri osapuolten kanssa.



Tavoitetilassa ICT-varatumisen vaatimukset palveluiden toimittajille tulee olla
yhdenmukaisia
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Kunnat kayttavat palvelutuotannossaan mm. Véestorekisterikeskuksen,
Verottajan, Kansanelidkelaitoksen, valtiovarainministerion, sosiaali- ja terveys-
ministerion ja opetusministerion tietojirjestelmien tuottamia palveluita tai
perusrekistereitd. Tastd johtuen kuntien on huolehdittava niit4 tietojdrjestel-
mid hyodyntavien palveluidensa turvallisuudesta ja ICT-varautumisesta aset-
tamalla toimialojensa tietojarjestelmille valtionhallinnon kanssa yhtenevit
vaatimukset. Toteutuksen tukena on kuntien suositeltavaa kdyttaa esimerkiksi
julkishallintoa varten tehtyja turvallisuussopimusmalleja (VAHTI 7/2006, liite
1, Turvallisuussopimusmallit).

ICT-varautumisen tarkeimmat kehityskohteet ovat:

1. ICT-varautuminen on osa talouden ja toiminnan suunnittelua ja tulosoh-

jausprosessia.
2. ICT-varautumisen johtosuhteet maaritetdan tyojirjestyksiin ja tehtava-

kuvauksiin.
3. ICT-varautumisen tukena riskianalyysissa kédytetdan YETTS uhka-arvi-
ota.



ICT-varautumisen kayttoon luodaan ratkaisut ja toimintamallit osaami-
sen vahvistamiseksi.
ICT-varautumisen periaatteet ja vaatimustasot sisllytetadn turvallisuus-

sopimuksiin.
ICT-varautumisen hankkeiden tiivis koordinaatio ja yhteisty®.
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1 [CT-varautuminen

1.1 Kuntien ICT-varautumisen esitutkimushanke

Valtiovarainministeriossa toimivan KuntaIT:n Kuntien ICT-varautumisen esi-
tutkimushanke 1.2.2010 - 30.10.2010 on osa valtionhallinnon ICT-varautumi-
sen kehittamishanketta (eVARE VM115:04/2006).

Esitutkimushankkeen lopputuloksena tuli arvioida valtionhallinnon ICT-
varautumisen esitutkimuksen vastaavuus kuntakentin tarpeisiin, selvittda
kuntakentdn ICT-toimintojen varautumisen kehitystarpeet ja toteutusmallit
(ohjausmalli, resursointi, osaaminen, raportointi), tuottaa esitys ICT-varautu-
misen perusvaatimuksista tukeutuen valtionhallinnon ICT-varautumisen vaa-
timuksiin ja tehdd arvio niiden saavuttamisesta.

Yhteiskunnan elintdrkeiden toimintojen turvaamisen strategian (YETTS)
mukaan varautuminen késittaa kaikki ne toimenpiteet, joilla varmistetaan teh-
tavien mahdollisimman hiiriéton hoitaminen kaikissa turvallisuustilanteissa.
Strategiassa on kuvattu ministerididen strategiset tehtdvat (50 kappaletta) ja
erityistilanteet (60 kappaletta).

ICT-varautuminen on osa organisaation johtamista, yleistd varautumista ja
tietohallintoa (kuva 1 ja kuva 2). Organisaation toiminnan tarpeet hdiriotilan-
teissa ja poikkeusoloissa ohjaavat ICT-varautumisen kehittdmista.



KUVA 1. ICT-varautuminen osana varautumisen kokonaisuutta (Valtionhallinnon
ICT-varautumisen esitutkimusraportti, marraskuu 2008, Valtiovarainministerio)

VARAUTUMINEN

Jatkuvuuden hallinta

ICT-varautuminen

Jatkuvuuden hallinta

Valmius

Johtaminen

Hairio- ja erityis-
tilanteiden
hallinta

Riskien Tilannetietoisuus

hallinta

Erityis-
tilanteiden
hallinta

Riskien
hallinta

Kuntien keskeisten palveluiden toimivuus perustuu sisdisten ja ulkoisten
ICT-palvelujen, tietojdrjestelmien ja tietoteknisen infrastruktuurin toimivuu-
teen. Kunnat ovat keskeisid palveluiden jérjestdjid myos hairidtilanteissa ja
poikkeusoloissa.

Kunnat ovat keskendén hyvin erilaisessa asemassa ICT-varautumisen suh-
teen. Varautuminen on monissa kunnissa jaédnyt toissijaiseksi asiaksi talouden-
hoidon ja palvelurakenteen muutoksessa. Samanaikaisesti on kunnissa erilais-
ten sahkoisten palveluiden madraa tasaisesti lisatty. Uhkakuvien tiedostaminen
ei ole johtanut ICT-varautumisen osalta riittaviin kdytdnnon toimenpiteisiin.

Kriittisia ovat sellaiset ydintoimintoja tukevat ICT-rakenteet, jotka ovat valtta-
mattomia YETTS:n mukaisen erityistilanteen hoitamisessa ja joiden toimimat-
tomuus estaa organisaation, jarjestelman tai palvelun toiminnan.

Keskeisia ovat sellaiset ICT-rakenteet, joiden toimimattomuus hairidtilanteessa
vaikeuttaa merkittavasti kunnan tehtdvien suorittamista, aiheuttaa merkitta-
via taloudellisia tai muita vahinkoja tai heikentda henkil6ston turvallisuutta.



KUVA 2. Erilaisten suunnitelmien vélinen suhde ja jatkuvuudenhallinnan kokonai-
suus (Tietoturvallisuudella tuloksia, Yleisohje tietoturvallisuuden johtamiseen ja
hallintaan, VAHTI 3/2007).

Organisaatiossa noudatettavat ohjeet ja maardykset seka suunnitelmat
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Lainsaadanto, Riskienhallintapolitiikka, Tietoturvapolitiikka, Turvallisuuspolitiikka, Standardit

Tilanteen vakavuus

>

Tietojdrjestelmé-ratkaisut ja -palvelut koostuvat sovelluksista, tietovaran-

noista, tietoverkoista, muusta IT-infrastruktuurista ja niiden oheisjérjestelmista,
tietoturvallisuudesta seki niihin liittyvésta yllapidosta, jarjestelmédhallinnasta
ja teknisestd tuesta.

1.2

Raportin lukuohje kohderyhmittadin

Téssa raportissa esitetddn havainnot ydinkohdiltaan tiivistettyind. Raportissa
kiinnitetddn huomiota johtamisen nikékulmaan, johdon ja esimiesten vastuu-
seen sekd ICT-varautumisen suunnitteluun liittyviin toimintoihin. Raportin
padkohderyhmina ovat niin kunnan johto kuin kunnan tietohallinto-, tur-
vallisuus- ja tietoturvajohto.



Esiselvityksen keskeisten kohtien lukuohje kohderyhmittain.

Rooli - tehtava Luku  Luku Luku Luku Luku Luku Luku Luku Luku Luku
kunnassa U3 2] 22 218 24 215 2.6 3 4.1 4.2
Kunnan johto X X X X X X
Kunnan hallitus X X X X

Hallintojohto,
Henkildstojohto X X X X X X X

Turvallisuusjohto,

Riskienhallintajohto X X X X X X X X X X
Osayksikon johto, X X X X X X
toimialajohto

Tietohallintojohto X X X X X X X X X X
Tietojdrjestelman X X X

omistaja

Valmiuspaallikko, X X X X X X X X X X
(vastaava)

Sisdinen tarkastus

Jdrjestelmétarkastus X X X X X X X X X X
Sopimusten hallinta

Palvelujen hallinta X X X X

Sisdiset toimijat

Turvallisuus- ja val- X X X X X X X X X X
miusasiain ryhmd
Riskienhallinnan X X X X X X

koordinaatioryhmd

Tietohallinnon X X X X
koordinaatioryhmd

Toimittajakentta
ICT-palveluyritykset X X X X X X X X X X

Raportti on projektiryhmin pdatokselld pidetty rakenteeltaan samanlaisena
havaintojen paremman vertailtavuuden sdilyttimiseksi valtionhallinnon ICT-
varautumisen esitutkimusraporttiin (marraskuu 2008, Valtiovarainministerio).

1.3 Kunnan ICT-varautumisen sidosryhmat ja
palvelutuotanto

Kunnat ovat nykyisin useimmiten yhdistelma erilaisia yhtioita, liikelaitoksia
ja virastoja. Virastot ja liikelaitokset eivit ole yrityksid vaan osa kunnan orga-
nisaatiota. Yhtiét eivat kuulu kunnan organisaatioon ja niiden kuuluu toimia
kuten yksityiset yritykset.



Kunnan toiminta (kuva 3) koostuu eri toimijoista ja niiden valisistd suhteista:
- Kunnan palveluihin suunnattu valtionhallinnon ohjaus

- Kunnan ja aluehallinnon vilinen toiminta

- Kuntien vilinen alueellinen ja kuntayhtymien toiminta

- Kunnan ja kuntien liikelaitosten vélinen toiminta

- Kunnan ja palveluntoimittajien (yritykset) vdlinen toiminta

- Kunnan jakansalaisten tai kunnan ja kansalaisjarjestojen valinen toiminta.

KUVA 3. Kunnan ICT-toimintojen varautumisen liittymaalueet

Varautumisen yleisohjaus

Aluehallinto Palvelun

tuottajat

Palvelut kuntalaisille

Kansalaisille tuotettavat palvelut jakaantuvat valtion, kunnan, kuntayh-
tymadn ja esim. seutuportaaleja hoitavien yhtiéiden kesken (Lahde: KuntalT
hanke- ja palvelukartta 2008, Valtiovarainministeriéo HKO 38/2008). Palveluista
suurimman osan eli hieman yli puolet tuottaa valtio, neljanneksen kunnat ja
kuntayhtymat 10 % osuuden.

Kunnan ja kuntayhtymien tuottamista palveluista 75 % suuntautuu kunta-
laisille kun taas valtion tuottamista palveluista puolet suuntautuu kansalaisille.

Palvelutuotannon kehitysaste ei ole suoraan verrannollinen yksittdisen pal-
velun kehitysasteeseen, silla verkkopalvelut ovat luonteeltaan hyvin erilaisia.
Kansalaisten ja yritysten kannalta informaatiota tarjoavat palvelut ovat hyvin
tarkeitd mutta niissé ei ole vuorovaikutteisia elementteji. Tiedotuspalvelun
43 % (kuva 4) sisaltdd my6s tulostettavat lomakkeet.



KUVA 4. Palvelutuotannon kehitysaste. Palvelutuotannon kehitysaste on arvioitu
julkisen hallinnon sahkdisen asioinnin ASTRA2005-strategiassa esitetyn jaottelun
mukaisesti.
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verkosto automatisoitu
rosessi
3% ' .
tiedotus
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kdynnistdminen

18 %
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tapahtuma

Kuntalaisille tuotettavien palvelujen toimivuus hairiotilanteissa ja poikke-
usoloissa edellyttda tietotekniikan toiminto- ja vaatimusketjujen katkeamatto-
muutta. Kaikkien toimijoiden varautumista tukevien hankkeiden ja kehitysty6n
koordinoidun yhteistoiminnan merkitys korostuu téssa.

1.4 ICT-varautumisen keskeiset osa-alueet

141  ICT-varautumisen yleinen ohjaus

Varautumista ohjataan lainsadddnnolla, normeilla ja ohjeilla, toimilupaeh-
doilla, teknisilld ohjeilla sekd sopimuksilla (kuva 5). Varautumisella tarkoite-
taan toimintaa, jolla varmistetaan tehtdavien mahdollisimman héiriétén hoi-
taminen kaikissa héiri6tilanteissa ja YET'TS:n erityistilanteissa. Varautumis-
toimenpiteitd ovat mm. valmiussuunnittelu, etukiteisvalmistelut, varautumis-
koulutus ja valmiusharjoitukset.

Viranomaisten velvollisuus varautua poikkeusoloihin perustuu valmiusla-
kiin (1080/1997).

Valtioneuvostolla, valtion hallintoviranomaisilla, valtion itsendisill julkis-
oikeudellisilla laitoksilla, muilla valtion viranomaisilla ja valtion liikelaitoksilla
sekd kunnilla ja muilla kuntien yhteenliittymilld on velvollisuus varmistaa teh-
tdviensd mahdollisimman hyvé hoitaminen niin normaaliolojen héiriétilan-
teissa kuin poikkeusoloissakin.

Kukin organisaatio vastaa itse varautumisen toimenpiteistd. ICT-varau-
tumisen toteuttamista ohjataan organisaatioiden viliseen yhteistoimintaan ja
keskindisiin palvelujen tuottamiseen liittyviin sopimuksiin perustuen. Joko
toiminnon johto tai palvelun omistaja asettaa vaatimukset ICT-varautumiselle.



Osaamisen ja tiedonkulun varmistamiseksi normaaliolojen johtamisen malli
ei saisi merkittavisti poiketa héiriétilanteiden ja poikkeusolojen johtamisessa.

KUVA 5. ICT-varautumisen ohjaus ja vaatimuksien asettaminen

) Itselle asetetut Muiden asettamat
Varautumisen velvoitteet velvoitteet
normiohjaus jatkuvuudelle jatkuvuudelle

Toiminto, palvelu

Vaatimus
ICT- Toiminnan
kehittaminen

varautumiselle

Standardit, ICT-varautuminen
tekniset . .
e osana suunnittelua ja

maaraykset, X

. toteuttamista
ohjeet

Kuntien IT-toimintaa koordinoidaan valtiovarainministerion KuntaIT:n
hankkeissa.

Varautumisen suunnittelua ja toimeenpanoa talouselimassa edistda tyo- ja
elinkeinoministerion alaisuudessa toimiva Huoltovarmuusneuvosto (ent. Puo-
lustustaloudellinen Suunnittelu-kunta, PTS). Sen tietoyhteiskuntasektorin kuu-
dessa poolissa edistetdédn ja koordinoidaan kansallista tietoturvallisuutta seka
tieto- ja viestintdalan yritysten toimintamahdollisuuksia. Tietoyhteiskunta-
sektorin alueellisena varautumisorganisaationa ovat tietojirjestelméalan val-
miustoimikunnat (TIVA-toimikunnat).

Huoltovarmuuskeskuksen, Huoltovarmuusneuvoston ja poolien toiminta
painottuu huoltovarmuus-kriittisten yritysten (mm. tietoliikenneoperaattorit
ja kdyttopalvelutoimittajat) varautumisen kehittaimisen tukemiseen.

1.4.2  Riskienhallinta osana varautumista

Kiintednd varautumisen osana on varautuminen ICT-riskeihin ja niistd aiheu-
tuvien hdiriétilanteiden hallintaan.

Riskianalyysissd yhdistyvit uhka-arvio, omien suojattavien toimintojen
tarpeet sekd haavoittuvuus- ja vaikuttavuustarkastelut. Riskianalyysistd johde-
taan vaatimukset ICT-varautumiselle, maaritetdan ennalta valmisteltavat suo-



jaustoimenpiteet sekd valitaan toimintatapa hiiriotilanteiden hallitsemiseksi ja
toiminnan palauttamiseksi normaaliksi.

Vahinkojen pienentamiseksi toteutetaan jatkuvuussuunnittelu osana toi-
minnan johtamista. Tamé luo perustan poikkeusolojen varalle tuotettavalle
valmiussuunnitelmalle.

1.4.3  Jatkuvuuden hallinta

Jatkuvuuden hallinta on erityisen haasteellista palvelujen koostuessa usean
osapuolen yhdessd muodostamasta monituottajamallista (palvelutuotantover-
kosto). Erilaisten toimintatapojen, vaatimusméarittelyjen, rajapintojen seka
epayhtendisen henkiloston ja osaamisen asettamat haasteet ovat merkittavia.
ICT-jatkuvuuden hallinnalla tuetaan toiminnan edellyttimén palvelutason
ylldpitamistd hairiotilanteissa.

Toiminnasta vastaava johto asettaa ja priorisoi ICT-varautumisen ja jatku-
vuuden vaatimukset.

Jatkuvuuden hallintaprosessi kattaa toiminnan vaatimukset, riskienhallin-
nan, ennakoivien toimenpiteiden toteutuksen, héiriétilanteiden hallinnan seka
toiminnan toipumisen toimenpiteet. Ennakoivalla varautumisen kehittdmiselld
on tavoitteena vahentdd héirion vaikutuksia ja nopeuttaa palautumista (kuva 6).

Palvelujen suunnittelussa ja hankinnassa on miéritettava ja sovittava eri
osapuolten varautumiseen liittyvit vastuut ja velvoitteet hdiriétilanteissa. Pal-
velujen hankintaan ja omaan tuottamiseen liittyvissd suunnitelmissa ja sopi-
muksissa on kuvattava vaatimuksina ja menettelyind palvelujen hallinnalle
(ICT-governance):

- ennakoivat palvelutoiminnan riskienhallinnan toimenpiteet

- palvelun kéytettavyystasot

- vaihtoehtoiset menettelyt ja toipumistehtédvat héiriotilanteissa ja YETTS-
erityistilanteissa.

Toiminnan jatkuvuuden hallintakykya organisaatioissa ja palveluverkos-
toissa arvioidaan jatkuvuussuunnitelmien mukaisten menettelytapojen testa-
uksilla ja harjoituksilla.



KUVA 6. Jatkuvuuden hallinnan kehittaminen on prosessi. Hairion vaikutus
palveluun, jossa ei ole huomioitu jatkuvuussuunnittelua on kuvattu punaisella
kayralla.
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Organisaation varautumisen ja jatkuvuuden hallinnan suunnittelun on

sisdllettdvd seuraavat asiakokonaisuudet:

- johdon ja jérjestelmidn omistajan vaatimukset palveluille ja toiminnan
toipumiselle

- toiminnalliset prioriteetit palveluille ja riskienhallintapaatokset

- tilannetieto tietoteknisten ratkaisujen nykytilanteesta

- hairictilanteiden hallinnan prosessien maéritykset, resurssit, toimivaltuu-
det ja padtoksentekomekanismit

- menettelyiden ja vastuiden dokumentointi

- toipumisen toteuttamisen mekanismit ja resurssit

- osaavat ja koulutetut henkil6t

- suunnitelmien harjoittelu.

1.4.4  ICT-varautumisen osaaminen

ICT-palvelujen ja —jarjestelmien on mahdollistettava palvelujen jatkuvuus nor-
maaliolojen héiritilanteissa, YETTS-erityistilanteissa ja poikkeusoloissa etu-
kiteen sovituilla toiminnon asettamilla tasoilla. Tdmai edellyttda oikein mitoi-
tettua osaamista kaikilla palveluketjun tasoilla.

Osaaminen koostuu mm. henkiléiden ammattitaidosta, perehtyneisyydests,
organisoinnista ja kdytettdvyydestd, ohjeistoista, dokumentaatiosta, ongel-
manratkaisutaidoista seka tukijarjestelmien (Service Desk) tietdimyskannoista.

ICT-varautuminen asettaa vaatimuksia osaamiselle palveluprosessin kai-
kissa vaiheissa:



- ohjaus ja johtaminen,

— suunnittelu,

- madrittely ja kilpailutus,

- toteuttaminen,

- palvelujen kaytto ja yllapito,

- hairictilanteitten hallinta ja

- palvelun palauttaminen seké tiedottaminen.

Kussakin ndissd vaiheissa voi toteuttajana olla tulosohjausmieless eri orga-
nisaatio. Osaamista on tarkasteltava palveluketjujen muodostamassa kokonai-
suudessa (palveluverkosto). Varsinkin ICT-hiiridtilanteista tiedottamisen onnis-
tumiseksi pitda olla yhtenevit ratkaisut sekéd kunnille etta valtiolle.

1.4.5  Sahkoiset palvelut, tietovarannot ja rekisterit

Sahkoiset palvelut ja toiminnot rakentuvat tietovarantojen ja rekisterien
varaan. Ne muodostavat perusrakenteen, jonka kaytettdvyys hédiriotilanteissa
tulee varmistaa vaihtoehtoisin menetelmin.

Sahkoiset palvelut muodostuvat organisaatioiden (valtionhallinto, kunnat),
yritysten ja palvelun kayttdjien vilille ja muodostavat toisistaan riippuvaisen
verkoston (kuva 7).

Sahkoisen palvelun toteuttajana voi olla prosessin omistajan sisdinen pal-
veluyksikko, yhteis-palveluyksikkd, erillinen yksikko tai osakeyhti6 tai ulkoi-
nen palveluntuottaja. Verkoston osapuolet voivat sijaita maantieteellisesti missa
tahansa ja palvelut asettavat mm. tietoliikenteelle erilaisia suojaustasovaati-
mubksia (kuva 8).

KUVA 7. Kuntien ICT-toiminta on riippuvaista tietotekniikasta ja muista toimijoista.
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KUVA 8. Eri suojaustasoa vaativat palvelut asettavat tietoverkoille erilaisia
vaatimuksia.
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ICT-varautumisen kannalta on keskeistd ymmartad riippuvuuksien koko-
naisuus, jotta vaatimukset ja toimenpiteet kyetddn mitoittamaan ja kohdenta-
maan oikein.

Sekd kunnat etté valtio kayttavat samoja tietoja ja tietovarastoja, joihin nyky-
tilanteessa sekd kuntien ettd valtion kdyttamat samat ICT-toimittajat ovat tuot-
taneet kulloinkin tilattuja ICT-ratkaisuja.

Palveluiden tuottamisen yleistasolla siirtyessé entistd enemmaén ns. Cloud-
Computing -ympiéristdon saavutetaan merkittdvia hy6tyjd kapasiteetin ja raja-
pintojen alueella. Toisaalta tima tarkoittaa entistd laajempaa samoista tietova-
rastoista ja samoista tietoliikennepalveluista riippuvuutta. Nima nakokulmat
on otettava ICT-varautumisen kannalta koko kuntasektorissa hiiri6- ja erityis-
tilanteiden varalta kattavasti huomioon.

1.4.6  ICT-palveluiden riippuvuudet kuntien ja valtion valilla

Kuntalaisten ja valtion kansalaisten kannalta ICT-palveluiden kayttoon kes-
keisesti vaikuttavia tekijoitd ovat ihmiset, informaatio, sovellukset ja infra-
struktuuri.

Palveluiden kiytt4jind ovat ihmiset, joiden palveluiden kayttorooli voi vaih-
della (esim. yksityishenkild, kuntalainen, yrityksen tyontekija, yrittdja, kunnan
luottamushenkild, kunnan tyontekijé) tai perustua valtuutukseen. Palveluiden
tuottamisessa kdytetdan informaatiota ja palveluiden kédyttaja puolestaan hakee
tai tuottaa informaatiota. Informaation kasittely tapahtuu sovelluksissa, joita
voi tapauskohtaisesti liitty4 useitakin samaan palvelutapahtumaan.



Sovellukset edellyttavit rajapintojen toimivuutta seké tarkoitukseen soveltu-
vaa infrastruktuuria. Palveluiden tuottaminen edellyttdi taustalle suunniteltua
arkkitehtuuria niin sovellusten kuin infrastruktuurin kannalta.

Kuntien ja valtion valisid sekd ndiden kansalaisille ja elinkeinoeldmaélle tarjot-

tavia palveluita, palvelualueita ja palveluinfrastruktuureja ovat mm.

- kansalaisuustiedot, vdestotietojarjestelmé, perhesuhteet

- terveys- ja potilastiedot seki elidke- ja toimeentulotiedot

- perusterveydenhuolto, sosiaalihuolto, lastensuojelu, perhetuki, vanhusten-
huolto

- pdivahoito, opetus ja kirjasto

- hallintoon ja verotukseen liittyvit tiedot, rakennus- ym. lupa-asiat

- Kkiinteist6- ja osoiterekisteritiedot, kartta- ja paikkatietoaineistot, kaavoitus
ja maanmittaus, kunnossapito, vesi- ja energiahuolto, kiinteistohuolto

- yritysten ja yhteisojen rekisteritiedot

- kunnan ja valtion tyéntekijoiden, laitosten ja liikelaitosten tarvitsemat
tiedot ja palvelut

Kansallisia laajasti palveluita tarjoavia toimijoita ovat mm. Valtion IT-pal-
velukeskus (VIP), Vdestorekisterikeskus, Verottaja, Kansaneldkelaitos, valtio-
varainministerio, sosiaali- ja terveysministerio, opetus- ja kulttuuriministe-
ri6. Lisdksi on suuri joukko muita valtion sektorin toimijoita, joiden kannalta
yhteisty® ja tiedonvilitys kuntien kanssa on valttaimatonta ja usein toistuvaa.

Kokonaisuudessa palvelutuotannon kehittiminen edellyttad paatoksentekoa
ja toiminnan johtamista palvelutuotantoa koskien. Palveluiden saatavuutta ja
toimivuutta parannettaessa myos niitd kiyttavien tahojen odotukset palveluita
kohtaan kasvavat. Tima tarkoittaa sitd, ettd palveluiden tuottamisessa hyodyn-
nettivien ICT-ratkaisujen tulee olla toiminnaltaan luotettavampia ja loppukéyt-
tajien kannalta kayttdjaystavallisempid. ICT-ratkaisujen osalta timai edellyttaa
nykyisté yhtendisempad héirio- ja erityistilanteisiin varautumisen toteuttamista.

1.4.7  Tietotekniset peruspalvelut, infrastruktuuri ja niita valittomasti tukevat
rakenteet

Tietotekniset peruspalvelut muodostuvat joukosta sdhkoisten palvelujen toi-
minnalle valttimattomia teknisia palveluja, kuten sdhkoposti, aika- ja nimi-
palvelut, tunnistamispalvelut, reitityspalvelut sekd palomuuri- ja suodatuspal-
velut.

Tietotekninen infrastruktuuri koostuu fyysisistd tietojenkdsittely- ja tiedon-
siirtolaitteistoista jarjestelmineen ja palveluineen sekd ndiden muodostamista
verkostoituneista, kerroksellisista ja keskitetysti hallituista rakenteista. Se vaatii
toimiakseen vaatimukset tayttavin ympériston ja palvelut, kuten sdhko, ilmas-
tointi, jadhdytys, laitetilat, mastorakenteet, turvallisuusrakenteet, ympéariston



valvonta- ja hilytysjirjestelmit, varaosat ja laitteet, kuljetukset sekd muut tuki-
palvelut, kuten vartiointi, siivous ja vesihuolto.

Tietoteknisten peruspalveluja ja infrastruktuuria yllapitévit seké organisaa-
tion omat osat, ettd ulkoiset kumppanit. Tyypillisesti palvelut tuotetaan ver-
kostomaisena kokonaisuutena.

Julkishallinnon hankintoihin sovelletaan JIT-2007 sopimusehtoja, joka maa-
rittda palvelun perustason. Mikéli ICT-varautuminen halutaan ottaa koroste-
tummin huomioon palvelusta sovittaessa, tulee siitd sopia erikseen. Ulkoisten
palveluntuottajien toimittamat tietotekniset peruspalvelut on mitoitettu hyvin
usein normaaliolojen hiiri6tilanteisiin ja niitd rajaavat toimitusehtojen force
majeure -kohdat.
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2 Kuntien ICT-toiminnan
varautumisen nykytila ja
tarpeet

Kunnan keskeisimmat palvelut ovat sosiaali- ja terveystoimen palvelut, jotka
muodostavat puolet kunnan palvelutarjonnasta. Toinen merkittivéd osa ovat
sivistystoimen ja teknisen toimen palvelut. Kaikkiin néihin liittyvét viestintd
ja hallinnon yhteiset palvelut, kuten palkanlaskenta ja henkildstohallinto.
Kunnan palveluiden tuottaminen niiden kayttéjille, niin kuntalaisille kuin
hallinnolle, tukeutuu yhteiseen tietoverkkoinfrastruktuuriin (kuva 9).

KUVA 9. Kuntien toiminnan kannalta keskeiset ICT-riippuvaiset palvelusektorit

Sosiaali- ja
terveystoimi

Keskushallinto
Viestinta

Sivistystoimi

Palvelusektorien keskeisten sahkoisten palvelujen tuottajia ovat esim. Logica
Oyj ja Tieto Oyj kuntien kédyttdmissd sovelluspalveluissa sekd Fujitsu Oyj inf-
rastruktuurin puolella (Lahde: SITRA:n kuntaohjelmaraportti - Kuntien pal-
velukeskus, 1.10.2009).



ICT-varautumisen kokonaisuuden nidkokulmasta ndma toimittajat, heidan
kéyttopalvelunsa ja heiddn tuottamansa jirjestelmératkaisut ovat keskeisid
niin valtionhallinnon kuin kuntien tuottamien palveluiden jatkuvuudenhal-
linnan kannalta.

Kuntien palveluiden jatkuvuustarpeet voidaan johtaa suoraan YETTS:n
mubkaisista yhteiskunnan elintédrkeistd toiminnan osa-alueista (kuva 10). Kun-
tien on varmistettava, ettd niiden palvelut toimivat hairiotilanteissa.

KUVA 10. YETTS:n mukaiset yhteiskunnan elintarkeat toiminnan osa-alueet.

Valtion
johtaminen

Kansalaisten
elinmahdollisuus

Yhteiskunnan
turvallisuus

Valtion
itsendisyys

YETTS:n ndkokulmasta kuntien ICT-varautuminen tulee nahda osana kun-
nan ydintoimintaa. Kunnan vastuulla on vdeston toimeentuloturva ja toiminta-
kyky (esim. vesi-, ruoka- ja terveydenhuolto), henkinen kriisinsietokyky (esim.
koulu- ja sivistystoimi), talouden ja infrastruktuurin toiminta (esim. kunnal-
listekniikka).



TAULUKKO 1. Arvio kunnan tarjoamien palveluiden jatkuvuuden tarpeista eri héirio-
tilanteissa. Riippuvuuksien johdosta aikatekija ei ole lineaarinen kaikissa hairioti-
lanteissa. Lisaksi arvio kriittisyydesta voi vaihdella kohteittain ja kunnittain seka
kayttotarkoituksittain. Taulukossa on esimerkkeja tyypillisesta kriittisyydesta.

Normaali-
olojen YETTS

Toimiala Jarjestelman kayttotarkoitus hairiétilanne erityistilanne = Poikkeusolot

TERVEYDENHUOLTO

Ydinjarjestelmdt  Terveydenhuollon operatiivista toimintaa A B C
tukevat tietojdrjestelmat
(mm. potilashallinto)

Erillis- Erikoisala- tai toimintokohtaiset jarjestel- B C D

jarjestelmat mét (mm. laboratoriojdrjestelmat, ham-
mashuolto)

Kuvantamis- Esim. rontgenkuvaus, isotooppikartoitus, B C D

jarjestelmat lampdkuvaus, magneettikuvaus

SOSIAALIPALVELUT

Sosiaalityd / Toimeentulotuki, péihdehuoltopalvelut, A B C

-paivystys lastensuojelupalvelut

Elatusturva Elatustukien paatokset, maksujen valitykset B C D
seka saatavien perintd

Kotipalvelut Kotipalveluiden suunnittelu ja hallinta, B C D
palvelumaksupdatokset

Omaishoito Hoito- ja palvelusuunnitelmat, hoitosopi- C D D
musten hallinta

Lastenvalvoja Asiakassuhteen hallinta, ottolapsineuvonta B C D

Asumispalvelut Tuki- ja palveluasumisen jarjestaminen, C D D
korjausavustukset

Pdivahoito Hakemusten kdsittely, sijoitus- ja C D D
maksupaatokset

OPETUS JAKULTTUURI

Oppilashallinto Oppilastietojen ja opetuksen resurssien B D D
hallinta sekd opetuksen suunnittelu

Oppilashuolto Oppilashuollon hallinta B D D
(mm. asiakastiedot)

Oppimis- Verkko-oppimisympiristot ja siihen A D D

ymparistot liittyvat tyovalineet

Kirjasto Kirjastojdrjestelmat, aineistojen hallinta, B D D
lainausjérjestelmat

Museot Aineistojen hallinta B C C

Liikunta Liikuntapaikkojen varaus- ja hallintajar- B C D
jestelmat

YHDYSKUNTA, TEKNIIKKA JA YMPARISTO

Asuminen Vuokra-asuntojen ja sopimusten hallinta, B C D

Jatehuolto Jatehuollon suunnittelu ja hallinta, B B B
asiakastietojen hallinta

Kiinteisto- ja Kaavoituksen ja kuntatekniikan jérjestelmat A B B

mittaustoimi



Normaali-

olojen YETTS
Toimiala Jarjestelman kayttotarkoitus héiridtilanne erityistilanne = Poikkeusolot
Kadut ja liikenne  Julkisen liikenteen hallintajdrjestelmat, A A A
katujen rakentaminen ja yllapito
Maankaytto Maankédyton suunnittelu ja lupajarjestelmat B C D
Rakennusvalvonta = Rakennusvalvonnan jarjestelmét B C D
Vesihuolto Vesihuollon tietojdrjestelmat A A A
Ymparisto Ympéristdlupien ja ilmoitusten hallinta B C D
HALLINTOPALVELUT
Taloushallinto Kirjanpito, laskutus, ostolaskujen maksu, B C C
tilaukset, palkanlaskenta
Henkilstohallinto ~ Henkildstohallinto, henkildston kehittdmi- B C C
nen, rekrytointi
Asianhallinta Dokumentin hallinta, arkistointi B C D
Johtaminen ja Bl-jarjestelmét, tietovarastot B C C
raportointi
Viestintd
Puhelin A A A
Sahkoposti A A B
Intranet /Internet
TIETOTEKNINEN INFRA
Tietoliikenne A A A
Kayttopalvelu A A A
Laitteiden huolto A A A
Tietoverkkojen A A A

huolto

A- toimittava kaikissa héiridtilanteissa, tietoliikenneriippuvainen

B- voi olla vuorokauden poissa kaytdsta, korjattava tydpdivan aikana
(- voi olla muutaman pdivan poissa kdytosta

D- viikon katkos on hyvaksyttavissa

Osassa kuntia tietoliikenne ja laitteiden seka tietoverkon huolto liittyvit
toisiinsa ja osassa kuntia taas on kiytossé ratkaisuja joissa oma kuituverkko
kytketddn operaattorin laitteisiin, jolloin verkon huolto on erillddn laitteiden
huollosta. T4std voi kidytdnnossa johtua sopimuksista riippuen erilaisia aikaik-
kunoita vikojen korjaamisessa.

Tybdasemaverkon kohdalla tilanne vaihtelee. Joissain kunnissa verkko kuu-
luu kiinteistoon ja laitteet kuuluvat tilojen vuokralaiselle ja/tai operaattorille.
Ulkoistuksien my6td muodostuu harhaanjohtava kuva siitd, ettd verkko olisi
erillddn laitteista.

Viestintdratkaisuiden tilanne vaihtelee. Puhelinliikenteen siirtyessé perin-
teisestd lankapuhelimesta VoIP teknologiaan on viestinndn monikanavaisuus
varmistettava eri tekniikoihin perustuvilla ratkaisuilla (esim. VIRVE ja mat-
kapuhelin).



2.1  I(T-varautumisen toimintaymparisto

211 Kunnan turvallisuusymparisto ICT-varautumisen kannalta

Organisaation toiminnan jatkuvuuden takaaminen edellyttdd varautumista
normaaliolojen ICT-toiminnan hiiriétilanteisiin. Normaaliolon ja poikkeus-
olojen uhkat ovat hyvin samantyyppisid, mutta kohde, laatu ja vaikutus voivat
vaihdella eri turvallisuustilanteissa. Normaaliolojen toimintaa ja hdiriotilan-
teita varten tuotetut jatkuvuussuunnitelma ja -ratkaisut ovat perusta erityisti-
lanteiden hoitamiselle.

ICT-toimintaan kohdistuva hiiri6 voi syntya dkillisesti esim. luonnonilmi-
Ostd, onnettomuudesta, sihkokatkosta, tietojarjestelmavirheestd, laatuvirheest4,
tietoliikennekatkosta, laiteviasta, toiminta- tai kdyttovirheesti tai tietokatkosta.
Haiiri6 voidaan aiheuttaa myos tahallisesti, kuten tietoverkkoon (ml. laitteet
ja jarjestelmit) kohdistettu vahingonteko, ilkivalta tai tietoverkkohyokkiys.

Tietoteknisesti tai fyysisesti heikosti suojattu palvelu (ml. jarjestelmat, sovel-
lukset, tietoverkot ja tieto) voi olla tietojen urkinnan tai muun rikollisen toi-
minnan kohde, jolloin tavoitteena on tietojarjestelman haltuunotonyritys tai
palvelun lamauttaminen. Eri uhkatahojen motiiveja ja vaikutuksia on kisitelty
YETTS:n lisaksi mm. useissa Huoltovarmuuskeskuksen, PTS- poolien, CERT-
FI:n ja muiden tietoturvatoimijoiden raporteissa ja tilastoissa.

Hairié- ja erityistilanteet voivat vaikuttaa joko suoraan tietotekniseen koko-
naisuuteen tai valillisesti ICT:n tukirakenteisiin (esimerkiksi henkilostoon).

YETTS:n uhkia ICT-vaikutuksen nédkokulmasta on kuvattu seuraavassa
taulukossa.

TAULUKKO 2. YETTS-uhkamallit ICT-varautumisen kannalta (Lahde: Valtionhallinnon
ICT-varautumisen esitutkimusraportti, marraskuu 2008, Valtiovarainministerio)

YETTS uhkamalli ICT-vaikutus
Sahkéisen infrastruktuurin hdiriintyminen A
Véeston terveyden ja toimeentulon vakava hairiintyminen D/C
Taloudellisen toimintakyvyn vakava hiriintyminen D/C
Suuronnettomuudet ja luonnon aiheuttamat onnettomuudet B/A
Ympéristouhkat C
Terrorismi sekd jarjestdytynyt ja muu vakava rikollisuus B/A
Véestoliikkeisiin liittyvat uhkat D
Poliittinen, taloudellinen ja sotilaallinen painostus B
Sotilaallisen voiman kaytto A
Selite:

A = vaikutus kohdistuu suoraan ICT-infrastruktuuriin

B = vaikutus kohdistuu ICT-infrastruktuurille valttdmattomiin tukirakenteisiin ja heikentdd ICT:n kdytettavyytta
(= Erityistilanteen hoitaminen aiheuttaa merkittavia erityisvaatimuksia ICT:n toiminnalle ja kdytettavyydelle
D = Ei merkittavia hairioita ICT:le eika tilanteen hoitaminen asettaa erityisvaatimuksia ICT:lle



Haiirididen vaikutusta rajoittavat toimenpiteet on kyettiva kdynnistimaan
nopeasti. Tahdn keskeisesti vaikuttavat tilannetietoisuus, ennakkovarautu-
minen, paatoksentekokyky ja -rakenne sekd saatavilla oleva dokumentaatio
ja ohjeistus.

Tehtévien ja toiminnan analysointi suhteessa erityistilanteisiin tuottaa vaati-
mukset ICT-varautumiselle. Varautumisen perustaksi on laadittava uhka-arvio.
Perusteet uhka-arvioon saadaan uhkaympériston tutkimuksesta, jatkuvasta
tilanteen seuraamisesta ja sen tuottamasta tilannekuvasta.

Havainto nykytilasta: Toimintaympariston ja organisaation vuorovaikutusta
YETTS:n mukaisen ldhestymisen kannalta ei ole ainakaan toistaiseksi osattu
kokea useimmissa kunnissa merkittavaksi tai valttamattdmaksi.

Tarve: YETTS-uhkamalleja tulisi kasitelld kunnan toiminnan suunnittelun vuo-
sikellossa osana riskienhallintaprosessia jossa tarkastellaan toimintaan vaikut-
tavia uhkia.

2.1.2  Arvio kunnan sahkoisten palveluiden kehittamisesta varautumisen
nakokulmasta

TyOpajoissa nousivat esille seuraavat sihkdisten palveluiden kehittimiseen
liittyvat tekijét, joilla on vaikutus ICT-varautumisen kehittdmiseen.

- Kunnan eri palveluiden toteuttamisessa kaytetadn lukuisia tietojirjestel-
mia.

- Tiedon siirto jarjestelmasti toiseen tapahtuu tavallisesti manuaalisesti tai
erdajona.

- Samaa tietoa haetaan ja péivitetddn moneen paikkaan.

- Prosessin mukainen jarjestelmdintegraatio puuttuu.

Ympéaroivan yhteiskunnan, valtionhallinnon ja uhkaympériston kehityk-
sen nakokulmasta esille nousseet tekijat vaikuttavat haitallisesti varautumis-
tarpeisiin.

Kuvassa 11 on esitetty prosentuaalinen jakauma ajanjaksoista, jolloin sopi-
muksia ja jatkuvuudenhallintaa on viimeksi tarkasteltu. Lahes puolet kunnista
on kisitellyt ICT-varautumisen asioita viimeksi ajanjaksolla 2006 - 2010.



KUVA 11. Kuntakyselyn vastauksien perusteella yli kolmannes ei ollut tarkastellut
ICT-palveluiden toimittajien kanssa sopimusten toteutumista ja jatkuvuuden
hallinnan tarpeita 2000-luvulla.

38 %
ei lainkaan
tarkasteltu

O “1996-2000"
[l “2001-2005"
[ “2006-2010"
O Ei

ICT-varautumisen niakokulmasta keskeisimmét ICT-toimintaympariston
kehitystrendit ovat:

TAULUKKO 3. Arvio yhteiskunnan kehittymisesta ICT-varautumisen kannalta.

Kehityslinja

Palvelut, prosessit, ICT-
tuotantoketjut ja jarjes-
telmat automatisoituvat,
monimutkaistuvat, integ-
roituvat ja verkottuvat
voimakkaasti. Tietojen
yhteiskdyttd laajenee ja
automatisoituu.

Palvelukokonaisuudet
hankitaan usean toimitta-
jan palveluverkostolta.

ICT-palveluketjujen
omistussuhteissa ja
sopimusvastuissa tulee
tapahtumaan jatkuvasti
muutoksia

Uhkaympdristd muuttuu
yllatyksellisemmaksi, am-
mattimaisemmaksi ja va-
kavammaksi

Kehityspiirteita

.

Internetin merkitys kasvaa merkittavasti.
Toiminnan tehostaminen tietotekniikan avulla kasvaa — ja myds riippuvuus.

Toimittajahallinta sekd resurssien kohdennus ja priorisointi hdiridtilanteessa vaikeutu-
vat.

Vaikeasti ennakoitavia, hallitsemattomia ja laajalle heijastuvia haavoittuvuuksia syntyy
yhd enemman.

Syntyy voimakkaita riippuvuussuhteita, kuten sahkdn tuotannon riippuvuus tietoliiken-
teestd ja pdinvastoin, sekd organisaatioiden valiset riippuvuudet.

Jarjestelmdkokonaisuuksien testaaminen ja auditointi vaikeutuvat.

Osaaminen ei kehity monimutkaistuvien ymparistgjen tahdissa.

Vain pieni osa ICT-palveluista kyetdan hankkimaan omilta sisdisilta palveluntoimittajil-
ta, joihin tulee kohdistaa samat palveluvaatimukset kuin ulkoisiin toimittajiin.
ICT-palvelutoimittajien alihankinta lisadntyy, myds Suomen ulkopuolelta

Vaatimusten madrittely ja hallinta seké hankinta edellyttavét yha erikoistuvampaa
osaamista kaikilla tasoilla.

Verkoston rakentaminen edellyttaa toiminta- ja laatukriteereja, jotta keskindinen
luottamus, yhteensopivuus ja tekninen toimivuus voidaan taata.
Osaa kaupallisista palveluista hankitaan kilpailutuksella ulkomailta.

Osa perinteisesti Suomessa tuotetuista palveluista siirtyy ulkomaille, jolloin Suomen
saadannollista kontrollia voidaan saada vain osaan tuotantoketjuista.

Palvelutuotanto, laitteistotoimitus ja komponenttien valmistus globalisoituvat seka
toimittajakentdn muutokset yleistyvat.

Ohjauksessa taloudelliset ja sopimukselliset menetelmét korostuvat.

Sopimusten kattavuuden ja laadun seka niihin kuvattujen toimintamallien dokumen-
toinnin merkitys kasvaa.

Ympéristokatastrofien, suuronnettomuuksien ja laajojen tietoteknisten haavoittuvuuksi-
en monimuotoisuus ja kasaantumisen todenndkdisyys kasvavat.

Verkkohydkkéyksista ja haittaohjelmien kehittdmisesta on muodostunut ammattimaista
ja hyvin organisoitua palvelutoimintaa.

Kohdistettujen haittaohjelmien kdyttd lisdéntyy



Havainto nykytilasta: Kunnan eri palveluiden toteuttamisessa kaytetaan lukui-
sia tietojarjestelmia. Tiedon siirto jarjestelmasta toiseen tapahtuu tavallisesti
manuaalisesti tai erdajona. Samaa tietoa haetaan ja pdivitetddan moneen paik-
kaan. Toimintaprosessin mukainen jarjestelmdintegraatio puuttuu.

Tarve: Erilaisista ratkaisuista samoilla toimialoilla tai toiminnoissa on siirryttava
yhtenaisiin ratkaisuihin ja toimialasovelluksien raataldinnista seka eri tavoin
tapahtuvasta kdytosta on luovuttava yhdenmukaistamalla kaytto.

Seuraavassa on esitetty arvio kuntien ICT-sovellusten ja -palvelujen nyky-
tilasta, joka vaikuttaa osaltaan rajoittavasti yhtendisen kustannustehokkaan
ICT-varautumisen kehittimiseen.

Toimialakohtaisuus nakyy ICT:n itsendisind erillisratkaisuina ja ICT-rat-
kaisuina, jotka on tuotettu osaoptimoidusti. Kuntakohtaisuus nakyy erilaisissa
ratkaisuissa samoilla kuntien toimialoilla tai toiminnoissa. Tdmi ilmenee sel-
viasti toimialasovellusten raataléintina ja sovellusten erilaisena kayttona. Lisaksi
samoistakin toimialasovelluksista on kuntakohtaisesti kaytossa eri versioita.
Suuri jirjestelmakirjo tuo mukaan erilaisia tekniikoita, sovelluksia ja samaa
tietoa joudutaan péivittdmaan ja hakemaan useasta eri jarjestelméstd. Tdhan
on vaikuttanut se, ettd kiytdssd on seké vanhaa ettd uutta tekniikkaa.

Nykytilannetta voidaan pitdd merkittdvind esteend toiminnan prosessien
uudistamiselle ja kustannustehokkaalle ICT-varautumiselle.

2.2 Kuntien I(T-varautumisen ohjaus ja
suunnittelumekanismit

Kunta: Kunnan johtaja vastaa kunnan valmiussuunnittelusta.

Kuntien tulee mm. valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toimin-
nan etukdteisvalmisteluin varmistaa tehtaviensa mahdollisimman hairiéton
hoitaminen myds poikkeusoloissa. Tama edellyttaa ICT-varautumisen huomi-
oimista strategioissa ja vaatimuksina ICT:lle.

Valtio: Valtioneuvoston, valtion hallintoviranomaisten, valtion liikelaitosten
ja muiden valtion viranomaisten tulee valmiussuunnitelmin ja etukateisval-
misteluin varmistaa tehtaviensa mahdollisimman hairiéton hoitaminen myos
poikkeusoloissa.



Kunnat tuntevat hallintokunnittain heité velvoittavan lainsddddnnon ja viran-
omaisohjeet ldhtokohtaisesti varsin hyvin. ICT-palveluita tuottavien tai pal-
veluketjun pienten ostopalvelutoimittajien osalta hallintoa koskevan lainsda-
ddnnon tuntemus ei ole samantasoista ellei asiaa ole huomioitu esim. vaati-
musmédrittelyissa ja turvallisuussopimuksessa. Riski, ettd toiminta tai tuo-
tettu ohjelmisto ei taytd ICT-varautumiseen liittyvid vaatimuksia kasvaa, ja
voi ulkoisesta syysté aiheutuneessa héiriotilanteessa tuottaa vakavan palvelun
saatavuuteen liittyvdn hairion.

ICT-varautumisen osalta sddddsten tayttamisti ei ole viety kdytdnnon tasolle.
Osassa kuntia sisdiset asiakkaat ovat edellyttineet vikatilanteisiin varautumista.
Vaatimukset ICT-varautumiselle eivit kyselyissé ja tydpajoissa saatujen tietojen
perusteella tule kunnan johdosta, vaan yksittaisiltd prosessien vastaavilta tai
jarjestelmien omistajilta ilman, ettd kokonaisuus olisi johdetta ja vaatimukset
asetettu esim. YETTS:n mukaisista uhkatilanteista.

Kunnan toiminnan ja sen tuottamien palveluiden johtamisessa ei ole siséis-
tetty ndkemystd, ettd tietohallintoon sisaltyy vain pieni osa tekniikkaa ja loput
on toiminnan johtamista palveluiden omistajien ja tuotettavien palveluiden
tarpeista ja vaatimuksista lahtien. Tama johtuu siitd, ettd IT-Governance toi-
mintamallia ei hyddynneta riittavésti.

Tietohallintoon liittyvéa kahta eri ndkemysta sen roolista voi havainnollis-
taa seuraavilla kuvilla (kuva 12 ja kuva 13).

KUVA 12. Toiminnan johtajan nakemys ICT:n merkityksesta
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Kuva 13. Tietohallinnon nakemys ICT:n merkityksesta.
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Kuntien todellinen ICT-varautuminen mahdollistuu, mikéli johtavat viran-

haltijat

- tiedostavat vastuunsa

- tunnistavat oman toimialansa riskit ja uhat

- hallitsevat oman toimialansa valmiusasiat

- ovat kiinnostuneita valmiusasioista ja

- pystyvat kdyttamaan riittavésti tyoaikaa varautumisasioiden ylldpitdmi-
seen ja kehittimiseen.

Kaytidnto6 on hyvin vaihteleva niin kunnittain kuin kuntien sisdisten palve-
luiden vilisesti. Eri kuntien tietohallinnoissa on tdlla hetkelld kaytossa lukui-
sia keskendan erilaisia organisointimalleja, joista voidaan tunnistaa kolme toi-
mintatapamallia (lueteltu alaluvussa 2.2.1). Néist4 jokaisella on vaikutusta ICT-
varautumisen hallintaan ja sen toteutumiseen.

2.21  Nykytilan puutteelliset toimintamallit

Kunnalla ei ole nimettyé tietohallintoa. Niami kunnat ovat pienid kuntia,
joilla ei ole resursseja oman tietohallinnon ylldpitimiseen. Osa kunnista on
ulkoistanut tietohallintonsa omistamaansa yhtioon (esim. seudulliseen ICT-
keskukseen).

ICT-varautumiseen liittyvd ja muu tietohallinnon kehittimisen paatoksen-
teko tapahtuu kyseisen yhtion johdossa (kuva 14).

KUVA 14. ICT-varautuminen (nykytila) maaritelladn tassa tilanteessa kokonaan
ulkoistamisen seurauksena palvelua toimittavassa yrityksessa eika toteutusta
johdeta kunnasta.
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Kunnan tietohallinto palvelee vain osaa kunnan toimialoista. Terveyden-
hoidon tai sosiaalitoimen palveluihin liittyvia tietojirjestelmid hallinnoi usean
kunnan muodostama seudullinen tietohallinto. Kunnan oma tietohallinto toi-
mii kunnan tuottamien palvelujen tietojérjestelmien yllapitdjand. ICT-varau-
tumiseen kohdistuu erilaisia ndkemyksié ja vaatimuksia (kuva 15).

KUVA 15. ICT-varautuminen (nykytila) tehdadan seka yrityksessa etta kunnassa
jolloin omistajaohjauksen kautta tulee ICT-varautumisen ohjausta kahdesta eri
lahtokohdasta.
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2.2.2  I(T-varautumisen toteutuksen tavoitetila

Kunnan tietohallinto koordinoi kaikkea toimialojen tietotekniikkaa. Tieto-
hallinto kilpailuttaa ja hankkii tietotekniikkapalveluita (jarjestelmit, ylldpito
ja kdyttopalvelu) kaupallisilta toimittajilta ja asettaa niille ICT-varautumis- ja
muut turvallisuusvaatimukset. Tietohallinto ohjaa kiintedssa yhteistyossa toi-
mialojen ja kunnan johdon kanssa ICT:n kehittdmistoimintaa (kuva 16).
ICT-varautumista hallitaan sopimuksissa olevin vaatimuksien kautta, vaikka
ICT-varautumisen toimeenpano tapahtuisikin palvelun tuottavassa yrityksessa.



KUVA 16. Tavoitetilassa kunnan johto asettaa I(T-varautumisen vaatimukset,
tietohallinto koordinoi niiden toteutumista, kehittaa ICT-varautumista yhdessa
toimialojen kanssa (governance) ja tukee toimintastrategiaa sekd asettaa
vaatimukset toimittajille.
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2.2.3  Kuntatason ohjaus

Havainto nykytilasta: Kunnilla ei ole yhteista ICT-varautumisen ohjeistokoko-
naisuutta. ICT-varautumisen ohjaus ja johtaminen kunnissa on epdyhtendista ja
osittain puutteellista. Tama johtaa vaikeuksiin toteuttaa kustannustehokkaasti
laajan verkottuneen ympadriston varautumista hairiotilanteisiin.

Tarve: Tarvitaan ICT-varautumisen strategia ja siihen liittyvat keskitetyt vel-
voittavat ohjeet. Tyopajoissa esitettiin tarve mallipohjille, joita voisi paikalli-
sesti hyodyntaa.

Useimmiten jatkuvuuden hallinnan ja tiedon turvaamisen linjaukset on kun-
nissa nahty ensisijaisesti tietoturvapolitiikkaan kuuluviksi.

Useat kuntien vastaajat totesivat, ettd vaatimusten asettaminen tai vaati-
muksiin perustuvat linjaukset ovat jaaneet liian vdahille huomiolle. Varsinaiseen
jatkuvuussuunnitteluun panostamisessa vastaajat toivoivat nykyistd isompaa
panostusta ja aktiivisempaa osallistumista myos kunnan johtotasolta.



YETTS-erityistilanteiden hallintaa koskevat linjaukset, organisointi ja huo-
miointi ohjausmalleissa koettiin joidenkin kuntien mukaan varsin hyvin toteu-
tetuksi. Tdmi on toteutunut erityisesti niissd kunnissa, joiden toiminta siséltad
tai joiden alueella toimii yrityksia, joiden ongelmatilanteista voi seurata ympa-
ristolle tai kuntalaisten terveydelle haittoja. Silti kunnissa koettiin asioissa ole-
van varsin paljon kehitettavaa.

Jatkuvuuden suunnittelun, hallinnan seka tietojen turvaamisen organisoin-
nin, koordinoinnin ja vastuuttamisen tueksi toivottiin useissa kunnissa enem-
min varsinaisten toimialojen ja toimintojen puolelta tulevaa ohjausta tai vaati-
musten médrittelyé, koska vain siten roolit ja vastuut pystyttéisiin perustellusti
kuvaamaan. Useimmat kunnat toteavat, ettd ICT-varautuminen nahdain vain
”ICT:n omana ongelmana”, jolloin mm. kumppanisopimuksissa ICT-varautumi-
sen huomioon ottaminen jaa lahtokohtaisesti ja yksittaisia poikkeuksia lukuun
ottamatta liian vahalle panostamiselle ja yksittdisen henkilon osaamisen varaan.

Resurssit jatkuvuuden hallinnan ja tiedon turvaamiseen koettiin lahtokoh-
taisesti varsin rajallisiksi. Useissa kunnissa tima nihtiin taloudellisena rajoit-
teena, mutta joissakin kunnissa taloudellisen rajoitteen sijaan merkittdvimpana
haasteena nihtiin henkiloresurssien saatavuus. ICT-palveluiden ulkoistaminen
koettiin yhdeksi vahvaksi toimintaa tukevaksi malliksi, mutta ei kuitenkaan
varsinaisia ICT-varautumisen vastuita ja haasteita poistavaksi tai korjaavaksi
menettelyksi.

Kokonaiskuva on se, ettéd ldhtokohtaisesti ja suurimmalta osalta kuntia ICT-
jatkuvuuden ja erityistilanteiden suunniteltu hallinta puuttuu kokonaan tai mah-
dollinen olemassa oleva dokumentaatio on useiden vuosien ajalta paivittdmatta.

2.2.4  \Valtiotason ohjaus

Havainto nykytilasta: Talld hetkelld valtionhallinnossa ICT-varautumisen
toteuttaminen on tasoltaan vaihtelevaa. Ohjaus ei valtionhallinnossa toteudu
yhtendisesti ja kattavasti valtioneuvoston tasolta toteuttaviin virastoihin asti.

Tarve: Sitoudutaan ICT-varautumisen eri tasoihin liittyvien vaatimusten toteut-
tamiseen ja asetetaan yhdenmukaiset seka auditoitavat vaatimukset palvelujen
toimittajille. ICT-varautumisen koordinaatiota on vahvistettava.

Valmiuslaki on keskeisin varautumista ohjaava saados. Se madrittaa yleisen
varautumisvelvoitteen myos kunnille.

”Valtioneuvoston, valtion hallintoviranomaisten, valtion liikelaitosten ja
muiden valtion viranomaisten sekd kuntien tulee valmiussuunnitelmin ja poik-
keusoloissa tapahtuvan toiminnan etukéteisvalmisteluin sekd muin toimenpi-
tein varmistaa tehtdviensa mahdollisimman héiriéton hoitaminen myds poik-
keusoloissa.”



Varautumista sdddelldan yli 40 laissa tai asetuksessa. Varautumista koskeva
lainsadddnto madrittaa selkedsti valtionhallinnon tasoiset ja hallinnonalakoh-
taiset vastuut sekd erditd tarpeellisia erityiskysymyksid, kuten henkilétietojen
hallintaa.

Lainsddddnndssd on tdman lisdksi hajanaisesti asetettu 27-toiminnolle
varautumisvelvoitteita. Viranomaisméarayksid on annettu kuusi kappaletta.
ICT-varautumista ei kisitelld lainsddddnnossa eikd viranomaisten ohjeistuk-
sissa erilliskysymyksend. Pddosin lainsddddnndssd médratdan varautumisvel-
voitteita tai tehtdvid erilaisille toiminnoille tai organisaatioille.

Varautumisen kokonaisohjaus on méairitetty valtioneuvoston kanslian vas-
tuulle ja kullekin ministeriélle oman hallinnonalansa osalta. Yhteiskunnan
ICT-varautumisen kehittamisen ja toteuttamisen ohjaus on jakautunut usealle
hallinnonalalle. Varautumisen koordinointi on erittdin haastavaa hallinnon
toimintojen ja tietotekniikan keskindisten riippuvuuksien vuoksi.

KUVA 17. Valtionhallinnon ohjausmalli. (Lahde: Valtionhallinnon I(T-varautumisen
esitutkimusraportti, marraskuu 2008, Valtiovarainministerio)
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Valtiovarainministerié ohjaa valtion tietohallintoa ja valtion yhteisten tieto-
ja viestintdteknisten ratkaisujen toteuttamista ICT-strategialla sekd antaa tie-
toturvallisuuden jarjestelyistd VAHTI-ohjeita sekd JUHTA:n johdolla muo-
dostettavia julkisen hallinnon JHS-suosituksia. Ministeriéiden hallinnonalat
ohjeistavat lisiksi omaa toimintaansa.

Kuntien kéytettivissa ovat VAHTIn ja JHS:n tuottamat ohjeistukset, jotka
eivit ole sitovia ICT-varautumista tai tietoturvallisuutta ohjaavia asiakirjoja.

Joidenkin kuntien osalta osallistutaan TIVA-toimikuntien tyohon, mutta
useimmiten TIVA-toimikunnat tai TIVA-toiminta ei varsinaisesti ole nakynyt
kunnille muuten kuin tietoturvallisuuden ja varautumisen tilannetta koske-
vana kyselyna.



2.2.5  ICT-varautumisen ohjaus kunnissa

Havainto nykytilasta: Hallintokunnat eivat ole sisallyttaneet ICT-varautumi-
sen ohjeistusta osana varautumisen kokonaisohjausta tyojarjestyksiin ja stra-
tegia-asiakirjoihin. Siilomaisuus on leimaa antava toimintamalli johdon ja tie-
tohallinnon valilla.

Tarve: Sitoudutaan ICT-varautumisen vuosikelloon, jossa varautuminen kytke-
taan mukaan toiminnan saannolliseen suunnitteluun.

Jatkuvuuden hallinnan ja tietojen turvaamisen suunnittelua ydin- ja tukitoi-
mintojen yhteistyond toteutetaan varsin vaihtelevasti kunnissa. Yksittaisissa
kunnissa ICT-johtaja saattaa osallistua kunnan péditoksentekoon, mutta vas-
taavasti toisena 4dripadnd on useita kuntia, joissa edes muodollista keskuste-
luyhteytti ei vélttaimatta ole olemassa.

Varautumisen tilannetta, kehittimistoimenpiteiden toteutumista ja kustan-
nuksia, seka toimintamuutosten vaikutuksia suunnitelmiin hoidetaan useissa
kunnissa ennalta sovittujen menettelyiden ja mallien avulla. Joissakin kun-
nissa on ns. johdon vuosikello kaytdssd. Tama kéytinto on kuitenkin kunnit-
tain varsin vaihtelevaa.

Toiminnan jatkuvuuden hallinnan ja tiedon turvaamisen toimenpiteet koet-
tiin ICT-varautumisen siilomaisesta johtamismallista johtuen varsin hajanai-
sesti toteutetuiksi. Useat kunnat, joissa jotain suunnitelmia oli, totesivat suun-
nitelmien olevan jo useampia vuosia vanhoja ja edellyttavin paivittdmista.

KUVA 18. Esimerkki talouden ja toiminnan suunnittelun (TTS) vuosikelloon
sidotusta ICT-varautumisen ja riskienhallinnan tehtavista.
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Jokaisella kunnalla tulee ICT-varautumisen velvoitteet tiyttaakseen olla
toimintastrategiaansa ja tietoturvapolitiikkaan (riskienhallintapolitiikkaan)
pohjautuva ICT-varutumisen kehittdmis- ja toimintasuunnitelma, jonka perus-
teella jatkuvuuden hallintaan suunnattavat resurssit budjetoidaan ja tarvittavat
toimet johdetaan (kuva 18).

2.2.6  Sidosryhmdohjaus ja yhteistoiminta

Havainto nykytilasta: Talld hetkelld palveluketjujen riippuvuudet toimittaja-
verkostoista, ndiden alihankkijoista ja tukipalvelujen toimittajista on tunnistettu
puutteellisesti. YETTS:n erityistilanteiden mukainen huomioon ottaminen pal-
veluiden hankinnassa ei toteudu. Kunnissa ei palveluiden hankinnassa ole tehty
turvallisuudesta sopimuksia eika palveluiden toimittajia auditoida. Ulkoistettu-
jen palveluiden haltuunottaminen tarvittaessa, esim. poikkeusoloissa, katsottiin
ldhes mahdottomaksi tehtavaksi.

Tarve: Varautuminen tulee ottaa huomioon kaikissa sopimusmenettelyissa.
Kunnat tarvitsevat yhtendiset mallit, vaatimukset ja periaatteet sidosryhmien
kanssa toimintaan. Yhtendiset toimintamallit edesauttavat myos ICT-palvelu-
toimittajien kykya toimittaa yhdenmukaisia palveluita julkishallinnon asiakkail-
leen kustannustehokkaammin.

Kunnan palvelut ovat vahvasti riippuvaisia ulkoisista palvelutoimittajista,
tuotantorakenteista, sekéd palvelutuottajien vilisista verkostoista seké alihan-
kintaketjuista ja sopimussuhteista (kuva 20).

Useissa kunnissa on tapauskohtaisesti tunnistettu tuotannolle kriittisiksi
koettavia kumppaneita, alihankkijoita sekd resursseja. Tama4 ei kuntien mukaan
ole kuitenkaan kattavaa, vaan useimmat kunnat luottavat varsin paljon palve-
luiden toimittajien kykyyn tuottaa palveluita kaikissa olosuhteissa. Palvelutoi-
mittajien palvelukykyi ei ole kuitenkaan yleensé todennettu kiytinnossa tai
varmistettu riittdvasti sopimuksin. Asiaan huolellisemmin panostaneet kun-
nat ovat pyrkineet ottamaan timén huomioon ensisijaisesti SLA-sopimuksissa
(palvelutasosopimus), jotka voivat olla varsin usein “omin voimin” tai "toimit-
tajaorientoituneesti” laadittuja.

Kunnat kokevat ongelmalliseksi yhteisten mallien, vaatimusten ja periaat-
teiden puuttumisen. YETTS:n erityistilanteiden mukainen huomioon ottami-
nen ei toteudu, koska lahtokohtaisesti kunnissa ei palveluiden hankinnassa ole
tehty turvallisuudesta sopimuksia. Huoltovarmuus-keskuksen SOPIVA-hank-
keen (Sopimukseen perustuva varautuminen) tuottamia mallilausekkeita ei ole
kaytetty kattavasti hyvaksi.

Kriittisten toimintojen (kuva 19) jatkuvuutta ja tietojen turvaamisen hal-
lintavelvoitetta on ulotettu toimittajaverkostoon vain joissakin yksittdistapauk-



sissa. Kaytanto vaihtelee kunnittain varsin paljon, ja ainakin osittain kunnissa
oletettiin timéan johtuvan palveluiden hankinnan ja toteutuksen keskendin
vaihtelevista menettelyistd.

KUVA 19. Ulkoistamisen tilanne vuonna 2009 (Lahde TIVA kysely). 172 kuntaa vastasi
kyselyyn.
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Kuntien palveluiden ulkoistamisasteet vaihtelevat huomattavasti, minka
kunnat katsoivat my6s johtuvan erilaisista palvelutarpeista. Jo ulkoistettujen
palveluiden takaisin- tai haltuunottaminen (esim. poikkeusoloissa) katsottiin
kunnissa lahes mahdottomaksi tehtédvaksi. Yhdeksi keskeisimmista syistd nah-
tiin osaamisen puuttuminen. Tarvittava palvelujen tuottamisen vaatima osaa-
minen on menetetty palveluiden ulkoistamisen my6té ja kuntakohtaisten pal-
veluiden kokonaisosaaminen on voinut kaventua huomattavasti niilld tahoilla,
joille palveluita on ulkoistettu.

Kuntien perustamia kunnallisia tai alueellisia ICT-palveluorganisaatioita
on esimerkin omaisesti esitetty seuraavassa taulukossa.



TAULUKKO 4. Kuntien ratkaisuja ICT-palveluiden toteuttamiseksi.
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Edell4 esitetty taulukko kuvaa kuntien ICT-palveluja tarjoavien organisaa-
tioiden heterogeenisté tilannetta ja samalla se tuottaa omat haasteensa kuntien
ICT-varautumisen toimeenpanolle palveluiden hankkijalta niiden toimittajille.

Tdastd on esimerkkind tapaus, jossa erddn palveluja toimittavan yrityksen
toiminnan selvittdjiksi pestattu konsultti [0ysi runsaasti kehittdmisen varaa
yhtion palveluiden tuotteistamisessa ja hinnoittelussa. Puutteita oli johta-
misessa, kaupungin virkamiesten epdselvisti rooleista yhtion ohjauksessa,
kaupungin ja yrityksen vilisessd vastuu- ja toimivaltajaossa sekd yrityksen
kyvystd pysyd aikatauluissa ja sovituissa asioissa.

Esimerkki ei ole otettu toteutetuista tyopajoista, mutta se kuvastaa osuvasti
haasteita, joiden kanssa kdytdnnossa suuri osa tydpajoihin osallistuneista kun-
nista ja kaupungeista kohtaa ICT-toiminnan varautumiseen liittyvassd moni-
tuottajamallin johtamisessa ja ohjaamisessa arkitoiminnassaan.

Yhteistoiminta kumppaneiden kanssa héirio- ja YETTS-erityistilanteiden
hallitsemiseksi on vain osassa kuntia koettu tarpeelliseksi organisoida ja vas-
tuut madritelld. Onnistuneista toteutuksista on kokemuksia ldhinna niissd kun-
nissa, joissa toimii tahoja, joiden toiminta- tai tuotantohdiridistd voi aiheutua
joko ympiristolle tai ldhialueella oleville kuntalaisille vaaraa tai terveyshaittoja.

Omistajamuutokset ja globalisoituminen asettavat erityisid vaatimuksia
sopimusmenettelyille ja yritysverkoston (kuva 20) hallinnalle. Palveluketjuissa
on useimmiten my6s ulkomaisia yrityksid ja ulkomailla tapahtuvaa palvelun-
tuotantoa. T4lloin varautumisen ohjaaminen kansallisin normein on vaikeaa.

Mikali kriittisten toimintojen jatkuvuus vakavissa turvallisuustilanteissa
edellyttdd kansallista ohjausta ja osaamista, tulisi palveluketjujen keskeisten
osien ja toimintojen olla kattavasti Suomen lainsddaddnnon ja kdytintojen pii-
rissd ja useimmiten myds Suomessa toteutettuja.

KUVA 20. Kunnan palvelujen toimittajaketjumalli.
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Nykyisellddn asetetaan sopimuksissa kukin omista tarpeista ldhtevia ja
toisistaan poikkeavia vaatimuksia palvelutoimittajille. Tdma luo epéayhtendi-
sen ympdriston, aiheuttaa kustannusten kasvua ja vaikeuttaa erityistilanteissa
resurssien ja palvelujen kokonaisuuden kannalta tarkoituksenmukaista koh-
dentamista.

Palvelujentarjoajille ei ole ulkoistamisen yhteydessé asetettu riittavid vaati-
muksia varautumiseen liittyvien sopimusvelvoitteiden siirtamisestd alihank-
kijaverkostoonsa. My6s sopimusvelvoitteiden valvonta ja auditointi on puut-
teellista (kuva 21 ja kuva 22).

Huomattavaa on, ettd lihes viidennes vastanneista ei tiennyt palveluntoi-
mittajien kanssa tehtyjen sopimusten tilannetta.

KUVA 21. Tilanne kunnan alihankkijoiden ja kriittisten tietoliikennepalvelutoimit-
tajien kanssa tehdyista sopimuksista palveluiden saatavuudesta normaaliolojen
hdiriotilanteissa (Lahde TIVA kysely). 170 kuntaa vastasi kyselyyn.
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KUVA 22. Kahdella viidesta kunnasta oli tehtyna ICT-palveluihin liittyva
turvallisuussopimus.
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Kuva 23 esittdd varautumisen sopimisen tilannetta vuonna 2008 Oulun l44-
nin kunnissa.

KUVA 23. Varautumisen huomiointi palveluja ulkoistettaessa. Tilanne Qulun laa@nin
kunnissa 2008 (Lahde Kunnallisen varautumisen ongelmista, Pelastusopisto, Ilkka
Heinonen, Tutkimusraportti 1/2009).
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[l Palvelu on ulkoistettu toimijalle, jolla on
lakiin perustuva varautumisvelvoite

Sopimuksessa on maininta varautumisesta

[] Sopimuksessa ei ole mainintaa varautumisesta

Etelda06-valmiusharjoitus. Ladninhallitus kysyi harjoitukseen osallistuvilta
kunnilta, mita palveluja kunnissa on ulkoistettu. Harjoitukseen osallistui 52
kuntaa; maakunnista olivat mukana Uusimaa, Kymenlaakso ja Kanta-Hame.

Sopimuksissa on vain harvoin maininta varautumisesta. Tasta voidaan paa-
telld, ettd kunnissa varautumisvelvoitetta laiminlyédaan tai luotetaan yhteis-
kunnan haavoittumattomuuteen, tai ei yksinkertaisesti tiedeta virkavelvolli-
suuksien jatkuvan myos ongelmatilanteissa.

Kunta joutuu palveluja ulkoistaessaan soveltamaan lakia julkisista hankinnoista
(348/2007) tai ainakin noudattamaan lain periaatteita (2§ mm. syrjimattomyys
ja avoimuus).

Tarjouspyyntéa laatiessaan kunnan pitdisi ottaa yhdeksi sopimusehdoksi sopi-
muskumppanin varautumisen erilaisiin ongelmatilanteisiin (hdiridihin). (Lahde
Kunnallisen varautumisen ongelmista, Pelastusopisto, llkka Heinonen, Tutkimus-
raportti 1/2009)

Sopimuksia laadittaessa voi hyodyntaa SOPIVA-hankkeen mallilauseita sopimi-
sessa. (Huoltovarmuuskeskuksen elektroniikka-, tietoyhteiskunta- ja tietotekniikka-
poolien varautumiseen liittyvd nelivaiheinen hanke vuosina 2006 — 2009, Toimin-
nan jatkuvuuden hallinta, 15.5.2009)



2.2.7  ICT-varautumisen tarkastus ja auditointi

Havainto nykytilasta: Jatkuvuuden hallinnan ja tietojen turvaamisen toteu-
tumista on seurattu vain osassa kuntia. Jatkuvuuden hallinnan ja tietojen tur-
vaamisen seka sen tarkoituksenmukaisuuden seuranta ja arviointi on kuitenkin
koettu tarkedksi ja useissa kunnissa ne on asetettu tulevaisuuden tavoitteiksi.

Tarve: Varautumisen toteutumisen kannalta keskeista on varmistua, etta suun-
nitellut ja toteutetut toiminnot ja palvelut monituottajamallissa vastaavat ase-
tettuja vaatimuksia ja solmittuja sopimuksia.

Keskeisind elementteind ICT-varautumisen kannalta ovat kuntien sisdinen
tarkastus ja kokonaisuuden kaikkiin osa-alueisiin kohdistuva auditoinnit seka
ulkopuolisten osaajien hyodyntaminen auditoitaessa monituottaja ymparistod
(palveluketju).

Tarkastustoiminnan ja auditoinnin on kohdistuttava niin sisdisiin kuin
ulkoisiin toimintoihin seké ulotuttava syvalle palvelua tuottavaan palveluket-
juun tai -verkostoon. Laadusta ja toimivuudesta on kyettavd varmistumaan
ennalta. Tétd vaikeuttaa se, ettd kaikkia mahdollisia riskitekijoita ja uhkati-
lanteita ei yleensd tunneta.

Yleisend havaintona voidaan todeta ICT-varautumisen tarkastuksen ja
auditoinnin olevan kunnissa erittdin puutteellista. Tdmi johtuu padsaantoi-
sesti puutteista sopimuksissa, vaatimuksissa, laatukaytannoissé sekd auditoin-
tiresurssien vahaisyydesta.

2.3 Riskienhallinta ja vaatimusten muodostaminen

Kunta: Riskienhallinnan panostaminen erityisesti jatkuvuuden hallintaan ja tie-
don turvaamisen kehittamiseen koettiin kunnissa vahalle huomille jaaneiksi.

Valtio: Tiliviraston tilinpaatokseen kuuluvan toimintakertomuksen tulee sisal-
taa mm.: arviointi sisdisen valvonnan ja siihen sisaltyvan riskienhallinnan asian-
mukaisuudesta ja riittavyydesta seka sen perusteella laadittu lausuma sisdisen
valvonnan tilasta ja olennaisimmista kehittamistarpeista (sisdisen valvonnan
arviointi- ja vahvistuslausuma);

Asetus valtion talousarviosta (1243/1992) 65 §, kohta 7.

Joissakin kunnissa sisdinen tarkastus on edellyttinyt riskienhallinnan toi-
mia ja siten ne ovat niissd kunnissa hieman paremmin hoidettuja.

Suurimmassa osassa kuntia erityistilanteiden hallinnan menettelyt ovat
suunnittelematta. Vield vihemman on panostettu kouluttamiseen ja harjoit-



telemiseen. Lahtokohtaisesti kunnissa on varauduttu vain lyhytkestoisiin eri-
tyistilanteisiin. Hyvin harva kunnista totesi omaavansa edes jonkinlaista jat-
kuvuussuunnitelmaa.

Riskienhallintapolitiikan avulla riskienhallinta kytketdan osaksi johtamis-
jarjestelmad ja sen vuosittaista aikataulutusta (kuva 14). Politiikan ei vélttimatta
tarvitse olla erillinen dokumentti, vaan se voi sisélty4 esimerkiksi toiminta- ja
taloussuunnitelmiin.

2.31 ICT-varautumisen tilannetietoisuus

Havainto nykytilasta: Tilannekuvan muodostamista ei useimmissa kunnissa
ole organisoitu. ICT-varautumista kasitelldan hajanaisesti.

Tarve: Tilannekuvan muodostaminen tulee tehdd yhdenmukaisesti julkishallin-
non nakokulmasta, jotta julkisen hallinnon ja palveluntoimittajiin liittyva ICT-
varautumisen tilannetietoisuus on yhdenmukainen.

Keskeista varautumisessa on tilannetietoisuus ja kuhunkin turvallisuusti-
lanteeseen liittyva ICT- tilannekuva. Erityistilanteiden johtamisen edellytta-
mai yhtendistd tietotekniikan tilannekuvaa kyetddn muodostamaan vain hal-
linnonaloittain rajoitetuilta osin.

Varautumisen kehittimisen tarvitsema tilannekuva muodostuu hallinnon-
alojen antamista tiedoista. Esim. valtionhallinnon VALHA- ja TIETO-harjoi-
tukset ovat osoittaneet tilannekuvan hajautuvan monien eri toimijoiden kesken,
jolloin ei muodostu yhtendista kokonaisuutta, jolle voitaisiin asettaa kdyttotar-
peiden edellyttamat vaatimukset.

Tilannekuvan muodostamista ei ole kunnissa organisoitu yhden toimijan
vastuulle. Tilannekuvan kerddmisen mahdollistavaa rakennetta, kuten yhden-
mubkaista puitetta ja kirjauskaytantoa tai tulosraportointikehysti, ei kunnissa
ole kaytossa.

Tilannetietoisuuden puutetta kuvaa myos sopimusasioihin saatu vastaus
(kuval4), jossa ldhes viidennes vastanneista ei tiennyt oliko alihankkijoiden
kanssa tehty jatkuvuudenhallintaan tai turvallisuuteen liittyvid sopimuksia.

2.3.2  Uhka-arvio ja riskianalyysi

Havainto nykytilasta: Kytkenta YETT-strategian ja riskienhallinnan valilla on
useimmiten puutteellista.

Tarve: Kunnan uhka-arviointi ja riskienhallinta tulisi yhtenaistaa ja integroida
osaksi toiminnan ja talouden suunnitteluprosessin vuosikelloa sekd tulosohja-
usta. Riskien ja jatkuvuuden hallintaa kdyttden voidaan kustannustehokkaasti
mahdollistaa kuntien palvelujen jatkuminen ja palautuminen hairidtilanteissa.



Riskienhallinnan panostaminen erityisesti jatkuvuuden hallintaan ja tiedon
turvaamisen kehittdmiseen koettiin kunnissa vain vahan huomiota saaneiksi.
Joitakin yksittdisid kuntia lukuun ottamatta on tunnistettu ldhinni henkil6-
riskejd ja henkildriippuvuuksia.

Useimmiten kunnissa asioiden luotetaan hoituvan tyontekijéiden kokemuk-
sen ansiosta. Varsinainen jatkuvuuden hallinta ja ICT-varautuminen katsot-
tiin useissa kunnissa joko puuttuvan tai olevan vanhentuneiden dokumenttien
varassa, ja varsin usein vain tyontekijéiden muistiin pohjautuvia. Muun muassa
jadannosriskien osalta kdytannot koettiin puutteelliseksi.

Toiminnan jatkuvuuden hallinnan ja tiedon turvaamisen toimenpiteet koet-
tiin kunnissa varsin hajanaisesti toteutetuiksi.

ICT-toiminnan riskienhallintaa ei ole yhteniistetty kunnan hallinnossa.
Kytkentd YET T-strategian ja riskienhallinnan vililld on useimmiten puutteel-
lista (kuva 24).

Ongelmana on kunnan strategia-asiakirjoista puuttuva uhka-arvio ja sen
vaatima tarkentaminen seka yhtendisten perusteiden jakaminen hallintokuntien
uhka-arvioiden laatimiseksi. T4std johtuen riskienhallinnan arviot ja ehkaisevit
toimenpiteet eivit ole keskendén toisiinsa verrattavissa. Palveluiden muodosta-
man verkoston riskienhallinta on my6s puutteellista. Esim. VAHTI-ty6ssa tuo-
tettuja uhka- ja riskienhallintamenetelmii voisi ja tulisikin hyédyntéa.

KUVA 24. ICT-varautuminen ja riskienhallinta

raportointi
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2.3.3  Kriittisten toimintojen edellyttdmén ICT-tarpeen tunnistaminen

Havainto nykytilasta: Toiminnan prosesseista ldhtevien vaatimusten aset-
taminen ICT-palveluille on hajanaista. Yhtendisten vaatimusten puuttuessa
toteutukset voivat olla vaihtelevia ja paikoin paljonkin kehittamista vaativia.

Tarve: Kunnissa on kuvattava selkedsti kunnan tehtavien toteuttamiselle kriit-
tiset prosessit ja ndiden riippuvuudet sidosryhmista ja prosessia tukevista tie-
tojarjestelmista.

Kokonaisuuden sekd riippuvuuksien tunnistaminen ja arvioiminen luovat
perustan vaatimusten asettamiselle, varautumistoimenpiteiden ja rajallisten
resurssien suuntaamiselle sekd vaikuttavuuden seuraamiselle.

Toiminnan ja sen prosesseista lihtevien vaatimusten asettaminen ICT-pal-
veluille on hajanaista. Merkittdvdssd osassa kuntia ei ole toimivaa mekanismia
toiminnan tarpeita koskevien kriittiset tietoteknisten ratkaisujen ja jarjestel-
mien tunnistamiseen ja varautumisen vaatimusten muodostamiseen (kuva
25). Monessa tapauksessa tietohallinto itse asettaa itselleen vaatimukset. Ne
eivat valttamatta ole synkronissa kunnan muun toiminnan tarpeiden kanssa.

Kriittisen toiminnan edellyttiman tietotekniikan jdddessd madrittamatta
(kuva 26) hairiotilanteiden hoitamisen edellyttdmid resurssit jaavat osoitta-
matta.

Monissa kunnissa on tunnistettu kriittisimpien toimintojen vaatimat tur-
vaamistoimet hdirio- ja erityistilanteiden varalta. Esimerkiksi useiden kuntien
sosiaali- ja terveystoimen osalta turvaamistoimet niiden edellyttimien tietojen
ja palveluiden osalta on toteutettu varsin hyvin. Silti timakin kdytant6 vaihte-
lee paljon niin kunnittain kuin palveluittain kuntien sisalld.

KUVA 25. Tilanne toiminnan kannalta kriittisten tietojarjestelmien tunnistamisen
osalta (Lahde TIVA kysely). 172 kuntaa vastasi kyselyyn.
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KUVA 26. Suoritettuun kuntakyselyyn vastanneiden kuntien tilanne kriittisten
tietojarjestelmien tunnistamisen osalta.
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2.34  I(T-varautumisen vaatimusten asettaminen

Havainto nykytilasta: Varautuminen on otettu vain vahdisesti huomioon
kunnan ICT-toimintaa ohjaavissa teknisissa arkkitehtuureissa, maarittelyissa,
laatujarjestelmissa, hankeohjausmalleissa, sopimusmalleissa seka toteutus- ja
auditointiohjeistoissa.

Tarve: Vaatimukset on tarkoituksenmukaista koota muutamaan vaatimus-
tasoon, jotta niiden toteuttaminen ja valvonta olisi mahdollista. Vaatimustaso-
jen perusteella voidaan maarittaa malleihin perustuen palvelutasosopimukset
ja auditoitavat palvelutasomittarit.

Kriittisimmat ja keskeisimmit tietotekniikan varassa olevat kunnan toi-
minnot tulee tunnistaa ja niihin liittyvét tietojarjestelmaratkaisut ja -palvelut
tulee varmistaa erilaisia vakavia hdirioitd ja poikkeusoloja kestavilld jérjeste-
lyilld. Vaatimusten tulee kattaa koko verkostoitunut toimintaprosessi. Kunnilta
puuttuu ndiden vaatimusten yhtendinen asettamistapa.

Haasteellista on varmistaa vaatimusten ulottaminen katkeamattomana pal-
veluja tuottaviin sisdisiin ja ulkoisiin toimijoihin. T4lla hetkelld vaatimusten
periytyminen ja toteutuminen jad padosin varmistamatta. Sopimusmenettely
on varautumisen kannalta epdyhtendistd ja puutteellista.

Varautumiseen liittyvad yhtendistd vaatimusten hallintaa tulee kehittda.
Vaatimukset tulee sovittaa mahdollisuuksien mukaan palvelun tuottajien jo
olemassa oleviin palvelutasovaihtoehtoihin ja toimintamalliin. Vaatimusten
puuttuessa joudutaan usein madrittdmaan, sopimaan ja auditoimaan (tarkas-
tamaan) kaikki yksityiskohtaiset menettelyt erikseen.

Talld hetkelld ei varmistuta asetettujen vaatimusten siirtymisestd verkostojen
sopimusmenettelyyn ja toteutumisesta palvelutuotannossa (kuva 27 ja kuva 28).



KUVA 27. Vaatimusten hallinta on yhtendinen ketju. Keltaisella kuvatut kohdat
ovat kriittisia ICT-varautumisen toteutumisen kannalta. Naissa kohdin on havaittu
selvasti puutteita ICT-varautumisen nakdkulmasta.
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| Vaatimukset oltava yhdenmukaisia koko ketjussa >
Ovatko sovitut palvelut ja resurssit kaytettavissa Yritys A vritys B
YETTS erityistilanteissa ja poikkeusoloissa?
Yritys C

KUVA 28. Suoritetun kuntakyselyn vastauksien perusteella ICT-varautuminen on
osittain huomioitu kriittisen palveluiden toimittajaketjussa.
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2.4 Palvelujen ja ICT-infrastruktuurin jatkuvuuden
hallinta

Kunta: Talla hetkelld yhtenadista palvelujen ja tietojarjestelmien tarkeysluokitte-
lua ja siihen liittyvaa paatoksentekojarjestelmaa ei ole. Talla hetkelld ICT-varau-
tuminen ja sen resurssit eivat vastaa uhkaympariston asettamia vaatimuksia.

Valtio: Kriittisissa ja keskeisissa valtakunnallisissa tieto- ja viestintajarjestel-
missa yksittdisen kohteen lamautuminen tai vaurio ei saa lamauttaa koko jar-
jestelmaa. Tietojarjestelmat ja tietovarannot on hajautettava maantieteellisesti
vahintdan kahteen paikkaan.

Yhteiskunnan toimivuudelle kriittisia tietojdrjestelmia suunniteltaessa ja raken-
nettaessa on varmistettava, etta niihin liittyvan ohjauksen, yllapidon, jarjestel-
mahallinnan ja teknisen tuen osaaminen sdilyy Suomessa tai ohjaus- ja hallin-
takyky on oltava mahdollista palauttaa Suomeen. Sovellusten tietovarantojen
tulee olla Suomessa. Tietojarjestelmat ja nilden muodostamat kokonaisuudet
tulee dokumentoida.



Kriittiseksi madritelty toiminta vaatii erityisratkaisuja kaikkien sitd tuke-
vien resurssien osalta (ml. tietotekniset palvelut). Tassé tulee ottaa huomioon
kaikki toimijat (kuva 29) ja tekniset rakenteet.
Kunnan tehtévien suorittamisen kannalta voidaan erottaa kolme kokonai-
suutta:
- sisdiset ja ulkoiset kayttéja- ja sidosryhmat
- toimintaa tukeva omassa hallussa oleva ja ulkoistettu tietotekninen infra-
struktuuri palveluineen, erityisesti tietoliikenne, rekisterit ja tietovarannot
- infrastruktuuria yllapitdvit ja palveluja tuottavat ulkoiset ja sisdiset palve-
luntuottajat (esim. kuntien omistamat yritykset).

KUVA 29. Palveluja tuottavat ja integroivat eri yritykset (mm. kuntien omistamat)
ja eri kuntien yhteiset palvelukeskukset. Palveluiden tuottamisessa kdytetaan
esim. valtionhallinnon perusrekistereita.
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24.1  Sahkoiset palvelut, tietovarannot ja rekisterit

|

H

Havainto nykytilasta: ICT-hankkeiden vaiheiden ja johtamisen osalta jatku-
vuutta koskevat tekijat ovat useimmissa kunnissa jddneet vahemmalle huomi-
olle. Tietoturva- ja jatkuvuusvaatimukset on toteutettu jarjestelmakehityksessa
vain osassa kuntia.

Tarve: Sdhkoisten palvelujen ja tietovarantojen kayton edellyttamat varautu-
misen vaatimukset tulee sisallyttda palvelutasosopimuksiin. Verkostoituneessa
toiminnassa on paastava yhtenaisiin toimintatapoihin vaatimusten asettami-
sessa ja palvelusopimuksissa.



Sdhkoisten palvelujen ja tietovarantojen varautumisen vaatimuksista ja nii-
den toteuttamisesta ovat vastuussa kaikki palvelujen kaytt66n, yllapitoon ja
tuottamiseen osallistuvat tahot.

Joissain tapauksissa palveluntarjoaja madrittda saatavissa olevat palvelu-
tasovaihtoehdot, jolloin tyypillinen palvelujen jatkuvuutta rajoittava tekija on
force majeure -ehto.

Palvelutasoja ja -vaatimuksia médaritettdessa tulee ottaa huomioon tuki- ja
palveluvelvoitteet kaikille osapuolille. Poikkihallinnollisissa toiminnoissa ja
palveluissa on tunnistettava jokaisen organisaation sille asettamat tarpeet ja
vaatimukset. Tdimai toteutuu useimmiten ainoastaan toimijoiden kahdenvili-
sin sopimuksin.

Kaikilla hallintokunnilla ei kokonaisuuden kannalta ole kriittisid toimin-
toja ja palveluja. Toiminnot voivat silti olla kunnan paitehtéivien ja tuotettavien
palvelujen kannalta hyvin tirkeitd. Toiminnot voivat perustua ulkoistettuihin
palveluihin, joissa palvelun jatkuvuuden vaatimukset sisdllytetdan normaalei-
hin kaupallisiin sopimuksiin.

Kunnan yhteisille tietovarannoille ja niitd tukeville palveluille ei ole ase-
tettu yleiselld tasolla vaatimuksia. Vaatimuksien tulisi koostua jirjestelmén
omistajan esittamisté tarpeista, joiden toteuttamisesta ja raportoinnista vas-
taavat toteuttajat. Isot kunnat ovat hyddyntaneet SOPIVA-hankkeen mallilau-
seita sopimuksissa.

Normaalioloissa séhkéisten palvelujen ja niitd tuottavien tietojirjestelmien
tarkeys ilmaistaan palvelusopimuksen kéytettavyysvaatimuksina ja asetettuina
sanktioina.

Erityistilanteissa palvelujen ja tietojirjestelmien toiminnan palauttamisjar-
jestys médardytyy niille luotavan tirkeysluokituksen ja luokan sisdisen priori-
soinnin mukaan. Térkeysluokitus voi pohjautua ennalta tehtyyn luokitukseen,
mutta jokaisen erityistilanteen hoitaminen saattaa edellyttia tarkeysjarjestyksen
tarkistamista tilannetta vastaavaksi. Télld hetkelld kunnissa ei ole yhtendista
palvelyjen ja tietojirjestelmien tirkeysluokittelua.

Raportointi- ja tarkastusmenettelyilld on varmistuttava siitd, ettd tietova-
rantojen toteutus vastaa asetettuja ICT-varautumisen vaatimuksia.

24.2  Tietotekniset peruspalvelut, tietotekninen infrastruktuuri ja sitd tukevat
rakenteet

Havainto nykytilasta: Kunnat tunnistavat tarkeimmat “single-point-of-failure”
(SPOF) kohtansa kohtuullisen hyvin. Ohjeiden ja menettelytapoja kuvaavan
dokumentaation osalta kunnissa on kuitenkin ldhes kaikkien osalta paljonkin
kehitettavaa. Useimmat kunnat luottavat (ilman turvallisuussopimusta) varsin
paljon palveluiden toimittajien kykyyn tuottaa palveluita kaikissa olosuhteissa.

Tarve: Yhtendiset ICT-varautumisen vaatimustasot, sopimusmallit ja ulkoisten
palveluiden auditointimenettelyt.



Kunnan palveluista sisédiset palveluyksikot tuottavat osan. Suuri osa palve-
luista on ulkoistettua ja toimittajaverkostoista riippuvaista.

Palvelut ja niitd tukeva tietotekninen infrastruktuuri muodostuu kerrok-
sellisesta rakenteesta, jossa kullakin kerroksella on omat suojauksensa ja haa-
voittuvuutensa. Nédistd muodostuu monimutkainen ja vaikeasti hallittava koko-
naisuus, jonka varautumisen kannalta erditd keskeisid osia ovat mm. konesa-
lit, kaapelireitit ja laitetilat, protokollat, verkon ja jarjestelmien hallinta seka
tukitoiminnot.

Kriittisissd toiminnoissa on noussut esille erityisesti tietoliikenteen seka
kédytto- ja konesalipalvelujen varmentamisen merkitys vakavia erityistilan-
teita varten. Varautumisen toteuttamisesta vastaa infrastruktuurin kehittdja
ja yllapitéja.

Kokonaisuuden yhteisvaikutuksen ja jatkuvuuden tason arviointi seké
varautumisen koordinointi tietotekniseen kokonaisuuteen kohdistuvan vaka-
van erityistilanteen nakokulmasta on vaikeaa. T4lla hetkelld ICT-varautuminen
ja sen resurssit eivit vastaa uhkaympariston asettamia vaatimuksia.

2.5 Osaamisen hallinnan nykytila ja kehittamistarpeet

Kunta: Jatkuvuuden hallinnan ja tietojen turvaamisen osaamiselle asetetut
rooli- ja tehtavakohtaiset vaatimukset tunnetaan useissa kunnissa. Osaamisen
taso on vaihtelevaa johtuen henkildston saamasta erilaisesta alan peruskou-
lutuksesta.

Valtio: Nykytilassaan osaamista hallitaan hallinnonalojen ja virastojen tai erillis-
ten yksikoiden puitteissa. ICT-varautumisen osaamista ei ole yleensa erityisesti
huomioitu osaamisen hallinnassa.

ICT-varautumisen ndakokulmasta tulisi maarittaa koulutussisallot ja oppimisko-
konaisuudet seka tdydentda olemassa olevia ulkopuolisten tahojen ja valtion-
hallinnon kursseja vastaamaan koulutustarvetta.

Osaamisen haasteet kohdistuvat itse ICT-varautumisen perusteiden ja kei-
nojen tuntemiseen seki osaajien rekrytointiin ja tydvoiman pysyvyyteen tyo-
markkinoilla.

ICT-varautumisen erityiskoulus puuttuu. Tukena olevissa tietoturvallisuu-
den, yritysturvallisuuden ja informaatiosodankéynnin seki oppilaitosten yleis-
koulutuksissa koulutuksissa ICT-varautumista kisitelldan keskendén eri tavoin.



2.51  Osaamistarpeet ja nykytila

Havainto nykytilasta: Osassa kunnista on ainakin jossain maarin rooli- ja teh-
tavakohtaisia vaatimuksia kuvattu, mutta useimmiten ne ovat madrittelematta
tai tarkoittavat vain nykyisia resursseja.

Tarve: Osaamiseen liittyvat vaatimukset tulee huomioida sopimuksissa ja tar-
jouspyynndissa seka henkiloston tdydennyskoulutuksessa. ICT-henkildston tulisi
nykyista laajemmin osallistua kunnan valmiusharjoituksiin ja ICT-varautumisen
koulutustilaisuuksiin.

Organisaation henkilgston osaaminen yhdessé palveluja tuottavan toimit-
tajaverkoston osaamisen kanssa muodostavat perustan varautumiselle.

Erityistilanteissa ja poikkeusoloissa tarvittavan osaamisen méérén ja laa-
dun mairittely sekd kaytto ja yllipito ovat keskeisid, mutta haasteellisia tehtd-
vid. ICT-varautumisen kannalta tirkedd on osaamisen todellinen kaytettavyys
ja hallinta pitkissé palveluketjuissa.

Tyypillisesti merkittavid osia palvelusta ja niiden edellyttimastd osaami-
sesta hankitaan kunnan ulkopuolelta. Usein tukijirjestelmian ja erikoiskom-
ponenttien edellyttdmé syvéd osaaminen on saatavissa vain valmistajan asian-
tuntijoilta ulkomailta.

Palvelujen tuottajat ja infrastruktuurin ylldpitdjat mitoittavat osaamistar-
peensa ainoastaan palvelutasosopimuksissa olevien vaatimusten sekd oman
tarpeensa mukaisesti. ICT-varautumisen huomioon ottaminen vaatii tilaajalta
erityisosaamista ulkoistettujen palvelujen maarittelyssé, hankinnassa, sopimus-
hallinnassa ja tuotannon valvonnassa sekd johtamisessa (kuva 30).

KUVA 30. ICT-varautumisessa tapahtuva johtamisen muutos.

Uusia osaamisia ja siirrytaan vanhasta uuteen
Kayttaja | ) | Asiakas
Teknologia | —l Toimintatavat
Ad Hoc toimintamalli | _ | Optimoidut prosessit

Yritetaan | —l Mitataan, vastuutut

Siilomaisuus | —l Integroitu muuhun toimintaan

Jérjestelman hallinta | _l Palvelun hallinta

ICT-varautumisen johtaminen vaatii uusia tietoja ja taitoja
ICT-varautumisen johtaminen vaatii tilannetietoa




Seuraavassa taulukossa (taulukko 5) on kuvattu yleiselld tasolla esimerkkina
valtionhallinnossa eri henkil6stéryhmille asetettavia osaamistarpeita.

TAULUKKO 5. Esimerkki henkilostoryhmille asetettavista osaamistarpeista
(Valtionhallinnon ICT-varautumisen esitutkimusraportti, marraskuu 2008,
Valtiovarainministerio)

Tietohal- Tietotek- Tietotekniikan

Yleinen ICT- linnon niikan  ja-turvallisuu-  Turvalli-
Toiminto/ varautu- varautu- johtami- johtami- den erityis- suus ja
prosessi minen minen nen nen kysymykset | tietoturva

Valtionhallinto

Ylin johto

I I
ICT-johto
Valmiusjohto
Palveluyksikkd

Palvelutoimittaja

Jarjestelmatuotanto

Kayttopalvelu -

Selite:

_ Syvé asiantuntemus, mahdollistaa substanssin suunnittelun ja ohjauksen
_ Hyvét perustiedot, mahdollistaa hyddyntamisen ja toimintojen suunnittelun ja ohjauksen
Yleiskdsitys, mahdollistaa hyddyntamiseen osallistumisen

Ei erityisvaatimuksia

Avainroolit ja —-henkilot sekéd niiden edellyttdmét varajirjestelyt on kunnissa
osittain tunnistettu, mutta useimmiten henkildriippuvuus on varsin korkea ja
varahenkil6iden kykyyn toimia sijaisina ei luoteta (kuva 31).

KUVA 31. Suoritetun kuntakyselyn vastauksien perusteella ICT-varautumisen
osaamistarpeiden tunnistaminen on osittain tehty.

| Kylla
O Ei
O Ei tietoa




Henkil6ston kdyton suunnittelu ja mitoittaminen ydintoimintojen jatkuvuu-
den hallinnan ja tiedon turvaamisen takaamiseksi on toteutettu ldhtokohtai-
sesti vain niissd kunnissa, joiden henkiloston VAP-varaukset on sddanndéllisesti
péivitetty. Varsin useissa ndistdkin kunnista varsinainen ICT-varautumisen
suunnitelmien dokumentointi kuitenkin ilmoitettiin puuttuvan.

Palveluntoimittajien henkiloston kaytettavyys ja riittdvyys on kunnissa sel-
vitetty vain osittain (kuva 32).

KUVA 32. Tilanne kunnan alihankkijoiden osalta miten ne ovat tarkistaneet/
sopineet palveluntarjoajilta riittavat henkiloresurssit erilaisten hédiriotilanteiden
varalta (Lahde TIVA kysely). 172 kuntaa vastasi kyselyyn.

10 % ei osaa
13% sanoa 33 % kylla
valmisteilla

44 % eiole
tarkastettu

2.6  Keskeisimmat havainnot nykytilasta ja
kehittamistarpeista

Kunta: Osassa kuntia sisdiset asiakkaat ovat edellyttaneet vikatilanteisiin varau-
tumista. Kuitenkaan vaatimus ei lahtdkohtaisesti tule kunnan ylimmasta joh-
dosta, vaan yksittdisiltd prosessien vastaavilta. Kaytanté on hyvin vaihteleva
niin kunnittain kuin kuntien sisaisten palveluiden valisesti. Kokonaiskuva on
se, ettd lahtokohtaisesti ja suurimmalta osalta kuntia jatkuvuuden ja erityisti-
lanteiden suunniteltu hallinta (sisdltda koulutus, harjoittelu) puuttuu kokonaan
tai mahdollinen olemassa oleva dokumentaatio on paivittamatta (tarkoittaa
useita vuosia vanhaa).

Valtio: Valtionhallinnossa kaikki hallinnonalat ovat kdynnistaneet ICT-varautu-
miseen liittyvid toimenpiteita.

Valtionhallinnon ja elinkeinoeldaman valilla on varautumiseen liittyen hyva
yhteistoiminta, jossa keskeisend toimijana on jo pitkdan ollut Huoltovarmuus-
keskus. Varautumisen toteuttaminen valtionhallinnossa kestaa hyvin kansain-
vdlisen vertailun.



ICT-varautumisen tarve, ohjausmekanismit, taso ja keinot vaihtelevat kun-
nittain varsin paljon. Toimintaympériston ja valtionhallinnon sekd kunnissa
tapahtuvat muutokset luovat uusia haasteita ICT-varautumiselle. Havaintoja
ICT-varautumisen haasteista ja kehittdmistarpeista on esitetty taulukossa 6.

Yhtendistamalla toimintatapoja, tuottamalla keskitetysti yhtenidisid perus-
teita ja menetelmid, kehittdmalla tulosohjausta ja —raportointia seké tekemalla
yhteisty6td valtionhallinnon kanssa voidaan nykyisilld resursseilla saada huo-
mattavasti enemmin vaikuttavuutta ICT-varautumiseen.

Turvallisuussopimukseen liittyvani ICT-laitetilojen kéyttoturvallisuuteen
tulee kiinnittdd huomiota pyytdmailld palveluntoimittajalta tarjouksen liitteena
yritysturvallisuusselvitys ja hyodyntamalla esim. VAHTI 1/2002-suositusta
“Tietoteknisten laitetilojen turvallisuussuositus”.

TAULUKKO 6. Havainnot ICT-varautumisen nykytilasta ja kehittamistarpeista
ICT-VARAUTUMISEN NYKYTILA JA KEHITTAMISTARPEET

Kehitys-
Havainto Kehittamistarve vastuu
ICT-varautumisen ohjaus ja vaatimustenhallinta
ICT-varautumiselle eiase- - ICT-varautumisen tulee olla siséanrakennettuna (IT Governance malli) KuntalT,
teta selkedsti velvoittavia muuhun kunnassa tapahtuvaan varautumiseen, koska tietoteknologia on Kunta

vaatimuksia, jotka ulottu- keskeinen tekija toiminnassa.

vat tietohallinnolle.
. Kunnan johdon asettamien keskeisimpien kehittdmistarpeiden, niiden

resurssoinnin ja muiden 1CT-varautumista edistavien toimintaedellytysten
tulee ndkya kunnan ja hallintokuntien strategioissa ja tulosohjauksessa.

. ICT-varautumisen vastuut ja tehtavét on liitettdva kunnan toiminnan
suunnittelun prosessiin ja tulosohjaukseen (tavoitteet, resurssit, mittarit,
raportointi), hallintokuntien tydjarjestyksiin seka johdon ja asiantuntijoi-
den tehtavékuvauksiin.

Kriittisten toimintojen ja . Kunnan palveluja tukevien tietojdrjestelmien térkeysluokitukset on laadit- ~ KuntalT,
kriittisen tietoteknologian tava tukemaan kehittdmista ja tilannekohtaista jatkuvuuden hallintaa. Kunta
tunnistaminen on epéyh-

teniisti . Kunnan ICT-varautumisen kannalta kriittiset toimintaprosessit on tunnis-

tettava, kuvattava ja turvattava.

. Kunnissa on otettava kayttddn yhtendinen malli ja tydvaline kriittisen
ICT:n ja kriittisimpien yksittdisten osien tunnistamiselle ja kuvaamiselle
yhteistydssd valtionhallinnon kanssa.

. Kunnan tarjoamille palveluille ja niita tukeville tietojarjestelmille on maa-
ritettava palvelutasovaatimukset ja madritettéva ICT-varautumisen tavoi-
tetaso sopimuksiin.

. Kriittisten palvelutoimintojen ja niita tukevien tietojarjestelmien ylla-
pito- ja resursointivastuut hallintokunnille on mdariteltava. Tarvittavat
varaukset on tehtdva omista resursseista seka toimittajien osalta tayden-
nettavd sopimukset ottamaan huomioon erityistilanteiden edellyttama
priorisointi.



ICT-VARAUTUMISEN NYKYTILA JA KEHITTAMISTARPEET

Havainto

Ohjaavan ohjeistuksen
puutteellisuus

ICT-varautumisen tarkas-
tus ja auditointi on puut-
teellista

Kehittamistarve

Kehitys-
vastuu

Yhtendistd ohjeistusta on kehitettava hairidtilanteiden hoitamisen (toi-
mivaltuudet, resurssien kdyttd) ndkokulmasta yhteistydssa valtionhallin-
non kanssa.

KuntalT,
Kunta

Kunnan ICT-varautuminen on huomioitava kunnan tietohallintoa koskevis-
sa ohjeistuksissa varsinkin palveluiden hankintaan liittyen.

Jokaisen kunnan on varmistettava ICT-varautumisen suunnitelmiensa
dokumentointi.

Suunnitelmien toteutuskelpoisuutta on harjoiteltava yhdessa palveluiden
toimittajien kanssa.

KuntalT,
Kunta

Kuntiin tarvitaan yhtendiset ICT-varautumisen vaatimuksia vastaavat
tarkastusluettelot.

Luettelot on liitettava olemassa olevan tarkastustoiminnan osaksi.

Kunnan ICT-palveluntuotantoketjuun ulottuvat oikein mitoitetut audi-
tointi- ja arviointimenettelyt on kehitettdva yhteistydssa valtionhallin-
non kanssa.

Tilannekuva, riskienhallinta ja jatkuvuus

ICT-varautumisen kehitta-
misen ja hdiriotilanteiden

hoitamisen tilannekuva on
puutteellinen.

Riskien hallinnan menetel-
mét ovat epdyhtendisia

Dokumentaatio

Tietovarantojen ja tietolii-
kenteen merkitys séhkdis-
ten palvelujen perustana
on erittdin suuri ja sen
suojaamiseen on kiinnitet-
tdvd huomiota

KuntalT,
Kunta

Kunnassa on otettava kdytodn kunnan ICT-varautumisen tilannetiedot ja
niiden tuottamisvastuut hallintokunnittain yhteistydssa valtionhallinnon
kanssa siten, ettd ne ovat osa YETTS:n mukaista tilannekuvaa.

Palvelun toimittajilta on saatava ICT-toimintaan liittyva tieto ja tietojen
esittdminen osana tilannekuvaa.

Tilannekuvan sisélldn on oltava hyddynnettavissa valtionhallinnon
tilannekuvassa.

Kunnalla on oltava sen toimintaa tukevan ICT:n uhka- ja turvallisuustilan-
nearvio sekad riskianalyysi luotuna yhtendisin perustein, menettelytavoin
ja tydkaluin kuin valtionhallinnossa.

KuntalT,
Kunta

Kunnan toiminnan hairigtilanteiden hallintaa varten tekemissa suunnitel-
missa on huomioitava palveluverkoston osapuolien suorituskyky ja jatku-
vuudenhallinnan vaatimuksien tdyttaminen.

Tietojarjestelmd- ja rekisteriselosteet on oltava ajantasaiset Kunta

Jarjestelmien palvelinkuvaukset ja niiden térkeysluokitus

Jatkuvuussuunnitelman osana kriittisten jarjestelmien toipumissuunni-
telmat

Kunnan toiminnan kannalta kriittisille tietojarjestelmille, -tietokannoille,
rekistereille ja tietoliikenteelle on maariteltava jatkuvasti ylldpidettavat
palvelukohtaiset eri YETTS —turvallisuustilanteisiin liittyvat kdytettavyys-
vaatimukset.

KuntalT,
Kunta

Palvelutasovaatimusten ja tarkeysluokittelujen mukaiset jatkuvuuden
hallinnan toimintaohjeet, menettelytavat ja tietotekniset ratkaisut on
toteutettava yhteistydssa palveluntoimittajien kanssa huomioiden
valtionhallinnon asettamat tasovaatimukset.

Kunnan kriittisten tietojarjestelmien toiminta tulee varmistaa sopimuksin
ja auditoinnein siten, ettd jarjestelmat on sijoitettu sellaiseen tuotantoym-
péristoon, jonka rakenteet on suunniteltu ja toteutettu hairio- ja erityisti-
lanteita seké poikkeusoloja varten.



ICT-VARAUTUMISEN NYKYTILA JA KEHITTAMISTARPEET

Havainto

Kehittamistarve

Toimittajaverkoston hallinta ja hyodyntaminen

Sopimuksissa ja vaatimus-
ten asettamisessa toimit-
tajille on epdyhtendisyyttd

Kunnassa on otettava kdyttdon ICT-varautumisen vaatimukset hankinta-
ehtoihin, tarjouspyyntdihin ja sopimuksiin yhteistydssé valtionhallinnon
kanssa.

Sisdisille ICT-palveluntuottajille (kuntien omistamat yritykset, liikelai-
tokset) on asetettava yhtaldiset vaatimukset muiden palveluntuottajien
kanssa.

Turvallisuussopimukset sanktioineen palvelujen toimittajien kanssa tulee
laatia ja auditoida systemaattisesti huomioiden palveluiden monituot-
tajamalli.

Valtionhallinnossa (esim. SOPIVA) tuotettuja turvallisuussopimusmalleja
on hyddynnettéva palvelujen hankintavaiheessa.

Osaaminen, koulutus ja harjoittelu

ICT-varautumisen osaa-
mistarpeen tunnistaminen
on haasteellista ja koulu-
tustarjonta vahdistd

ICT-varautumiseen liittyva
harjoitustoimintaa tulee
kehittaa.

Kunnan on tunnistettava ICT-varautumisen osaamistarpeet (esim. ICT-
varautumisen suunittelun osaaminen, riippuvuusarviointi, ohjeistaminen,
harjoituksien johtaminen) ja luotava ICT-varautumisen osaamisprofiilit,
joita hyddynnetdan rekrytoinnissa, tehtévékierrossa, henkildston tayden-
nyskoulutuksessa ja hdiridtilanteiden hallinnassa.

ICT-varautumisen osaamisvaatimuksia on tarkasteltava yhteistydssa
valtionhallinnon kanssa yhtendisen ja kustannustehokkaan koulutuksen
varmistamiseksi.

Kunnan ICT-varautuminen on saatava tiiviimmin osaksi kunnan valmius-
harjoitus-kokonaisuutta.

On kehitettéva tilannekuvausten yhteiskayttod ja yhteisten harjoituske-
hysten luomista eri viranomaisten pitdmissa varautumis- ja valmiushar-
joituksissa.

Kunnan hankkimien ICT-palvelujen toimitusketjun ja -verkoston toiminta-
kykya tulee testata saanndllisesti ja osana valmiusharjoituksia.

Kehitys-
vastuu

KuntalT,
Kunta

KuntalT,
Kunta

KuntalT,
Kunta

Kehittimisvastuiden kdytinnén toimijana voisi toimia suunnitteilla oleva
julkishallinnon IT-palveluiden tuottajaorganisaatio integraattorin osassa.



3 ICT-varautumisen kehittaminen

3.1  VYleisperiaatteet

Kuntien ICT-varautumisen kehittdmiskohteet ovat saatujen havaintojen ja
tyopajojen kautta muodostuneen nikemyksen mukaan samansuuntaisia. Val-
tionhallinnon ICT-varautumisen esiselvityksen jdlkeen on tuotettu tasovaati-
mukset (perustaso, korotettu taso ja korkea taso), joiden siséltamét asiakohdat
on asetettu valtionhallinnon ICT-varautumisen kehittimisen tavoitteina use-
alle vuodelle.

Néiden palveluita toimittaville yrityksille ulotettavien vaatimusten avulla
luodaan yhtendinen kokonaisuus, joka on arvioitavissa samojen yhtendisten
kriteerien avulla (STO II tuottama Kansallinen turvallisuusauditointikritee-
ristd, KATAKRI).

Kunnan ja valtion ICT-varautumisen kannalta yhteinen nimittaja (kuva 33)
on ICT-palveluiden toimittajat, joten ICT-varautumisen kehittimistyota tulee
tehdé samoista ldhtokohdista.

Kunta: Kuntien valilla on alueellisia eroja johtuen johtamisrakenteiden erosta
ja ratkaisuista joilla palveluja tuotetaan ja niita hankitaan. Useamman kunnan
muodostamat keskittyneet yhteiset palvelumallit ovat pystyneet paremmin
huomioimaan ICT-varautumisen.

Esille tulleiden havaintojen taustalla on osin ndhtavissa vanha valmiussuunnit-
telupohjainen kulttuuri, jossa ohjaavana tekijana on ollut poikkeusolojen (sota)
aikainen toiminta. Mallissa ei ole huomioitu laajoja normaaliaikojen hairiotilan-
teita ja niiden vaikutuksia.

Valtio: ICT-varautumisen ohjaus on osana yleisia tulosohjausmenetelmia ja
vaatimustasot on maaritelty.

ICT-varautumisen (€VARE), sopimusten mukaisen varautumisen (SOPIVA, HUOVI)
ja tietoturvatasojen (TTT) vaatimuksia seka kansallista turvallisuusauditointikri-
teeristoa (KATAKRI) on kehitetty vuodesta 2007 ja sovittu eri tasojen saavutta-
miseen liittyvat tavoiteaikataulut.



KUVA 33. Julkishallinnon ICT-varautumisen nykytilanne.

Yhteiskunnan elintarkeiden toimintojen turvaamisen strategia (YETTS)

Tietoturvallisuuden
ja ICT-varautumisen
palvelut

Sosiaali- ja terveystoimi
Tekninen- ja ymparistotoimi
Sivistystoimi
Keskushallinto ja viestinta

Esiselvityksen havaintojen pohjalta on kuntien ICT-varautumisen tilasta
esitettdvissd oheinen liikennevalokuvaus EFQM-mallin kehikkoon vietyni
(kuva 34).

Punainen valo osoittaa suuria puutteita, keltainen valo ndyttaa osittain teh-
tyjd toimenpiteitd. Vihred valo osoittaisi asian olevan tyydyttavasti perustason
vaatimukset tdyttava.

KUVA 34. Kuntien ICT-varautumisen esiselvityksen yleiskuva EFQM-viitekehyksen
mukaan arvioituna.

JOHTAMINEN PROSESSIT TULOKSET

Toiminta- Prosessi- MITTAAMINEN,
periaatteet valmius
Tilanne ei ole Tilanne ej ole
iittavan hyvin riittavan hyvin
oidettu tai on hoidettu tai on . )
seurattava seurattava n {llal‘me hyvin
n Tilanne hyvin ﬂ Tilanne hyvin :a"."mfmﬁizfa
huolestuttava huolestuttava T Duutteita
tai merkittavia tai merkittavia -
- puutteita - puutteita
Henkildsto Osaaminen
o Tilanne ei ole tai Tilanne ej ole . t.al o
Ja tiittavan hyvin al riittavan hyvin lahinna
osittain hoidettu taion hoidettu tai on
seurattava seurattava
' Tilanteesta
i i ei tietoa tai
Hanteesta Kumppanuudet lanne on Tietotekninen sk Gasin
ei tietoa tai a resurssit hallitsematon valmius hoitamatta
asia taysin tai kukin toimii e —
hoitamatta Tilanne ei ole miten tahansa Tilanne ei ole
riittavan hyvin riittévan hyvin
hoidettu tai on hoidettu tai on
'seurattava seurattava




ICT-varautuminen tulee sisiltyé arkkitehtuuriin, liiketoiminnan vaatimuk-
siin, tehtdvaroolien vastuisiin, prosessikuvauksiin, vuosikellon mukaiseen jat-
kuvan kehittimisen malliin, riskien hallintaan, prosessien mittaamiseen ja
ICT-varautumisen tietoisuusohjelmiin.

Arviointialue ICT-varautumisen arviointikriteerit

Johtaminen |CT-varautumisen johtamiskdytanto

Toimintaperiaatteet ICT-varautuminen toimintastrategioissa ja ndiden muuttaminen toiminnaksi
Henkilosto ICT-varautumiseen liittyva osaaminen ja sen sisallyttaminen toimintatapoihin
Kumppanuudet ja resurssit ICT-varautumisen hallinta yhteistydsuhteissa, teknologiassa, tiedon ja tietdmyksen

hallinnassa seka fyysisen toimintaympariston hallinnassa
Ulkoistaminen ja ICT-varautumisen hallinta
Palvelujen hankintaan liittyva ICT-varautumisen huomiointi

Prosessit ICT-varautumisen hallinta prosessien kehittdmisen, suunnittelun ja jarjestelmallisen
hallinnan osana omassa ja yhteistyokumppaneihin liittyvissé prosesseissa sekd varau-
tumisen prosessien jatkuva kehittdminen

Mittaaminen Mittari

Asiakastulokset Tulosten seuranta asiakkaiden ja palveluiden suorituskyvyn ndkdkulmista
Henkildstotulokset Motivaatio, tyytyvdisyys ja suorituskyky, ICT-varautumisen osaaminen, sitoutuminen
Yhteiskunnalliset tulokset Vastuu kunnan palveluiden toimivuudesta. Turvallisuusympériston kehityksen seu-

raaminen. Turvallisuutta vaarantavien tapahtumien havainnointi ja niihin ennalta
vaikuttaminen

Keskeiset suorituskykytulokset Sovittujen kehitysprojektien tulokset

ICT ei voi kunnan tuloksellisen toiminnan varmistamiseksi olla omana
siilona, vaan se on liitettava kiintedsti kunnan johtamiseen ja johdon toimesta
palveluille asetettaviin vaatimuksiin (kuva 35).

KUVA 35. Johtamisen merkitys ICT-johtamisen kokonaisuudessa.

Turvallisuusstrategia

Palvelutoiminnan

Toiminnan it
tavoitteet & kehittaminen &
palveluiden Turvalliset palvelut

: Jatkuvuuden hallinta
vaatimukset Tietoturvallisuus

ICT-varautuminen



Kuntien ICT-varautumisen kehittamisen tavoite

Hankkeessa maaritetdan vaatimukset, keinot ja menetelmat, joilla ICT-varautu-
minen saadaan kustannustehokkaaksi ja koordinoiduksi osaksi jokapaivaista
ICT-toiminnan johtamista ja toimintaa.

Palvelujen jatkuvuus on kyettdva takaamaan toiminnan vaatimusten mukai-
sesti hairiotilanteissa, YETT-erityistilanteissa ja poikkeusoloissa. ICT-varautu-
minen ei ole erillinen toiminto, vaan osa tietohallinnon ja yleisen varautumi-
sen kokonaisuutta.

Vuoden 2013 loppuun mennessa |CT-varautumisen ohjaus on osana yleisia
ohjausmenetelmia ja vaatimustasot on maaritelty. Kunnat ovat suunnitelleet
ja kdynnistaneet ICT-varautumisen toteuttamisen.

Vuoden 2016 loppuun mennessa kunnissa on saavutettu kriittisissa toimin-
noissa ICT-varautumisen perustaso (valtionhallinnon tasot). Kumppanusver-
koston vaatimusten hallinta ja sopimusmenettelyt on yhtendistetty (valtion-
hallinnon mallit).

Vuoden 2020 loppuun mennessa on kokonaisuudessaan saavutettu ja toden-
nettu ICT-varautumisen perustaso.

Kuntien ICT-varautumista kehitetdan (kuva 36) siten, etta:

ICT-varautuminen on kaikilla tasoilla osa TTS- ja tulosohjausprosessia.
Kunnat rahoittavat toimintansa edellyttimédn varautumisen normaaleista
kehyksistddn. ICT-varautuminen toteutetaan osana yleistd ohjausta ja ICT-
toteutusta sekd yhteistyossé valtionhallinnon kanssa (esim. tukeutumalla
laadittuun ICT-varautumisen aineistoon ja malliasiakirjoihin).

ICT-varautumisen johtosuhteet, tietohallintojohtajan rooli ja muiden roo-
lien tehtidvat madritetdan tyojarjestyksiin ja tehtavakuvauksiin.
Uhka-arvio, riskianalyysi ja ICT-varautuminen otetaan alusta ldhtien
huomioon kaikessa kunnan ICT-palveluiden kehittdmis- ja tuotantotoi-
minnassa.

ICT-varautumisen kayttoon luodaan ratkaisut ja toimintamallit osaami-
sen vahvistamiseksi. Mahdollisimman aikaisessa vaiheessa tuotetaan ICT-
varautumisen ja jatkuvuuden hallinnan kdytinnon toteuttamista tukevat
yhtendiset suunnittelumallit ja tarkistuslistat. Hyddynnetdan valtionhal-
linnon tuottamat aineistot.

ICT-varautumisen periaatteet ja yhtendiset varautumistasot ulotetaan toi-
minnan vaatimusten mukaisesti turvallisuussopimuksin kaikkiin ICT-
palvelujen tuotantotapoihin ja ICT-palveluiden tuottajiin.



6. Yllapidetddn tiivis koordinaatio ja yhteisty6 valtionhallinnon ICT-
varautumishankkeiden kanssa.

Kehittdmispolun aikajanassa ei ole huomioitu, ettd jotkin kunnat ovat jo
huomattavasti kehittdneet ICT-varautumistaan ja ovat kehittdmisasioissa muita
edella.

KUVA 36. Malli kehittamispoluksi, joka sisaltaa kayttoonoton ylimenokauden 2020
asti.

2011 2012 2013 2014 2015 2016-2020

Varautumisen tasot 1
- Sisiltd Yhteiset toimintamallit valtion kanssa >
- Mittarit

Johtaminen ja ohjaus
-Varautumisen johtaminen [Kytkenta vuosikelloon (pikavoittoja) >
- Auditointi ja tarkastus Yhtendinen valtion kanssa S
Osaamisen kehittaminen
- Osaamisen kartoitus

- Koulutus ja harjoitukset

Testaus

Kayttoonotto

T i
Yhteiset toimintamallit valtion kanssa >

v
Yhteiset koulutusohjelmat valtion kanssa a Testaus > Kayttoonotto

ICT-tilannekuva ! L
. s Yhtendinen valtion kanssa
-Tietosisallot

-Tiedon toimittaminen
Riskienhallinta

-Prosessien kuvaus
-Tyokalut

Kytkenta vuosikelloon

Yhtenginen valtion kanssa Testaus

-
Palvelujen hallinta H

-Palvelusopimukset Mallipohjat (pikavoittoja) > Kayttoonotto
I
-Palveluketjun hallinta Yhteiset toimintamallit valtion kanssa

ICT-varautumisen kehittiminen tulee toteuttaa keskitetysti ohjattuna (Tau-
lukko 7). Hy6tyjen saavuttaminen edellyttdd toteutuakseen seki valtion ettéd
kuntien sitoutumista yhteisesti tehtyihin linjauksiin mm. ratkaisujen valintaa
ja resursointia koskien.



TAULUKKO 7. ICT-varautumisen ohjaus

ICT-varautumisen ohjaus kunnassa

Kunnan hallitus

Kunnan johtoryhmd

Kunnan valmiusjohto

Kunnan tietohallintojohto

Ohjaa johtamisen ja kokonaisvarautumisen osana ICT-varautumista
ICT-varautumisen kytkeminen vuosikelloon

Toteutumisen seuranta osana YETTS:n toteumaa
Tietohallintojohtaja osallistuu johtoryhmén tydskentelyyn
ICT-varautumisen suunnittelun ja toteuttamisen johtaminen
ICT-varautumisen ohjaus ja koulutus
Turvallisuussopimukset palveluntoimittajien kanssa
Tietoteknisen infrastruktuurin toimivuus

Sahkdisten palveluiden saatavuus

Ulkoistaminen ja palvelusopimukset

ICT-varautumisen toteutus

Erikseen sovittujen yhteisten ICT-varautumisen projektien johtaminen

ICT-varautumisen kehittimisen kokonaisohjaus tulee olla selkedsti vastuu-

tettu (Taulukko 8).

TAULUKKO 8. ICT-varautumisen toteutuksen ohjaustavat

Ohjaustapa

Keskitetysti toteutettavat

Keskitetysti ohjattavat,
hallintokuntien toteuttamat

Kunnan sisdiset

Koordinointi

Kriteerit vastuu

Vélttamaton erityistilanteissa usealle kunnalle KuntalT

Keskitetty resurssien hallinnan tarve erityistilanteissa

Yhtendisyys takaa erityistilanteissa paremman tilannekuvan ja M

resurssien kohdentamisen

Tarjoaa kunnille valmiin ratkaisun ja yhtendisen toteuttamista-

van (vaatimukset eri tasoilla, turvallisussopimukset, auditoinnit ja

koulutuksien sisalto)

Mahdollisuus raataloida toimintaa tarpeiden mukaan Kunta

Hairiot palvelussa vaikuttavat vain kunnan toimintaan

Valtionhallinnon kanssa yhdenmukainen ICT-varautuminen mahdollistaa
merkittdvien toiminnallisten hy6tyjen saavuttamisen.

— Turvalliset poikkihallinnollisesti verkottuneet palvelut ja ratkaisut mah-
dollistuvat tuottamalla yhtenaisilla perusteilla luodut ja selkeasti viestityt
jatkuvuuden, hiiridtilanteiden hallinnan ja toipumisen toimintamallit
(vhtendinen uhka-arvio, riskienhallinta, tilannekuva, suojautumistavat ja

—toteutukset).

- Yhden osapuolen tutkittujen ja laadukkaiden ratkaisujen kaytto6notto,
resurssien poikkihallinnollinen hyédyntdminen ja volyymietujen saavut-

taminen mahdollistuu. Saavutetaan tydmaardsaastoja.



- Yhtendisten sopimus-, toimitus- ja auditointimallien sekd palveluraken-
teiden hyddyntiminen mahdollistaa asetettujen vaatimusten mukaisen
palvelun jatkuvuuden optimoiduilla resursseilla ja erikoistuneiden palve-
luyksikéiden tuella.

- ICT-tilannekuvan ylldpito selkiytyy. Erityisesti uusissa uhkatilanteissa ris-
kiarviointi, toiminnan ja resurssien kiyton priorisointi seki oikea reagoin-
ti valtionhallinnon yhteisen ja hallinnonalojen ICT-toiminnan jatkuvuu-
den takaamiseksi on mahdollista.

- Hallinnonalojen ja muiden toimijoiden ICT-varautumisen kokonaistilan-
netta kyetddn ohjaamaan, resursoimaan ja seuraamaan kattavasti.

ICT-varautumisen kehittdmisen kustannukset voidaan saada takaisin pie-
nentamalld merkittdvasti erityistilanteiden vaikutuksia toimintaan ja nopeut-
tamalla palauttamista sekd kayttdmalla yhtendisia toiminnan malleja paéllek-
kaistd tyotd vahentamalld.

3.2 ICT-varautumisen vaatimusten kehittaminen

Kunta: Useimmiten jatkuvuuden hallinnan ja tiedon turvaamisen linjaukset
on kunnissa ndhty ensisijaisesti tietoturvapolitiikkaan kuuluviksi. Useat kunnat
totesivat, etta vaatimusten asettaminen tai vaatimuksiin perustuvat linjaukset
ovat jaaneet lilan vahalle huomiolle. ICT-varautumiselle ei aseteta selkeitd kun-
nan toiminnasta johdettuja vaatimuksia.

Varsinaiseen jatkuvuussuunnitteluun panostamisessa kunnat toivoivat nykyista
suurempaa panostusta ja aktiivisempaa osallistumista myos kunnan johto-
tasolta.

Valtio: Valtionhallinnossa kaikki hallinnonalat ovat kdynnistaneet ICT-varautu-
miseen liittyvia toimenpiteitd. Valtionhallinnon ja elinkeinoelaman valilla on
varautumiseen liittyen syva yhteistoiminta, jossa keskeisena toimijana on jo
pitkaan toiminut Huoltovarmuuskeskus. Varautumisen toteuttaminen valtion-
hallinnossa kestaa hyvin kansainvalisen vertailun.

3.2.1 Perusteet

Palveluiden kriittisyys maérittdd selkedt jatkuvuusvaatimukset niiden toteut-
tamiselle. Varautumisen kustannustehokkuus edellyttad ennakoivien toimen-
piteiden mitoittamista kuntien ja valtionhallinnon kokonaisuuden kannalta
oikein.

Varautumisen toteutus tulee sisdllyttad palvelun ja jarjestelmén kehittdmi-
sen kaikkiin vaiheisiin. Tdmdn mahdollistavat valtionhallinnolle luodut ICT-



varautumisen vaatimukset ja vaatimustasot, joita voidaan hyodyntda kunnissa.
Kunnille palveluja tuottavat yritykset ovat suurimmalta osin samoja valtakun-
nallisia toimijoita.

ICT-varautumisen perustan luovat toiminnan sille asettamat toiminnalli-
set vaatimukset.

3.2.2  ICT-varautumisen vaatimukset

Tavoite ICT-varautumisen vaatimuksien kehittamisessa:

Valtionhallinnon ICT-varautumiselle on maaritetty vaatimukset, jotka vastaa-
vat normaaliolojen hairidtilanteiden ja erityistilanteiden ja poikkeusolojen tar-
peisiin. YETTS:n mukaisesti ne tulee huomioida kuntien ICT-varautumisessa.

Vuoden 2016 loppuun mennessa saavutetaan kriittisissa toiminnoissa ICT-
varautumisen perustaso.

Vuoden 2020 loppuun mennessa on kokonaisuudessaan saavutettu ICT-varau-
tumisen perustaso seka erikseen maaritellyilta osiltaan korotetun tai korkean
tason

Saavutettavat hyodyt:

Yhtendiset vaatimustasot ovat ICT-varautumisen toteuttamisen keskeisin valine.
Niiden kautta yhdenmukaistetaan ICT-varautumisen toteuttamista valtakunnal-
lisesti ja mahdollistetaan yhteismitallisten tavoitteiden ja resurssien kohdenta-
misen ja ICT-varautumisen toteutuksen seuranta.

Verkostoituneessa toimintaympadristdssa vaatimusten noudattaminen mahdol-
listaa tehtyjen ratkaisujen monistamisen seka resurssien kustannustehokkaan
kayton ja erityistilanteiden hallinnan.

Valtionhallinnossa laaditut vaatimukset otetaan kuntien kiytto6n ja anne-
taan siihen tarvittava koulutus.



3.3  ICT-varautumisen ohjauksen kehittaminen

Kunta: Talla hetkellad ei ole kunnan johdosta tulevaa riittavaa ICT-varautumi-
sen ohjausta.

Keskeisia haasteita kuntien ICT-varautumisen ohjauksessa ovat strategiaan
perustuvien varautumisen toimenpiteiden ohjeiston ja toimintamekanismin,
kunnan paatoksenteon ja koordinaation epayhtendisyys seka puutteellisuu-
det. Toimenpiteiden kytkeminen toteutusohjelmiin ja varautumisen tarkaste-
lun mahdollistava raportointi on puutteellista.

ICT-varautumisen ohjaus ei perustu toiminnan tarpeista ldhtevien vaatimus-
ten asettamiseen ja niiden toteuttamisen todentamiseen. Ratkaisu ei tuota
yhtendista tilannetietoisuutta kunnan ICT-varautumisen kehittdamisen onnis-
tumisesta.

Valtio: Varautumisen toimenpiteiden kdynnistaminen, ohjaus ja raportointi
tulee sisallyttaa kaikkiin keskeisiin suunnittelu- ja toteutusvaiheisiin omaksi koh-
dakseen. Kaikilla vaiheilla tulee olla selked omistaja ja paatoksentekomenettely.

ICT-varautumisen ohjauksen tulee perustua toiminnan tarpeista (kuva 37)
ldhtevien vaatimusten asettamiseen ja niiden toteuttamisen todentamiseen

ICT-varautumisen ohjaus on saatava entistd tehokkaammin osaksi kunnan
normaalia toiminta- ja taloussuunnittelua seké tulosohjausprosessia ja rapor-
tointia (vrt. TTS-vuosikello kuva 18).

KUVA 37. ICT-varautumisen ohjausprosessi.

l e TTS,
ICT uhka Toiminnan .troat';/: :::T?i'sk_set’ vaatimukset Toimenpiteiden
analyysi analyysi R resurssit ja kaynnistys

mittarit

ICT-varautumisen johtaminen on kiinted osa organisaation toiminnan joh-
tamista. Sen tulee siten siséltyd jokaisen johtotehtdvissd toimivan henkilén
vastuisiin.

Turvallisuus ja riskienhallinta toteutuvat parhaiten olleessaan sisddnraken-
nettuna organisaation suunnitteluprosesseissa (toiminnan kehittdminen), laatu-
jamuissa seurantajarjestelmissa (arviointi, mittaaminen) sekd rutiiniluontoisen
toiminnan tavoitteiden saavuttamisen seurannassa.



3.31 Perusteet

Organisaation keskeiset prosessit, samoin kuin kaikki turvallisuuden toteu-
tukseen liittyvdt prosessit, on oltava kuvattuna ja niistd on voitava tunnistaa
ICT-varautumisesta huolehtiminen ja vastuuhenkiléiden tehtévit. Olennaista
on kiinnittdd huomiota prosessiajattelun toteuttamiseen ja kuka prosessien
kehittdmisessa vastaa varautumisen integroinnista prosessiin. Varautumisen
vaatimukset muodostetaan prosessissa, johon hallintokunnat osallistuvat.

Toimenpiteiden ohjaaminen ja raportointi toteutetaan normaalin toimin-
nanohjauksen yhteydessd. Nditd ovat muun muassa strateginen suunnittelu,
arkkitehtuurien madrittdminen, TTS-suunnittelu, laatujarjestelma, hankeoh-
jaus ja hankintojen ohjaus. Tukevia toimintoja ovat muun muassa raportointi
sekd tarkastustoiminta ja erilaiset auditoinnit.

Varautumisen toimenpiteiden kdynnistaiminen, ohjaus ja raportointi tulee
sisallyttda kaikkiin keskeisiin suunnittelu- ja toteutusvaiheisiin omaksi koh-
dakseen. Kaikilla vaiheilla tulee olla selked omistaja ja padtoksentekomenettely.
Prosessia on kyettavi tarkastelemaan vaatimuksien asettamisesta raportointiin
sekd poikkihallinnollisesti ettd hallintokunnittain.

3.3.2  ICT-varautumisen ohjaus —osahanke

Tavoite ICT-varautumisen ohjauksen kehittamisessa:

ICT-varautuminen on kiinted osa tietohallinnon kehittamista ja toteuttamista
ohjaavissa strategioissa ja muissa asiakirjoissa. ICT-varautumiselle asetetaan
kaikilla tasoilla selkeat tavoitteet, resurssit ja mittarit osana normaalia tulosoh-
jausprosessia ja tarkastustoimintaa.

Vuoden 2016 loppuun mennessa ICT-varautuminen on osa strategia- ja tulos-
ohjausprosessia sekd organisaatioiden ja henkiloston tehtavia. Kunnille on
laadittu yhtenaiset (julkishallinto) ICT-varautumisen suunnittelumallit ja tar-
kistuslistat.

ICT-varautumisen vaatimustenhallinta, ohjausmekanismit ja raportointi
on kytkettava yhdeksi saumattomasti eri tasojen valilld toimivaksi kokonai-
suudeksi (kuva 38).

Erityisesti ohjauksessa ja raportoinnissa on hyodynnettiva mahdollisim-
man hyvin nykyisid mekanismeja ja ldhinna tarkennettava niiden toimintaa.

Prosessista on luotava sellainen, ettd sen avulla voidaan muodostaa nykyi-
sestd hajanaisesta tilanteesta yhtendinen ja ylldpitad ICT-varautumista (tau-
lukko 9).



KUVA 38. VAHTI 3/2007 ohjeen mukainen turvallisuudenhallintajarjestelmén

kehikko.
Toiminta- Henkil6sto- Tietohallinto- Muut
strategia strategia strategia strategiat
[ I I I
[
v
»| Riskienhallintapolitiikka Turvallisuuden edistaminen
Riskianalyysi
v 5
N Riskien Turvallisuuden
7| MeEuREpelilia hallintasuunnitelma kehittamisohjelma
—— |
A4 i l A4
Tietoturvaohjeet Turvallisuusratkaisut Turvaohjeet Varautuminen
Pelatus-
Turvallisuusproseissa suunnitelma
l Jatkuvuus-

suunnitelmat

Turvallinen toiminta

Valmius-

|

suunnitelmat

Raportointi

Harjoitukset

Saavutettavat hyodyt:

ICT-varautumisen kytkeminen tiiviisti tulosohjausprosessiin mahdollistaa tar-
peisiin perustuvien tavoitteiden asettamisen, oikein mitoitettujen resurssien
osoittamisen seka saavutettujen tulosten todentamisen. Tama mahdollistaa
jarjestelmien toteuttamisen kokonaistaloudellisesti siten, etta niiden toiminta
jatkuu hallitusti seka hairidtilanteissa etta vaikeissa erityistilanteissa.

TAULUKKO 9. ICT-varautumisen ohjauksen kehittaminen

ICT-varautumisen ohjaus
Kehittamistoimenpiteet

Tehtdvat ja vastuut

Strategiat ja suunnittelu

Tulosohjaus

Raportointi ja tarkastustoiminta

Tulos / sisalto

|CT-varautumisen tehtavat ja vastuut ndkyvat kunnan

tydjarjestyksissa kaikilla tasoilla

Tekija/Vastuu

KuntalT
Kunta
Hallintokunnat

|CT-varautuminen nékyy henkildston tehtavakuvauksissa.

|CT-varautumiselle on asetettu tavoitteet kunnan strate-

gia-asiakirjoissa

ICT-varautumisen tavoitteet ohjaavat toimintaa hallinto-
kuntatasolle asti osana kunnan tulosohjausprosessia

|CT-varautumisen toteuttamista seurataan osana muuta

kunnan raportointia ja tarkastustoimintaa

KuntalT
Kunta

Kunta
Hallintokunnat

KuntalT
Kunta
Hallintokunnat



Havainto nykytilasta

Osassa kuntia sisdiset asiakkaat ovat edellyttineet vikatilanteisiin varautu-
mista. Kuitenkaan vaatimus lihtokohtaisesti ei tule kunnan ylimmadstd joh-
dosta, vaan yksittdisiltd prosessien vastaavilta. Kdytdnto on hyvin vaihteleva
niin kunnittain kuin kuntien sisdisten palveluiden vilisesti.

Useimmiten jatkuvuuden hallinnan ja tiedon turvaamisen linjaukset on kun-
nissa ndhty ensisijaisesti tietoturvapolitiikkaan kuuluviksi. Useat kunnat tote-
sivat, ettd vaatimusten asettaminen tai vaatimuksiin perustuvat linjaukset
ovat jddneet liian vihdlle huomiolle.

3.4 ICT-varautumisen tilannetietojen ja yhteistyon
kehittaminen

Kunta: Talla hetkelld kunnan johdolla ei ole tilannekuvaa ICT-varautumisen
tilasta eikd nykymuotoinen raportointi tuota sitd maaramuotoisesti. Joissakin
kunnissa on ns. johdon vuosikello kdytdssa mutta kdytantd on kuitenkin var-
sin vaihtelevaa. Jatkuvuuden hallinnan ja tietojen turvaamisen suunnittelua
ydin- ja tukitoimintojen yhteistyona toteutetaan varsin vaihtelevasti kunnissa.

Valtio: Ministerididen hallinnonaloilta ei saada yhdenmukaista ICT-tilannetie-
toa osana normaalia raportointia ja tilastointia. Tama heikentaa valtionhallin-
non kokonaisuudessa ja hallinnonaloilla varautumisen kustannustehokkaan ja
tarkoituksenmukaisen kehittamisen.

Johdon tulee olla tietoinen organisaation ICT-varautumisen tasosta ja siité,
mika on jatkuvuuden hallinnan riskien hallinnan tila. T4llin tulee olla sel-
villd, mika on varautumisen ldhtokohtainen tila, jatkuvuuden hallinnan mer-
kitys toiminnalle ja kullekin toiminnolle suhteessa sen kriittisyyteen. Riskien
hallintaan perustuva ICT-varautumisen kehittdminen edellyttad asetettuun
tavoitetilaan tdhtadvaa kehittamisohjelmaa ja sen seurantaa sekd tilannekuvan
muodostusta riittdvine verrokkiorganisaatiotietoineen.

341 Perusteet

Toimintaa tukevan ICT-varautumisen kehittdminen edellyttad laajaa ICT-
tilanteen ja sen kehityslinjausten tuntemista. Erityistilanteiden tilanteen hoi-
tamista varten tulee kyetd muodostamaan ldhes reaaliaikaisista tilannetie-
doista kunnan ICT-toiminnan tilannekuva, joka on kyettidvé esittiméddn ja
jakamaan hallintokuntiin.

Tilannetietoisuus ja yhteistyo ovat perusedellytyksid totuudenmukaiselle ja
oikea-aikaiselle siséiselle ja ulkoiselle viestinnélle.



3.4.2  ICT-varautumisen tilannetiedot ja yhteistyo-osahanke

Osittain reaaliaikaisen tilannekuvajérjestelyn tulee tukea héirio- ja erityisti-
lanteiden analysointia, padtoksentekoa, toimenpiteiden vastuutusta ja ohjausta
sekd priorisoidun tiedon jakelujarjestelyja.

Tiedot tulee kerité padosin nykyisten raportointijirjestelmien avulla siten,
ettd ne ovat mahdollisimman paljon yhtenevit valtionhallinnon omilta hallin-
nonaloiltaan kerdamain tiedon kanssa (taulukko 10).

ICT-varautumisen tilannetiedot ja yhteistyo-osahankkeeseen sisaltyvit seu-
raavassa taulukossa (taulukko 10) luetellut toteutettavat hallinnon kehittdmis-
toimenpiteet sekd muissa hankkeissa huomioon otettavat ja toteutettavat ICT-
varautumisen kehittdmistarpeet.

Tavoite ICT varautumisen tilannetietojen kehittamisessa:

Hallintokunnilta saadaan yhdenmukainen ICT-tilannetieto osana normaalia
raportointia ja tilastointia. Tama mahdollistaa varautumisen kustannustehok-
kaan ja tarkoituksenmukaisen yhteistyona tapahtuvan kehittamisen.

Kyetdan tuottamaan padtdksenteon perustaksi hdirio- ja erityistilanteiden hal-
linnan edellyttama tieto jarjestelmista ja niiden merkityksesta erityistilanteessa
seka kdyttoon saatavista resursseista. Toimitaan yhteistydssa valtionhallinnon
tilannekuvan kanssa.

Vuoden 2011 loppuun mennessa on maaritetty tietotarpeet ja raportointime-
nettelyt osaksi normaalia raportointia ja tilastointia.

Vuoden 2016 loppuun mennessa raportointiin perustuen on luotu ja otettu
kayttoon tiedon hallinta-, analysointi- ja esittdmismenetelmat ICT-varautumi-
sen kehittamisen tueksi.

Vuoden 2020 loppuun mennessa YETTS-erityistilanteiden hoitamisen edellyt-
tama varautumisen tilannetieto kyetdan keradmaan hallintokunnilta ja niiden
jarjestelmista seka esittdmaan tilannekuvana, joka on yhteneva valtionhallin-
non tilannekuvan tietojen kanssa.

Saavutettavat hyodyt
Tilannetietojen kokoamisella ja analysoinnilla mahdollistetaan hallintokunnilta
ja ulkopuolisilta toimijoilta saatavan tilannetiedon yhdistely, analysointi ja jaka-
minen ICT-varautumisen kehittamisen ohjauksen ja hairictilanteisiin liittyvan
paatoksenteon tueksi.

Tilannekuvan kera@miselld parannetaan tietohallinnon ja tietotekniikan suun-
nittelua siten, ettd varautumiseen ja jatkuvuuteen liittyvia tekijoita kehitetaan
riittavan aikaisessa vaiheessa ja kokonaisuutena.

Tama mahdollistaa laadukkaan ja kustannustehokkaan lopputuloksen kdytet-
tavissa olevilla resursseilla.



TAULUKKO 10. ICT-varautumisen tilannetietoisuuden yhteistyo

ICT-varautumisen tilannetie-
dot ja yhteistyo Tulos / sisalté Tekija/Vastuu

Kehittamistoimenpiteet

Tilannetiedot Kehittdmisen edellyttdmien tietosisaltdjen ja tuottamisen KuntalT
madrittaminen eri tahojen kanssa yhteistydssa huomioiden
valtionhallinnon tilannekuvan tietosisaltd

Hairio- ja erityistilanteiden hoitamisen edellyttdman ICT:n tie-  KuntalT
tosisaltojen madrittaminen huomioiden valtionhallinnon tilan- ~ Kunta
nekuvan tietosisalto

Tilannetiedon kerddmis-, analy- Tietojen kerddmis-, analysointi- ja esittamistarpeiden maarit-  KuntalT,
sointi- ja esittdmismenetelmadt tely yhteistydssd eri viranomaisen kanssa.

Hyddynnetaan TIVA-kyselyja.
Kehittamistarpeet hankkeissa
Kehittamisen tilannetiedot Prosessit ja raportointimallit ICT-varautumisen kehittdmisen KuntalT

tietojen kokoamiseksi ja esittamiseksi olemassa olevia jarjes-
telmid kdyttéen

Erityistilanteiden hallinnan Prosessit ja raportointimallit tilanteiden hallinnan kehittdmi- KuntalT
tilannekuva sen tietojen kokoamiseksi eri jarjestelmistd ja esittamiseksi
olemassa olevia jarjestelmid kdyttden

3.5 ICT-varautumisen uhka- ja riskianalyysin
kehittaminen

Kunta: Talld hetkelld ei ole yhtendista mallia kdytossa.

Riskienhallinnan panostaminen erityisesti jatkuvuuden hallintaan ja tiedon
turvaamisen kehittamiseen koettiin kunnissa jadneen vahalle huomiolle. ICT-
varautumista ei pidetty yleisen varautumisen asiana eika tietohallinto aina miel-
tanyt sen kuuluvan itselleen.

Suurimmassa osassa kuntia erityistilanteiden hallinnan menettelyt ovat suun-
nittelematta. Viela vdhemman on panostettu kouluttamiseen ja harjoittele-
miseen. Lahtokohtaisesti kunnissa on varauduttu vain lyhytkestoisiin erityisti-
lanteisiin. Hyvin harva kunnista totesi omaavansa edes jonkinlaista jatkuvuus-
suunnitelmaa.

Valtio: Télla hetkelld ei ole yhtendista mallia kdytdssa. Valtionhallinnossa luo-
daan yhtendinen prosessi valtionhallinnon kokonaisuuden, hallinnonalojen ja
poikkihallinnollisten tietohallinnollisten ja tietoteknisten ymparistdjen koko-
naisriskinhallintaan.



3.5.1 Perusteet

Uhka-arvio on edellytys riskianalyysin sekd valmius- ja jatkuvuussuunnitte-
lun toteuttamiselle. Julkishallinnon yhteniiselld uhka-arviorakenteella mah-
dollistetaan toimenpiteiden oikea ja kustannustehokas kohdentaminen.

Yhteisen prosessin tulee kdyttad perusteinaan YET T-strategian mukaisia
erityistilanteita ja hallinnonalojen erityistehtavid sekd sitoa namé hallinnon-
aloilla toteutettaviin jatkuvuuden ja hdiriotilanteiden hallinnan seka palautu-
misen toimenpiteisiin.

Uhka-arvio on kytkettdvi riskianalyysin osaksi. Ndiden tulee muodostaa
kaikilla hallinnon tasoilla sdidnnénmukaisesti toistettava prosessi. Prosessin
aikataulutus on kytkettiva strategia-asiakirjojen valmisteluun, TTS-suunni-
telman laatimiseen, vuotuiseen budjetointiin seki hankehallintaan.

3.5.2  ICT-varautumisen uhka- ja riskianalyysi —osahanke

Luodaan yhtendinen prosessi tietohallinnollisten ja tietoteknisten ymparis-
tojen kokonaisriskinhallintaan. Ajantasaisen uhka-analyysin tuottaminen on
oltava jatkuvaa kunnan riskikartoitusten ja ennakoivan varautumisen tarpei-
siin.

Tavoite ICT-varautumisen uhka- ja riskianalyysin kehittamisessa:
Uhka-arvion ja riskienhallinnan yhtendistamiseksi on kunnassa kaytdssa yhtei-
nen prosessi ja ohjeistus, jotka palvelevat kunnan seka poikkihallinnollisten
toimintojen tasoa.

Uhka-arvioon liittyvien tietojen jatkuva systemaattinen kera@aminen ja analy-
sointi seka riskienhallintaa ettd oman toiminnan kehittamista varten on toteu-
tettu.

Vuoden 2011 loppuun mennessa on luotu menettelyt uhka-arvion tuottami-
seksi yhdenmukaisesti.

Vuoden 2016 loppuun mennessa uhka-arviomenettely ja riskien arvioinnin
tyokalut on ulotettu koko palveluntuotantoketjuun.

Vuoden 2020 loppuun mennessa ICT-varautumisen riskienhallintaprosessi ja
sita tukevat tyokalut on otettu kayttoon koko palveluverkossa. Tyovalineet eivat
saa merkittavasti erota valtionhallinnon tuottamista tyovalineista sillda molem-
milla palvelujen hankkijoilla on samat toimittajat.




Saavutettavat hyodyt:

Yhtenaistamalla uhka- ja riskiarviointimenettelyja sadastetadn suunnittelutyota,
yhtendistetdan toimintamalleja, kohdennetaan ICT-varautumisen toimenpiteet
ja resurssit kokonaisuuden kannalta tasapainoisesti ja tarkoituksenmukaisesti
sekd mahdollistetaan myds kansainvalisesti verkostoituneet palvelut tunniste-
tulla ja hyvaksyttavalla riskitasolla.

ICT-varautumisen uhka- ja riskianalyysi -osahankkeeseen sisiltyvit seu-
raavat toteutettavat kehittdmistoimenpiteet (taulukko 11) sekd muissa hank-
keissa huomioon otettavat ja toteutettavat ICT-varautumisen kehittdmistarpeet.

TAULUKKO 11. ICT-varautumisen uhka- ja riskianalyysin kehittamistoimenpiteet

ICT-varautumisen uhka- ja
riskianalyysi

Kehittamistoimenpiteet

Kriittisen ICT:n tunnistaminen

Uhkamallien kuvaus

Riskienhallinta

Kehittamistarpeet hankkeissa

ICT varautumisen huomiointi
sopimuksissa

Tulos / sisalto

Mééritetddn kunnan keskeisimpia toimintoprosesseja tukeva
organisaatiolle valttamaton kriittinen ICT.

YETTS mukaiset uhkamallit.

Tarkennetaan kuntien ICT-varautumisen jatkuvuussuunnitelmi-
en mallit siten, ettd ne ovat mahdollisimman paljon valtionhal-
linnon kanssa yhtenevit.

Toteutetaan ICT-varautumisen uhka- ja riskiarviot seké
toistetaan ne saannollisesti.

Kdytetaan mahdollisimman paljon apuna valtionhallinnossa
luotuja pohjia ja malleja turvallisuudesta sopimisesta ja
auditoinnista

Tekija/Vastuu

Kunta

PLM
KuntalT

Kunta

KuntalT,
Kunta

3.6 ICT-varautumisen osaamisen hallinnan kehittaminen

Kunta: Talla hetkelld ei ole kdytdssa yhtendista mallia.

Osa kunnista on ainakin jossain maarin kuvannut henkildston rooleja ja vas-
tuita, mutta useimmiten ne ovat joko madrittelematta tai oletetaan tarkoit-
tavan nykyisia resursseja. Avainroolit ja —henkil6t sekd ndiden edellyttamat
varajdrjestelyt on osittain tunnistettu, mutta useimmiten henkil6riippuvuus
on varsin korkea ja varahenkildiden kykyyn toimia (riittdvda osaaminen) sijai-
sina ei koeta luottamusta.

Valtio: Talla hetkelld ei ole yhtendista mallia kdytossa. Valtionhallinnossa luo-
daan yhtendinen menettely osaamisen kartoittamiseksi ja kehittamiseksi.



3.6.1 Perusteet

Osaaminen muodostaa keskeisen voimavaran ICT-varautumisessa. Jatkuvuu-
den takaaminen edellyttda palvelujen tuottamisessa ja kdyttamisessd keskeis-
ten osaamistarpeiden tunnistamista. Palvelujen edellyttamait kaytossa olevat
ja kdyttoon saatavat osaamisresurssit on hallittava eri hdiridtilanteissa. Osaa-
misen hankkiminen, kehittdminen ja ylldpitiminen seki kunnan sisdlla ettad
toimittajaketjussa on mitoitettava oikein.

Osaaminen voidaan erotella koskemaan varautumisen perusteita ja meka-
nismeja, varautumisen tavoitteita ja toteutusta seki teknisid toteutustapoja.
Osaaminen ja sille kohdistettavat vaatimukset ovat myos varsin erilaisia riip-
puen toiminnan tasosta ja toimialasta. Vaatimukset ulottuvat tietohallinnon
henkildston lisdksi my6s ylimpéan johtoon ja tietotekniikan kayttajiin.

Kunnan omaa osaamista tdydentdd palvelutoimittajien verkostossa oleva
osaaminen. My0s tille on asetettava yhtenevét osaamistarpeet ja -vaatimukset
erityistilanteiden ja poikkeusolojen ndakokulmasta. Vaatimukset eivit saa poi-
keta valtionhallinnon asettamista vaatimuksista.

Madrittamiselld ja yhtendistdmisella mahdollistetaan osaamisen voimava-
rojen keskittiminen ja yhteiskiytto, vaatimusten asettaminen palvelutoimitta-
jille ja siten oman osaamisen jarjestelmallinen tdydentaminen seké osaamisen
tarkoituksenmukainen kehittdminen henkil6ston koulutuksella, harjoitustoi-
minnalla, rekrytoinnilla sekd osaamista tukevien jdrjestelmien ja toiminta-
mallien kehittdmiselld.

Osaamisen hallinnan on oltava jatkuva prosessi, jonka avulla osaaminen
kyetdaan sopeuttamaan riittdvan aikaisessa vaiheessa muun muassa ICT-varau-
tumisen edellyttimiin osaamistarpeisiin. ICT-varautumisen osaamista tulee
kehittdd saman prosessin yhteydessd kuin muutakin osaamista.



3.6.2  ICT-varautumisen osaamisen hallinta —osahanke

Tavoite osaamisen hallinnan kehittamisessa:

Palvelujen jatkuvuuden edellyttdmd osaaminen ICT-varautumisen kehittami-
sessa seka hairio- ja erityistilanteiden hoitamisessa kyetaan varmistamaan ase-
tettujen vaatimusten mukaisesti koko palveluntuotantoverkoston resursseja
hyédyntden.

Kunnan kriittisten toimintojen osaamistarpeet on tunnistettu, henkildstéon
kohdistuvat vaatimukset on maaritetty ja nama on huomioitu tehtavakuvauk-
sissa, tehtavakierrossa, rekrytoinnissa sekd koulutusjarjestelyissa.

Vuoden 2011 loppuun mennessa hallintokunnittain on kartoitettu kriittiset
osaamistarpeet ja niiden edellyttamat osaamisresurssit seka keskitetysti maa-
ritetty ICT-varautumisen toteuttamista tukeva harjoitusrakenne yhteistydssa
aluehallintoviranomaisen kanssa.

Vuoden 2016 loppuun mennessa ICT-varautumisen edellyttamat koulutusjar-
jestelyt on toteutettu ja ICT-varautumisen osaamisen hallinta on osana muuta
osaamisen hallintaa. Koulutuksessa huomioidaan valtionhallinnon jarjestama
koulutus ja sen hyddyntdaminen.

ICT-varautumisen koulutus voisi olla kansallisesti valmisteltu paketti, jota voivat
kouluttaa sopimuskouluttajat tai jota voi kdyttaa itseopiskelupohjalta kunnissa.
Kehittamisen vastuutahona olisi esimerkiksi KuntalT.

Vuoden 2020 loppuun mennessa on luotu tarvittavat osaamiskeskukset alu-
eellisesti ja palveluyrityksiin sekd luotu koko palveluverkostoon ulottuvat ICT-
varautumisen osaamispoolit.

Hankkeessa on maaritettava eri tehtavitasoille ja osaamisalueille osaamis-
tarpeet ja vaatimukset, kuten miaér4, laatu, tekninen tukeminen, palveluverkos-
tolta edellytettivd osaaminen ja osaamisen tdydentdminen erilaisissa tilanteissa.
Erityinen painopiste on osaamistarpeiden maarittiminen palveluketjuissa.

Saavutettavat hyodyt:

Kriittisen toiminnan edellyttdma osaaminen on kdytettavissa hairio- ja YETTS-
erityistilanteissa. Kyetadan hyodyntamaan kunnassa ja palveluntoimittajilla ole-
vaa erityisosaamista poikkihallinnollisesti. Osaamista kyetdan varmistamaan ja
kehittamaan henkilostomuutosten sekd muuttuvien uhkakuvien ja vaatimusten
mukaisesti. Harjoitustoiminnalla kyetaan kehittdmaan ja varmentamaan palve-
luketjun toimivuutta erityistilanteissa.

ICT-varautumisen osaamisen hallinta -osahankkeeseen sisaltyvit seuraavat
toteutettavat hallinnon kehittdmistoimenpiteet (taulukko 12) sekd muissa hank-
keissa huomioon otettavat ja toteutettavat ICT-varautumisen kehittdmistarpeet.



TAULUKKO 12. ICT-varautumisen osaamisen kehittaminen

ICT-varautumisen osaamisen
hallinta Tulos / sisalté Tekija/Vastuu

Kehittamistoimenpiteet

Osaamisen hallinta Kunnan keskeisten ICT-palvelujen kriittisten osaamistarpeiden  KuntalT,
kartoittaminen kunnissa. Kunta
Tarvittavien kriittisten osaamisresurssien palvelukohtainen KuntalT,
madrittely. Kunta

Kriittisen toiminnan edellyttama ICT-varautumisen osaamisen  Kunta
hallinta on toteutettu osana kunnan henkildstghallintoa

Koulutus Koulutustarpeet on madritetty ja koulutussuunnitelmat on KuntalT,
tehty yhteistydssa hallintokuntien yhteistyona huomioiden Kunta
valtionhallinnon tarjoama ICT-varautumisen koulutus

Harjoitukset ICT-varautumisen harjoitusrakenne on mdaritetty ja harjoitel-  KuntalT,
laan yhteistydssa valtionhallinnon kanssa. Kunta

3.7  Palveluverkoston hallinnan ja hyddyntamisen
kehittaminen

Kunta: Talla hetkell ei ole yhtendista mallia kdytossa. Kriittisten toiminnan jat-
kuvuutta ja tietojen turvaamisen hallintavelvoitetta on ulotettu toimittajaver-
kostoon vain joissakin yksittdistapauksissa.

Useissa kunnissa on tapauskohtaisesti tunnistettu tuotannolle kriittisiksi koet-
tavia kumppaneita, alihankkijoita seka resursseja. Tama ei kuntien mukaan ole
kuitenkaan kattavaa, vaan useimmat kunnat luottavat varsin paljon palveluiden
toimittajien kykyyn (monituottajamalli) tuottaa palveluita kaikissa olosuhteissa.

Valtio: Talla hetkelld ei ole yhtendista mallia kdytdssa. Valtionhallinnossa luo-
daan yhtendinen menettely hallinnan kehittamiseksi.

3.7.1 Perusteet

Pidosa kunnan ICT-toiminnasta on sidoksissa ulkoisten palveluntarjoajien
tuottamiin keskenddn verkottuneisiin ja osin voimakkaasti keskittyneisiin
palveluihin. Toimittajien resurssien kiytettavyys eri turvallisuustilanteissa
tulee varmistaa.

Verkoston hallinta edellyttdd palveluiden hankkijoilta yhtendisid vaatimus-
tenhallinta-, hankinta-, sopimus- ja auditointimenettelyji. Toimittajien viliset
sopimukset ja auditoinnit ovat merkittdvéssé roolissa.

ICT-varautumisen kannalta on valttdmatontd, ettd kaikki palvelujen tuot-
tamiseen osallistuvat osapuolet on sitoutettu asetettujen vaatimusten toteutta-
miseen ja vaatimusten toteuttaminen on todennettu. Palveluntuotannon jér-



jestelyilld, kuten toimittajakentin hajauttamisella, voidaan myos toteuttaa ICT-
varautumista.

Keskeisid elementtejd ICT-varautumisen kannalta ovat palvelujen kilpai-
lutuksessa asetetut vaatimukset ja valintakriteeristot, palvelusopimukset, ali-
hankintasopimusten hallinta seké koko sopimusjarjestelmin ja palveluntoimit-
tajien toimintamallin arviointi, katselmointi, auditointi ja raportointi. Néille
elementeille on olemassa vakiintuneet ja jopa hankintalain tasolla ohjatut pro-
sessit, keskitetyt ja hajautetut mekanismit seké ohjeistukset ja koulutusjérjes-
telyt. Haasteena on siséllyttdd ICT-varautumisen edellyttdmit sisdllot ndihin
prosesseihin, mekanismeihin, ohjeistukseen ja koulutukseen.

Sopimuksiin perustuva jatkuvuuden hallinnan ja tiedon turvaamisen vaa-
timusten asettaminen nahtiin kunnissa ensisijaisesti SLA-sopimusten (JHS174
ICT-palvelyjen palvelutasoluokitus ) kautta. JHS suosituksissa ei ole ICT-varau-
tumisen perusteita ja periaatteita késittelevdd suositusta.

Kunnat kokivat ongelmalliseksi yhteisten mallien, vaatimusten ja periaattei-
den puuttumisen. YETTS-erityistilanteiden mukainen huomioon ottaminen ei
toteudu, koska lahtokohtaisesti kunnissa ei ole turvallisuudesta sopimuksiakaan.

3.7.2  Palveluverkoston hallinta ja hyddyntaminen —osahanke

Tavoite palveluverkoston hallinnan ja hyodyntamisen kehittamiselle:
Palvelujen tuottajaverkosto on saumatonta ja pitkdjanteista yhteistoimintaa,
jota ohjaavat yhteiset tavoitteet, vaatimukset ja periaatteet. Sopimusraken-
teet seka yritysten etta kunnan palveluyksikdiden kanssa koko julkishallinnossa
ovat yhdenmukaiset ja tarkeimmilta osin keskitetysti toteutetut erityistilanteet
ja poikkeusolot huomioon ottaen.

Vuoden 2011 loppuun mennessa kunnan kriittisten palveluiden ja jarjestel-
mien toimittajaverkko on kuvattu ja yhtendiset sopimuskdytannot maaritetty.
Kaytetadn apuna valtionhallinnon luomia malleja.

Vuoden 2016 loppuun mennessa ICT-varautuminen on huomioitu kaikissa
hankinnoissa ja yhtendiset sopimusmallit on otettu kdyttéon. Kunnan ja toi-
mittajien vastuut ja velvoitteet varautumisen toteuttamisessa, auditoinnissa
ja raportoinnissa on yhtendistetty.

Vuoden 2020 loppuun mennessa palveluverkoston ICT-varautumisessa hyo-
dynnetddn saumattomasti ja taysimaaraisesti julkishallinnon ja toimittajaver-
koston osaamista ja resursseja.

Vuoden 2020 loppuun mennessa on luotu tarvittavat osaamiskeskukset alu-
eellisesti ja palveluyrityksiin seka luotu koko palveluverkostoon ulottuvat ICT-
varautumisen osaamispoolit.




Maédritetadn sisdisiltd ja ulkoisilta ICT-palvelusopimuksilta edellytettavit
palveluun, palveluverkostoon ja muihin alihankintoihin liittyvat ICT-varautu-
misen asiasisdllot, malli alihankintaverkoston sopimushallinnasta sekd malli
koko sopimusjdrjestelmén arvioinnista, katselmoinnista, auditoinnista seka

raportoinnista (taulukko 13).

Saavutettavat hyodyt:

Hankkeen avulla yhdenmukaistetaan ja parannetaan ICT-varautumisen toteu-
tusta, mahdollistetaan palvelusopimusten ulottaminen kaikkiin erityistilantei-
siin, helpotetaan palvelusopimusten laadintaa ja kontrollointia seka luodaan

palveluntuotannon ohjausmahdollisuus eri hallinnon tasoille.

Palveluverkoston hallinta ja hyddyntiminen -osahankkeeseen sisaltyvit
seuraavat toteutettavat hallinnon kehittdmistoimenpiteet sekd muissa hank-
keissa huomioon otettavat ja toteutettavat ICT-varautumisen kehittdmistarpeet.

Taulukko 13. Palveluverkon hallinta sopimuksin

Palveluverkoston hallinta ja
hy6dyntéaminen Tulos / sisdltd

Kehittamistoimenpiteet

Toimittajaverkon tunnistaminen = Kunta ja hallintokunnat ovat tunnistaneet ja kuvanneet kriittis-
ten palveluittensa ja jérjestelmiensa sisdisen ja ulkoisen toimit-
tajaverkon mukaan lukien alihankkijat.

Kunta ja hallintokunnat ovat tunnistaneet ja kuvanneet kaik-
kien palveluittensa ja tietojdrjestelmiensa sisdisen ja ulkoisen
toimittajaverkon mukaan lukien alihankkijat.

Sopimusmenettelyt ja hankinnat  Kunnat ovat kartoittaneet ICT-varautumisen sopimustarpeet.

Yhtendiset sopimusmenettelyt (esim. turvallisuus- ja palvelu-
taso) on otettu kdyttoon julkishallinnossa ja kumppanuusver-
koston hallinnassa

Kunnan ICT-hankitojen hankintaohjauksessa on otettu huomi-
oon ICT-varautumisen tarpeet (JIT, SOPIVA) ja turvallisuussopi-
mukset tarjouksien liitteend

Kehittamistarpeet hankkeissa

Hankkeiden riskienhallinta |CT-varautumisen vastuut palveluntoimittajaverkostoissa ovat
0sa sopimista ja niiden riskit arvioidaan.

Tekija/Vastuu

Kunta

Kunta

KuntalT, Kunta

KuntalT,
Kunta

KuntalT,
JHS,
Kunta

Kunta
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4 Hankekartta

41 Kuntien ICT-varautumisen kehittaminen

Tietotekniikan tehokas hyddyntiminen edistdd tuottavuuden kasvua kunta-
sektorilla. Yhtendiset toimintamallit sekd yhteensopivat avoimet rajapinnat
vahentévit kuntasektorin péaallekkaisid ICT-hankintoihin liittyvid tehtévid ja
kustannuksia. Samalla pohjalla voidaan tehokkaasti kehittdd myo6s ICT-vara-
tumista yhteistyossd valtionhallinnossa meneillddn olevien ICT-varautumisen
hankkeiden kanssa.

Kuntien omistamista kunnille ICT-palveluja tarjoavista yrityksista voidaan
muodostaa alueellisia ICT-varautumisen koordinaattoreita ja osaamiskeskuksia,
jotka ovat kiintedssd yhteistyossd esim. TIVA-toimikuntien kanssa.

4.2  Kuntien ICT-varautumisen kehittamisen organisointi

ICT-varautumisen hankekokonaisuuden toteuttaminen tehddin padosin
yhteistyossé yhteisissd karkihankkeissa (kuva 39) koordinaation varmistami-
seksi.



KUVA 39. Esimerkki ICT-varautumisen kehittamisen organisoinnista yhteistyossa
valtionhallinnon hankkeiden kanssa. Kehittamisen yhteistyon koordinaation
hoitaa KuntalT.

Julkisen hallinnon ICT- ICT-varautumisen
varautumisen vaatimukset vaatimukset

: VNK/VM Kuntien
Valtlon - i j
IT-palvelukeskus VIP ICT yritykset ja
palvelukeskukset
Valtion ICT- Kuntien ICT-
varautumisen VARe-ohjaus- varautumisen

ohjaus ryhma (VM) ohjaus

Valtion ICT- Kuntien ICT-

varautumisen <:> varautumisen
tilannetiedot tilannetiedot

piiehantey Koordinaatio |
Kuntien uhka-

paallikko
ja riskianalyysi

Valtion uhka-
ja riskianalyysi

Valtion
osaamisen
hallinta

Kuntien
osaamisen
hallinta
Varautumisen
yhteistoiminta,

lainsaadanto,
turvallisuus ym.

Valtion palvelu-
verkoston
hallinta

Kuntien
palveluverkoston
hallinta

Kuntien ICT-varautumisen hankkeen toteuttaminen:

1. Kunnan ICT-varautuminen tehdain yhteistyossd valtionhallinnon ICT-
varautumisen kanssa:

- Osallistutaan valtionhallinnon ICT-varautumisen ohjausryhmén tydsken-
telyyn

» Kokoontuu 4 - 5 kertaa vuodessa

» Obhjaa valtionhallinnon ICT-varautumisen hankkeen toteutusta ja re-
sursointia siten, ettd hallinnon tarpeet otetaan huomioon

» ICT-varautumisen ohjausryhmaan kuntien edustaja, joka vastaa kunti-
en nakemysten esille tuomisesta ja kuntien informoinnista.

- ICT-varautumisen hankekokonaisuutta johtaa hankepaallikko

Vastaa hankekokonaisuuden hallinnasta ja osahankkeiden ohjauksesta
Toimii ohjausryhmin sihteerina

Raportoi VM:n johdolle

Koordinoi kunnissa tapahtuvaa ICT-varautumista.
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- Osahankkeeseen nimetdén projektiryhma (noin 6 henkil64).

» Vastaa osahankkeen ja sen projektien suunnitelman mukaisesta to-
teuttamisesta
» Raportoi hankepaillikolle.

2. Kaynnistetddn tiivistetty varautumisen hankkeiden yhteistoiminta
- Osahankkeiden péallikéiden yhteistoimintafoorumi

» Kokoontuu tarvittaessa, hyodyntdd aktiivisesti tydryhméohjelmistoja

» Edustus keskeisimmistd ICT-varautumiseen liittyvistd varautumis-,
turvallisuus- ja tietoturvahankkeista

» Koordinoi ja yhteensovittaa varautumis-, turvallisuus- ja tietoturva-
hankkeiden tavoitteita, toteutusta ja resurssien yhteiskdytt64 siten, ettd
maksimoidaan toisten hankkeiden ty6én hyédyntdminen ja minimoi-
daan péillekkaisyydet.

4.3  Hankkeen aikataulu ja resursointi

ICT-varautumisen jatkotoimenpiteet esitetddn toteutettavaksi seuraavan han-
kekartan mukaisesti (kuva 40).

KUVA 40. Hankekartta.

2011 2012 2013 2014 2015 2016- 2020
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ICT-varautumisen kehittdiminen edellyttia valtiovarainiministerissa kes-
kitettyd hankeresurssia. Hydodyntdmalla valtionhallinnossa tehtyjé tasoja saa-
vutetaan merkittavid ty6aikaan ja ostopalveluihin kiytetyissd resursseissa.

Yhteistyossd valtionhallinnon kanssa voidaan kdynnistda kustannustehokas
ICT-varautuminen panostamalla ICT-varautumisesta vastaavan henkiloston
lisakoulutukseen. Samalla voidaan ottaa kdytto6n palvelujen hallintaan valmiita
valtionhallinnon tekemié turvallisuussopimuspohjia ja menettelyja joilla pal-
velujen toimittajien ICT-varautumista ja tietoturvallisuutta voidaan arvioida.

ICT-varautumisen toteuttaminen edellyttdd alussa sisdistd resursointia.
Tyomaiirissé voi olla suuriakin eroja. Vuosina 2011 - 2016 kunnasta riippuen
edellytetdan 0,2 - 0,3 henkilotyévuoden kohdentamista ICT-varautumisen
toteuttamiseen.

Vuodesta 2014 eteenpiin rahoitus ja kehitystoimet suunnitellaan huomi-
oiden kunnan suunnittelurytmi ja yhteiset toimet valtionhallinnon kanssa.
Ratkaisu sddstdd merkittdvésti kunnan resursseja ICT-varautumisen toimeen-
panoon.

Arvioita tehtdessa on huomioitavaa, etté tarvittava ICT-varautumiseen koh-
distuva tyo voidaan suurelta osin tehdd my6s henkiloston tehtavakuvauksia tar-
kentamalla, téiden priorisoinnilla ja paéllekkaisyyksia vihentdmalla, jolloin ei
synny merkittavia lisdkustannuksia.

Tietohallinto-, tietoturva-, turvallisuus- ja valmiushenkil6stén ICT-varau-
tumisen vastuut ja velvoitteet tulee tarkastella ja koordinoida huolellisesti.

4.4 |ICT-varautumisen kehittamisen kustannukset

ICT-varautumisen kehittdminen pitkalld aikavililld tasaisessa kehittdmismal-
lissa edellyttdad VM:ssd ja yksittdisessd kunnassa resurssien kohdentamista ja
lisadmistd seuraavan taulukon mukaisesti:

Kehittamisen resurssitarve = 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

VM KuntalT 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0
Hankekoordinaatio [htv]

Kunta [htv] 0.2 0.3 0.3 0.3 0.3 0.3 0.2 0.2 0.2 0.2

Rahoitustarve kunnassa [1000€] 20 20 20 20 20 20 20 20 20 20
(koulutus, auditoinnit)

Esitetyilld laskentaperusteilla alustavat kehittimishankkeen kustannukset
vuoteen 2020 mennessd ovat keskiméérin noin 200 000 € ja 3 henkiltyovuotta
(taulukko 8) kuntaa kohden.



Koulutuskustannus, esimerkki:

2 henkil6d (500 €/htp) x 2 koulutuspdivdd + kurssin pdivahinta/oppilas
500 € =3000 €

Toiminnan kannalta yhden tirkedn jarjestelmdn auditointi, esimerkki:

1 auditoija (1.000 €/htp) x 16 pdivad = 16 000 €

Koulutus sisiltdaa valtionhallinnossa laadittujen ICT-varautumisen suunnit-
telumallien, tasojen ja turvallisuussopimusmallien hyédyntdmisen kunnissa.
Samoin tarvitaan ulkopuolista asiantuntija-apua ICT-varautumisen tilanteen
arvioimiseksi niissd palvelutoimittajaketjuissa, joita valtionhallinto ei ole arvi-
oinut, ja jarjestelmien auditointiin.

ICT-varautumisen kehittdmiseen liittyvit investoinnit eivét sisally esitet-
tyyn kustannusvaikukseen. Esimerkiksi tietoverkkojen toimintavarmuuden
parantaminen kahdentamalla tulee sisdllyttdd suunnitelmissa toimintamenoi-
hin samoin kuin palvelujen kannalta kriittisten tietojarjestelmien mahdolliset
kahdentamiset jirjestelmien uudistamisen yhteydessa.

4.5  Kuntien I(T-varautumisen hankkeiden riskianalyysi

Hankkeiden onnistumiseen vaikuttaa miten riskit hallitaan (taulukko 14).
Hankkeiden onnistuminen varmistetaan aloittamalla toimista, joiden toteut-
tamisessa voidaan helposti onnistua, saavuttaa pikavoittoja.



TAULUKKO 14. ICT-varautumisen hankkeiden riskianalyysi

Riskin nimi / kuvaus

Ohjauksen, koordinaation, paatok-
senteon ja viestinndn hajautumi-
nen ja puutteellisuus

Hankkeeseen ei voida kohdentaa
riittavia henkildsto- ja
raharesursseja

Hanke laajenee ja sisdinen hallinta
epdonnistuu

Kunnan ICT-varautumisen tavoite
ja toteutus ei seuraa yhteiskunnan
muutosta

Paallekkdisyys ja epéyhtendisyys
muiden varautumiseen liittyvien
hankkeiden kanssa

Kunnat eivat sitoudu valtionhallin-
non tuottamien tulosten kdyttoon-
ottoon ja tekevdt omia poikkeavia
ratkaisuja

Kuntien ja palveluntuottajien
integroiminen menettelyihin jaa
puutteelliseksi

Merkitys

Hanke hajautuu

Kuntien sitoutuminen heikkenee
Toteutuksen aikataulu- ja resurssi-
ongelmat lisdantyvat

Toteutuksen syvyydestd ja laadusta
joudutaan tinkimdan

Tuloksissa ei padsté konkreetti-
suuteen

Toteutus on epdyhtendinen
Resurssien kohdentaminen
epdonnistuu

Toteutus ei vastaa muuttunutta
tarvetta

Varautumisen kokonaisuuden
epayhtendisyys

Tehoton resurssien kayttd
Hajanainen vaikutelma julkishallin-
non toiminnasta

Epdyhtendisyys ja kustannukset
lisdantyvat

|CT-varautumista ei voida toteuttaa
yhteiskunnan kokonaisuuden
tarpeiden mukaisesti

Yhteiskunnan ja valtionhallinnon
palvelujen jatkuvuus ei toteudu
Yhteiskunnan ICT-varautuminen ei
muodosta ehjad kokonaisuutta

Riskin hallintatoimenpiteet

Johdon ja eri osapuolien sitoutumi-
nen tavoitteisiin

Yksiselitteiset, selkedt ohjausmallit,
vastuut ja raportointimenettelyt
Olemassa olevien ICT-varautumisen
tydryhmien tehtdvien ja vastuiden
tarkentaminen ja JIP:n koordinaatio.

Aikataulujen, siséllon ja resurssien
yhteensovittaminen ja tavoitteiden
uudelleen arviointi
Aluehallintoviranomaisen hyddyn-
taminen

Hankejohdon kyvykkyys ja toiminta-
edellytykset

Selked hanke- ja projektijohtaminen
Panostetaan nopeisiin "pikavoit-
toihin”

Yhtendiset ja sadnndnmukainen
suunnittelu-, seuranta-, raportointi-
ja auditointimenettelyt

Vuosittain arvioidaan toteutuma ja
tavoitteet kunnallishallinnon ja
yhteiskunnan muutoksia vasten

Tiivis ja organisoitu yhteistoimin-
ta ICT-varautumisen eri hankkei-
den valilla

Yhtendinen ja sddnnonmukainen
raportointi johdolle ja KuntalT:lle
JIP:II& on rooli liittyen kuntien ICT-
varautumisen koordinaatioon

Johdon sitoutuminen

TTS- ja tulosohjausprosessin
hyddyntaminen

Raportointi- ja auditointimenettely-
jen yhtendistaminen ja sadnnélli-
nen kaytto

Yhteinen (kunta ja valtio) osallistu-
minen kaikilla tasoilla JIP:n kautta.

Tydn laajentaminen ja kytkeminen
koko julkishallinnon ICT-ohjaukseen
HVK:n roolin ja toimenpiteiden
voimistaminen
Aluehallintoviranomaisen tuki
kuntien ICT-varautumiselle



4.6 Toteuttamisen valittomat toimenpiteet

ICT-varautumisen hankekokonaisuuden (kuva 40) toteuttamisen edellyttdmit
keskeisimmait toimenpiteet vuodelle 2011 ovat:

1. Paatetdan

- kuntien ICT-varautumisen tavoitetilasta ja saavutettavista tuloksista

- varautumisen osahankkeiden toteutuksen sisillostd, aikatauluista ja
resursseista

- yhteistydstd valtionhallinnon ICT-varautumisen hankkeisiin huomioiden
JIP:n rooli.

2. Taydennetdin
arviot kuntien varautumisen tilanteesta ja paivitetddn turvallisuussopi-
mukset

3. Kytketadn ICT-varautuminen ja siihen liittyva riskienhallinta kuntien stra-

tegioihin ja tulosohjaukseen.

- toimitaan vuosikellon mukaan ja tehdién siihen liittyva arvio riskienhal-
linnan tilasta.

4. Kéaynnistetaan
kuntien kriittisen ICT:n ja sen kdyton edellyttaimien kriittisten tehtédvien ja
avainhenkildiden kartoittaminen toiminnan nakoékulmista.
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Arviointi on tilanteen tarkastelua arvioitsijan omasta nakokulmasta, ldhtokohtaisesti sub-
jektiivista toimintaa. Toiminta ei perustu vertailuun mihinkaan ennalta asetettuun kritee-
riin. Jos téllainen kuitenkin on, toiminta lahestyy auditointia.

Auditointi on mdaramuotoinen ja objektiivinen arviointi sen havaitsemiseksi onko audi-
toinnin kohteelle asetetut vaatimukset taytetty.

CERT-FI on Viestintdvirastossa toimiva kansallinen tietoturvaviranomainen, jonka tehta-
vand on tietoturvaloukkausten ennaltaehkdisy, havainnointi, ratkaisu sekd tietoturvauh-
kista tiedottaminen.

European Foundation for Quality Management. EFQM-malli toimii useimpien Euroopan
laatupalkintokilpailujen arviointiperustana. Mallia kdytetd@n myds Suomen laatupalkin-
tokilpailun [dhtokohtana.

Yhteiskunnan toiminnalle vélttamaton toimintokokonaisuus. Elintérkeiden toimintojen
turvaamisella osaltaan ylldpidetdan valtiollinen itsendisyys, yhteiskunnan turvallisuus
sekd vaeston elinmahdollisuudet. Elintdrkeita asioita uhkaavat vaarat esitetddn YETTS:ssd
uhkamalleina. - YETTS

Valtionhallinnon ICT-varautumisen kehittamis- ja koordinointihanke. - VM

Huoltovarmuuskeskus (HVK), engl. National Emergency Supply Agency (NESA), on tyd-
ja elinkeinoministerion hallinnonalan laitos, jonka tehtdvand on maan huoltovarmuu-
den ylldpitamiseen ja kehittamiseen liittyvd suunnittelu ja operatiivinen toiminta.
Huoltovarmuuskeskuksen toimintaa johtaa sen hallitus.

Huoltovarmuuskeskuksen hanke yritysten varautumistilanteen kartoittamiseksi -HVK

1) tilanne tai tapahtuma, jonka vuoksi jarjestelma ei toimi normaalisti
2) toiminnan jonkin osatekijan haitallinen vaihtelu, josta huolimatta toiminta voi silti pda-
osin jatkua -HVK, VAHTI

Information and Communications Technology, Informaatio ja Kommunikaatiotekniikka.
Yleiskasite tietohallinnolle ja tietotekniikalle.

Jatkuvuuden hallinnalla tarkoitetaan kaikkia toimia, joiden paamaarana on toiminnan
jatkuvuus. Jatkuvuuden hallinnan tarkein osa on jatkuvuussuunnittelu. Jatkuvuuden hal-
linta on organisaation ylimman johdon hyvéksymaa strategista ja taktista toimintaa, jolla
organisaatio varautuu hallitsemaan toimintaa héiritsevat tilanteet jatkaakseen toimintaa
hyvaksyttdvalld ennalta maaritellylld tasolla.

Toiminnan jatkuvuussuunnittelulla (varautumissuunnittelulla) tarkoitetaan varautumis-
ta toiminnan keskeytyksiin siten, ettd organisaatio pystyy jatkamaan toimintaansa ja ra-
joittamaan haittavaikutuksia erilaisissa toimintaa kohtaavissa hdiritilanteissa. -VAHT/

Julkisen Hallinnon Suositukset. JHS-jérjestelman mukaiset suositukset koskevat valtion- ja
kunnallishallinnon tietohallintoa.

Julkisten IT-hankintojen yleiset sopimusehdot

Julkishallinnon IT-palveluiden yleisohjaus ja —hallinta. Julkishallinnon IT palveluiden tuot-
tajaorganisaatio - ValtiT

Kaikkien varautumistoimenpiteiden jélkeen jaava tiedostettu ja johdon hyvaksyma riski.

Kansallinen turvallisuusauditointikriteeristd. Tuotteen ensimmdisend paatavoitteena on
yhtendistdd viranomaistoimintoja silloin, kun viranomainen - tyypillisesti puolustusvoi-
mat tai suojelupoliisi - toteuttaa yrityksissa tai muissa yhteisdissa ndiden turvallisuusta-
son todentavan tarkastuksen, turvallisuusauditoinnin. Témd tapahtuu ennen kuin yrityk-
selle voidaan luovuttaa viranomaisen salassa pidettavaa tietoa. — STO //

Ydintoimintoja tukevat ICT-rakenteet, jotka ovat valttamattomia YETTS:n mukaisen eri-
tyistilanteen hoitamisessa ja joiden toimimattomuus estda usean keskeisen organisaation,
jarjestelman tai palvelun toiminnan. Kriittisyyttd tarkastellaan yhteiskunnan, valtionhal-
linnon, hallinnonalan ja viraston ndkdkulmista.
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Kayttdpalvelut kattavat muun muassa palvelujen ja sovellusten ylldpidon ja pdivitykset,
tietojen varmennus- ja palautuspalvelut, valvonnan ja viankorjauksen seka tietoturvaval-
vonnan ja héiridtilanteiden hallinnan.

Organisaation tehtdvansa suorittamiseksi tarvitsema voimavara. Organisaatiossa oleva
osaaminen rakentuu muun muassa henkildston ammattitaidosta ja kokemuksesta, osaa-
mista tukevasta dokumentaatiosta ja tapahtumatiedosta sekd muista osaamista tukevista
palveluista ja jarjestelmistd. Organisaatio kdyttda yleensd oman osaamisensa lisaksi ul-
koisia osaamisresursseja.

Toimintakyvyn palautuminen hairidtilanteen tai seisokin jélkeen. Vrt. toipuminen
- VAHTI

Sellaisten palvelujen joukko, jotka ovat vélttdméttomid asiakkaan saaman palvelun tuot-
tamiselle

Palvelutasosopimus eli SLA (Service Level Agreement) on asiakkaan ja palveluntarjoajan
vdlinen sopimus, jossa médritellaan palvelulle tietyt vaatimustasot. Sitd mitataan erityyp-
pisilla mittareilla ja palvelutason alittamisesta seuraa yhteisesti sovittu sanktio.

Palvelutuottajien ja palvelujen kokonaisuus, jossa palvelut ovat kytkeytyneet vélttamat-
tomind resursseina toisiinsa.

1) Poikkeusoloilla tarkoitetaan kansainvalisestd tilanteesta, suuronnetto-muudesta tai
muista vastaavista syistd johtuvaa vakavaa vaara Suomen véestdn toimeentulolle, talous-
elamalle, oikeusjarjestykselle, kansalaisten perusoikeuksille, maan alueelliselle koske-
mattomuudelle tai itsendisyydelle. -HVK

Puolustustaloudellinen Suunnittelukunta, 2008 lopetettu huoltovarmuuden suunnitte-
luorganisaatio

Jarjestelmallinen toiminta riskien rajoittamiseksi niin, ettd ne ovat optimisuhteessa ris-
kien rajoittamisen kustannuksiin samalla kun organisaation toiminnalle asetetut tavoit-
teet voidaan saavuttaa. Riskienhallinnan vaiheita ovat riskianalyysi, riskienhallintame-
netelmdn valinta, pdatos riskien poistamisesta, alentamisesta tai pitdmisestd omalla
vastuulla, -VAHTI

Sopimuksiin perustuva varautuminen, Huoltovarmuuskeskuksen elektroniikka-, tietoyh-
teiskunta- ja tietotekniikkapoolien varautumiseen liittyva nelivaiheinen hanke vuosina
2006 - 2009.

Sisaisen turvallisuuden ohjelma 2. Hallituksen periaatepdatds, jossa maaritetdan poikki-
hallinnollisesti sisdisen turvallisuuden kehittamisen painopisteet, tavoitteet ja toimen-
piteet.

Kahden vuoden vélein jarjestettava tietotekniikka-alan valmiusharjoitus. Harjoituksen
suunnittelusta vastaavat puolustusvoimat ja LVM. Harjoituksen paamaérand on tehos-
taa viranomaisten ja hallinnon yhteistyokykya tietojérjestelmiin kohdistuvien ongelmi-
en hoitamisessa.

1) Ihmisistd, tietojenkdsittelylaitteista, datansiirtolaitteista ja ohjelmista koostuva jarjes-
telmd, jonka tarkoitus on tietoja kdsittelemalld tehostaa tai helpottaa jotakin toimintaa
tai tehdd toiminta mahdolliseksi

2) abstrakti systeemi, jonka muodostavat tiedot ja niiden kdsittelysadnnot.

Tietojdrjestelmaalan valmiustoiminnassa toimii aluehallintoviranomaisessa (ent. l&énin-
hallitus) Puolustustaloudellisen suunnittelukunnan asettama tietojarjestelmaalan valmi-
ustoimikunta (TIVA). Se koostuu alan elinkeinoeldman edustajista.

Se toiminnallinen ymparistd, jossa organisaatio toteuttaa tehtévadnsd. Tietoturvatasojen
nakokulmasta talla tarkoitetaan paitsi fyysistd ymparistod (esim. rakennukset eri toimi-
pisteissd), myds loogista toiminnallisen ympériston jaottelua. Jalkimmadisesta loogisesta
jaottelusta ovat esimerkkeind organisaation sisdisten osastorajojen tai tietojdrjestelman
elinkaaren (kehitys, testaus, tuotanto) mukaiset ympdristot. Tarkoitus on tunnistaa eri-
laiset ympdristot, jotta niiden erilaiset tietoturvallisuuspiirteet ja -vaatimukset voidaan
ottaa huomioon.
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1) toimintakyvyn palautuminen kriisin, hdirio- tai erityistilanteen tai poikkeusolojen jal-
keen -VV/S

2) toimet ja hankkeet joiden tarkoituksena mahdollistaa toiminnan paluu hyvaksyttavlle
tasolle. (Activities and programs designed to return conditions to a level that is acceptable
to the entity). NFPA1600

Toiminta- ja taloussuunnitelma. Keskipitkdn aikavalin vuosittain pdivitettdva toiminnan
ja talouden suunnitelma, joka muodostaa perustan valtionhallinnon suunnittelulle ja vuo-
sittaiselle budjetille.

Tietoturvatasot (TTT) tarjoaa yhteisen kdsitemallin tietoturvallisuudelle. Tasojen avulla
voidaan asettaa tietoturvallisuuden hallinnalle ja kehittdmiselle mitattavat tavoitteet
(mittarit). Valtion IT-strategian mukainen karkihanke. -VM

Palvelun tuottamiseen tarvittavat tukitoiminnot (esimerkiksi vartiointi, huoltotoiminta,
tilat, valvomotoiminta), joita ilman kyseistd ydintoimintaa ei voida tehda tai suorittaa.

Uhkan tasosta johtuva ajallinen yhteiskunnan tila, joka jakautuu normaalioloihin, héirid-
tilaan ja poikkeusoloihin.

Normaaliolot on jokapdivdinen tila, jossa esiintyvdt uhkat voidaan ehkdistd ennal-
ta, torjua ja niiden vaikutuksista toipua olemassa olevilla saaddksilld ja voimavaroilla.
Normaaliolojen jérjestelyt luovat perustan toiminnalle héiridtilassa ja poikkeusoloissa.

Hairiotila on normaalioloissa tapahtuva poikkeava, dkillinen turvallisuustilan muutos, joka
aiheuttaa vaaraa yhteiskunnan toimivuudelle ja vaeston turvallisuudelle. Tilanne edellyt-
tdd valtionjohdon ja viranomaisten erityisid toimia. Normaaliolojen hdiridtila saattaa edel-
lyttdd myds saadosten tarkistamista.

Poikkeusoloja ovat valmiuslaissa ja puolustustilalaissa tilanteet, joiden hallitseminen ei
ole mahdollista sé@nndnmukaisin toimivaltuuksin tai voimavaroin. - YETTS

Uhkamalli tarkoittaa yleiselld tasolla olevaa kuvausta turvallisuusympdristdn hdirivistd,
jotka toteutuessaan voivat vaarantaa turvallisuuden. -YETTS

Valtionhallinnon tietoturvallisuuden johtoryhma - VAHTI
Valtionhallinnon saannéllisesti jarjestama valmiusharjoitus.
Henkild, joka on vapautettu tydtehtavansa vuoksi aseellisesta palvelusta sodan aikana.

Laaja kdsite, jonka osa-alueita ovat muun muassa uhka-arvio, riskienhallinta, suojaamis-
toimet ja jatkuvuuden hallinta, héirigtilanteiden hallinta, valmius, palautuminen ja toi-
puminen -HVK

Valtion ICT-varautumisen jo pattynyt esitutkimusselvityshanke. Yleisnimitys VM:n koor-
dinoimalle valtionhallinnon ICT-varautumiselle.

Valtion IT-palvelukeskus

Yhteiskunnan elintdrkeiden toimintojen turvaamisen strategia (YETT-strategia).
Valtioneuvoston periaatepaatoksessd maaritetaan yhteiskunnan elintarkedt toiminnot se-
kd asetetaan niiden turvaamiselle tavoitetila ja kehittamislinjaukset -Puolustushallinnon
keskeisid kdsitteitd.

Sanasto on koottu seuraavista ldhteistd (esitetty patemisjirjestyksessa):

1.  YETT, Yhteiskunnan elintarkeidentoimintojen turvaamisen strategia,
Valtioneuvoston periaatepadtds 23.11.2006 (http://www.yett.fi/content/
common/yett_strategiadokumentti.pdf)

2. ICT-Varautumisen kisitteitd ja médritelmid. Varautumisen esitutkimus.

(www.vm.fi/varautuminen)

3. HVK, Huoltovarmuuskeskuksen sanasto (http://www.huoltovarmuus.fi/

sanasto/)


http://www.yett.fi/content/common/yett_strategiadokumentti.pdf
http://www.yett.fi/content/common/yett_strategiadokumentti.pdf
www.vm.fi/varautuminen
http://www.huoltovarmuus.fi/sanasto/
http://www.huoltovarmuus.fi/sanasto/

4. SOPIVA, Sopimuksiin perustuva varautuminen
(http://www.huoltovarmuus.fi/documents/3/SOPIVA _julkaisu.pdf)

5. TTT Tietoturvatasot, Késikirjan liite 3, Sanasto

6. Valtionhallinnon tietoturvasanasto VAHTI 08/2008 (www.vm.fi/vahti)

7. VVS Varautumisen ja viestonsuojelun sanasto, Tekniikan sanastokeskus,
2007

ICT-varautumiseen keskeisesti liittyvid kasitteitd ja méaaritelmid 16ytyy seu-

raavista julkaisuista:

- Valtionhallinnon ICT-varautuminen. Esitutkimusraportti 2008
(www.vm.fi/varautuminen)


http://www.huoltovarmuus.fi/documents/3/SOPIVA_julkaisu.pdf
www.vm.fi/vahti
www.vm.fi/varautuminen

Liite 2: Valtionhallinnon ICT-varautumisen
perustason vaatimuksia

JOHTAJUUS

Strateginen ohjaus ja organisointi

Organisaatio on tunnistanut ydintoimintoihinsa liittyvat jatkuvuuden ja erityis-
tilanteiden hallintaa seké tiedon turvaamista ohjaavat keskeiset tekijat, velvoit-
teet ja riippuvuudet.

Jatkuvuuden hallinnan ja tiedon turvaamisen linjaukset on méddritetty ydintoi-
minnan asettamien vaatimusten perusteella.

Erityistilanteiden hallinta on organisoitu, ohjeistettu ja huomioitu ohjausmal-
leissa.

Jatkuvuuden hallinta ja tiedon turvaaminen on organisoitu ja vastuutettu osana
normaalia johtamista, toimintaa sekd kumppanuusverkoston hallintaa.
Jatkuvuuden hallinnalle ja tiedon turvaamiselle on asetettu tavoitteisiin ndh-
den riittdvat resurssit.

Jatkuvuuden hallinnan ja tiedon turvaamisen suunnittelu toteutetaan ydin- ja
tukitoimintojen yhteistyona.

Yhteistyo, viestintd ja raportointi

Tieto varautumisen tilanteesta seka kehittdmistoimenpiteiden toteutumisesta
ja kustannuksista seka toimintamuutoksien vaikutuksista suunnitelmiin vélite-
tdan organisaation johdolle.

Viestinndn ja raportoinnin vastuut ja toimintamalli keskeisimpien sidosryhmien
kanssa on madritetty ja organisoitu.

STRATEGIAT JA TOIMINNAN SUUNNITTELU
Toiminnan suunnittelu riskienhallinnan avulla

Toimintaympadriston ja organisaation vuorovaikutus toiminnassa on huomioitu.

Riskienhallinnan tulokset ohjaavat jatkuvuuden hallinnan ja tiedon turvaami-
sen kehittamista.

Toiminnan jatkuvuuden hallinnan ja tiedon turvaamisen toimenpiteet tukevat
organisaation ydintoiminnan tavoitteita.

Palvelujen jatkuvuuden suunnittelu
Erityistilanteiden hallinnan menettelyt on suunniteltu, koulutettu ja harjoiteltu.

24/7 toiminta ja CERT-FI -yhteistoiminta vastaa organisaation tavoitteita ja vel-
voitteita.




HENKILOSTO
Osaamisen ja tietoisuuden kehittaminen

Jatkuvuuden hallinnan ja tiedon turvaamisen osaamiselle on asetettu rooli- tai
tehtavakohtaiset vaatimukset, osaamistaso tunnetaan ja osaamista kehitetaan.

Organisaatio kannustaa henkil6stéd noudattamaan ja kehittdmaan hyvaa jat-
kuvuuden hallinnan ja tiedon turvaamisen toimintamallia.

Henkil6storesurssien ja tehtavien hallinta
Avainroolit ja -henkildt on tunnistettu ja varajérjestelyt on suunniteltu.

Henkil6sto ja sen kdyttd on suunniteltu ja mitoitettu ydintoimintojen jatkuvuu-
den hallinnan ja tiedon turvaamisen edellyttamalla tavalla.

KUMPPANUUDET JA RESURSSIT
Sopimusten hallinta

Organisaation palvelutuotannolle kriittiset kumppanit, alihankkijat ja resurssit
on tunnistettu.

Sopimuksissa on vaatimukset toiminnan jatkuvuuden hallinnalle ja tiedon tur-
vaamiselle sekd niiden toteuttamiselle.

Toiminnan varmistaminen erityistilanteissa

Kriittisen toiminnan jatkuvuuden ja tiedon turvaamisen hallintavelvoite on ulo-
tettu keskeiseen toimittajaverkostoon.

Yhteistoiminta kumppanien kanssa héirio- ja YETTS:n erityistilanteiden hallitse-
miseksi on organisoitu ja vastuutettu.




PROSESSIT: ICT-JATKUVUUDEN HALLINTA
ICT-johtaminen

ICT-hankkeen jokaisessa vaiheessa sekd johtamisessa otetaan huomioon kes-
keiset jatkuvuuden tekijat.

ICT-palvelujen turvaaminen

Kriittisten ja keskeisten toimintojen sdahkoiset palvelut on turvattu hairio- ja
erityistilanteissa.

Ydintoimintojen palvelutuotanto ja hallinnan prosessit on varmistettu ja niilla
on varamenettelyt.

Kriittisten toimintojen vaatimat tietovarannot ja -palvelut on turvattu hairio- ja
erityistilanteissa.

Tietoturvallisuuden ja jatkuvuudenhallinnan tilasta raportoidaan.

Tietojenkasittely-ympariston hallinta

Omaisuuden hallinnalla tunnistetaan organisaation vastuulla oleva ICT sen tur-
vallisuudesta huolehtimiseksi.

Tiedon turvaaminen

Turva-alueiden muodostamisella ja niiden valiselld suodatuksella varmistetaan,
etta tieto kulkee tietoverkosta toiseen vain valtuutetusti.

Paasynvalvonnan keinoin varmistetaan, etta tietoon padsevat kasiksi vain val-
tuutetut kayttajat.

Kayttajatunnukset ja kdyttovaltuudet ovat yhdistettavissa niita kdyttavaan hen-
kiloon tai rooliin.
Organisaation tietovarannot on suojattu haittaohjelmasuojauksella.

Tietoturvallisuusriskien realisoituminen estetdan kayttamalla myds sopivia fyy-
sisen turvallisuuden menetelmia ympadriston suojaamiseen.

Varmuuskopioinnilla estetdan tiedon hallitsematon katoaminen organisaatiosta
ja vdhennetaan erilaisten hairidtilanteiden vaikutusta organisaation toimintaan.

Hairiotilanteiden hallinta

Tietoturvapoikkeamien valvonnalla mahdollistetaan niiden havaitseminen ja
selvittaminen.

Tietojdrjestelmia kohtaaviin hairidihin on varauduttu niistd nopean palautumi-
sen varmistamiseksi.

Tietojarjestelmakehitys

Tietojdrjestelmdkehityksen hallinnassa ja hankinnoissa huomioidaan tietoturva-
ja jatkuvuusvaatimukset.

Sovellusylldpidossa huomioidaan tietoturva- ja jatkuvuusvaatimukset.




MITTAAMINEN
Jatkuvuuden hallinnan ja tiedon turvaamisen toteutumista ja tarkoituksenmu-
kaisuutta seurataan ja arvioidaan.

Yhteistoimintaa kumppanien ja palvelujen toimittajien kanssa seurataan.
Jatkuvuuden- ja riskienhallinnan toimenpiteitd seurataan.




Liite 3: Kyselyjen kysymykset

Kyselyn taustamuuttujiin liittyvat kysymykset olivat:

kunnan asukasluku

tyontekijoiden maara
tietohallinto-organisaation koko

kunnan varautumisorganisaation miehitys
tietojérjestelmien lukumaéra

kunnan varautumistoiminnan resurssointi

Organisaatio (esim. kunta) hankkii keskeiset ICT-palvelut seuraavasti:

A= tuottaa ICT-palvelun itse

B= organisaation (kunnan) omistama liikelaitos / yritys tuottaa ICT-palvelun

C= organisaatioiden (kuntien) omistama seudullinen liikelaitos / yritys tuot-
taa ICT-palvelun

D= hankkii ICT-palvelut palvelutoimittajalta (kaupallinen yritys)

E= en osaa sanoa

Johtaminen

1.  Onko ICT-varautuminen osa kunnan (organisaation) hallinnonalojen toi-
minnan ja talouden suunnittelun prosessia, vuosikelloa (tavoitteiden aset-
taminen, resurssit, mittarit, raportointi)?

2.  Huomioidaako ICT-varautumisessa YETTS:n uhkakuvat?

3. Ovatko ICT-palveluiden ohjausmekanismit selkeit ja toimivat héirioti-
lanteissa?

4.  Onko kunnassa (organisaatiossa) ajan tasalla oleva varautumissuunni-
telma, jossa on huomioitu ICT-varautuminen?

5. Onko kunnan ICT -varautumisen tilannekuva selked kunnan toiminnan
kannalta?

6. Kaytetdankd VAHTI-ohjeita ICT-varautumisen tukiaineistoina?

7. Kunnan ICT-varautuminen on jdtetty yksinomaan tietohallinnon vas-
tuulle?

8. Onko kunnan IT-johtaja kunnan johtoryhmén jasen?

Riskienhallinta ja ICT-varautumisen vaatimukset

1.

w

Asetetaanko kunnassa ICT-varautumiselle riskien arviointiin perustuvat
riittdvan selkedt kehittdimisen tavoitteet?

Onko palveluiden toimittajaketjun riskit arvioitu?

Onko palveluiden toimittajien kanssa tehty turvallisuussopimukset?
Edellyttaako kunta keskeisiltd ICT-paveluntoimittajilta jatkuvuussuunni-
telmaa?



5.

Onko kriittisten tietojirjestelmépalveluiden ja ICT-infrastruktuurin tuki-
toiminnot tunnistettu ja kuvattu?

Palvelut ja ICT-infrastruktuuri

1.
2.

10.

11.

12.

Milla osa-alueilla on kunnan ICT-varautumisessa havaittu puutteita?
Onko kunnan (organisaation) toiminnan kannalta kriittiset ICT-palvelut
tunnistettu?

Onko kunnan (organisaation) kriittisten ICT-palveluiden riippuvuudet
muista ICT-palveluista, infrastruktuurista ja esim. julkishallinnon yhtei-
sista tietojdrjestelmistd tunnistettu?

Onko kunnan (organisaation) kriittisten ICT-palveluiden varautumi-
sen vaatimukset madritelty aikakriittisyyden ja palvelun saatavuuden
mukaan?

Onko kunnan (organisaation) kriittisid ICT-palveluja ulkoistettu?

Onko ICT-varautuminen varmistettu kriittisten palveluiden toimittaja-
ketjussa?

Onko tehty jatkuvuussuunnitelmat keskeisia ICT-palveluita varten?
Kuinka suuri osuus keskeisista ICT-palveluista on ulkoistettu?

Onko ICT-varautumisen osaamistarpeet tunnistettu?

Onko kunnalla valmius ottaa omaan haltuun ulkoistettuja ICT-palveluja
YETTS-erityistilanteissa?

Koska on viimeksi sopimusosapuolten (eri ICT-palveluntoimittajat)
kanssa tarkasteltu sopimuksen toteutumista ja jatkuvuudenhallinnan tar-
peita?

Huomioidaanko jérjestelmdhankinnoissa ICT-varautusmisen vaatimuk-
set?

|CT-varautumisen kehittamisen mallit

1.
2.

Onko kunnassa kdynnissa ICT-varautumisen kehittimishankkeita?
Kaytetadnko ICT-varautumisen kehittamisessd standardoitua tai parhai-
siin kéytintoihin perustuvaa mallia?

Onko tietojdrjestelmakehityksessd huomioitu jatkuvuudenhallinnan ja
ICT-varautumisen vaatimukset?

Soveltuvatko valtionhallinnon ICT-varautumisen vaatimustasot arvionne
mukaan kunnan ICT-varautumisen tavoitetasojen perustaksi, mittaami-
seen ja kehittimiseksi?

Koska viimeksi on kunnan ICT-varautumistoiminta tarkastettu tai sitd
on arvioitu?

Seurataanko ICT-varautumiseen kaytettivid resursseja?
ICT-varautumisen hallinta ja kehittiminen yhdestd palvelupisteestd
(kuntarajat ylittava yhteistyd) tukee YETTS toimeenpanoa?

Jokaiseen kysymykseen siséltyi vapaamuotoinen palaute.



Liite 4: Keskeiset kunnan ICT-varautumista ohjaavat

saadokset ja muut normit

Lait ja asetukset

10.

11.

12.

13.

14.

15.

Asevelvollisuuslaki 28.12.2007/1438 91§ (asevelvollisuusrekisteri):

- Asevelvollisten ja siviilipalveluksen suorittaneiden tietojen yllapita-
minen mm. varautumista vasten

Laki Pelastusopistosta 21.7.2006/607 1§:

—  Tehtdvd antaa mm. varautumiseen liittyvad koulutusta

Elintarvikelaki 13.1.2006/23 46§:

- Varautumisvelvoite, oma toiminta ja ilmoitusvelvollisuus

Pelastuslaki 13.6.2003/468 1§:

- Viestonsuojelun varautumisvelvoite

Pelastuslaki 13.6.2003/468 9§:

- Suunnitteluvelvoite

Viestintamarkkinalaki 23.5.2003/393:

- Teleyritysten varautumisvelvoite

Laki turvallisuusselvityksistd 8.3.2002/177:

- Turvallisuusselvitysten tekemisen peruste

Ympaéristonsuojelulaki 4.2.2000/86:

- Varautumisvelvoite

Laki viranomaisten toiminnan julkisuudesta 21.5.1999/621:

- Asiakirjojen salassapitoperusteet

Asetus vaarallisten kemikaalien teollisesta kisittelystd ja varastoinnista

29.1.1999/59

- Varautumisvelvoite

Terveydensuojeluasetus 16.12.1994/1280:

- Vesilaitosten varautumisvelvollisuus

Terveydensuojelulaki 19.8.1994/763:

- Varautumisvelvoitteita vesilaitoksille ja kunnalliselle terveydenhuol-
lolle

Laki terveydenhuollon ammattihenkil6ista 28.6.1994/559

- Henkil6stod koskeva varautumiseen liittyva tieto

Asetus Huoltovarmuuskeskuksesta 18.12.1992/1391:

- Tehtava

Laki huoltovarmuuden turvaamisesta 18.12.1992/1390:

- Johtosuhteet (TEM)

- Velvoite hallinnonaloille (ValmL)

- HVK:n tehtavd



16.

17.

18.

Valmiuslaki 22.7.1991/1080

- Valtioneuvoston yhteensovittaminen
- Hallinnonalojen velvollisuudet

- Terveydenhuollon varautumisvelvoite
Vakuutusyhtiolaki 28.12.1979/1062:

- Varautumisvelvoite

Rikoslaki 19.12.1889/39:

- Varautumista koskeva tieto vs. vakoilu

Viranomaisten méiriyskokoelmat

10.

11

12.

13.

14.

Sosiaali- ja terveysministerio, 15.04.1992, D:35/02/92

Ohjeet varautumisesta normaaliaikojen héiritilanteisiin ja poikkeusoloi-
hin

Sisdasiainministerio, 13.10.1999, SM-1999-00636/Tu-311, Sarja A:63
Maédrays varautumisesta kemikaalionnettomuuksiin
Sisdasiainministerio, 19.6.2001, SM-2001-01326/Tu-311,
Sisdasiainministerion ulkoisen siteilyn valvontaohje pelastusviranomai-
sille

Sosiaali- ja terveysministerid, 2002, Opas 2002:5, Terveydenhuollon
valmiussuunnitteluopas

Sisdasiainministerio, pelastusosasto, 14.11.2003

Ohje vdeston evakuointien suunnittelusta ja toimeenpanosta
Vakuutusvalvontavirasto, 03.10.2005, 9/002/2005

Ohje poikkeusoloihin varautumisesta kotimaisille vakuutusyhtioille,
vakuutusyhdistyksille, kolmannen maan vakuutusyhtiéiden edustustoille,
Eliketurvakeskukselle ja lailla perustetuille elakelaitoksille
Vakuutusvalvontavirasto, 03.10.2005, 11/002/2005

Ohje poikkeusoloihin varautumisesta eldkekassoille

Valtioneuvoston periaatepaitos 23.11.2006,

Yhteiskunnan elintarkeiden toimintojen turvaamisen strategia, 2006,
Sosiaali- ja terveysministerio, 4.8.2008

Sosiaalitoimen valmiussuunnitteluopas

Huoltovarmuuskeskus, vesihuoltopooli, 2008, Vesihuoltoalan oma kriisi-
viestintdohje

Kuntaliiton verkkojulkaisu, 2009, Varaudu Opas kunnan viestintdin
kriisi- ja erityistilanteissa

Sosiaali- ja terveysalan lupa- ja valvontaviranomainen, 1.4.2009, Talous-
veden laadun turvaaminen erityistilanteissa

Huoltovarmuuskeskus, joukkoviestintdpooli, 31.8.2009, Ohje valmius-
suunnitelman laatimisesta

Sosiaali- ja terveysministerio, 31.5.2010, STM:n ohjeet kunnille ja tervey-
denhuollon ammattilaisille sikainfluenssaan varautumiseen



15. Viestintdvirasto madrdys 54/2008 M (14.2.2008), Viestintaverkkojen ja

-palvelujen varmistaminen. Mdéréys koskee yleisten viestintdverkkojen
ja viranomaisverkkojen sekd niissd tarjottavien viestintdpalveluiden tar-
keysluokittelua, laitteistovarmistuksia ja varatiejirjestelyitd sekd tehon-
syottoa ja tehonsyoton varmistamista seké fyysistd suojaamista.

Valtiohallinnon ICT-varautumista koskevat normit

1.

VAHTI-ohjeisto
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