VALTIOVARAINMINISTERIO

eVARE
Jatkuvuuden hallinnan ja tiedon
turvaamisen vaatimukset

Lausuntokooste




Saadut lausunnot

= Valtionhallinnon ICT-varautumisen kehittamishankkeessa
(eVARE) laaditut ICT-toiminnan jatkuvuuden hallinnan ja tiedon
turvaamisen vaatimukset olivat lausunnoilla 24.8-28.9.2009

= Lausuntoja saatiin yhteensa 33 kpl (8 ministeri6lta, 18 virastoa, 4
yliopisto ja 3 liikelaitosta)

= Samanaikaisesti vaatimuksia kasiteltiin kahdessatoista
hallinnonaloille ja eri sidosryhmille (yritykset, kunnat)
suunnatuissa tyOpajoissa

= Vaatimukset koettiin paasaantoisesti erittain tervetulleiksi ja
tarpeellisiksi hallinnonalojen ja virastojen kaytt6on

= Suurimmat huolet olivat resurssien riittavyys, aikataulut,
kayttoonoton keskitetyt tukitoimenpiteet (mallit, tyovalmeet) seka
vaatimusten soveltaminen hankinnoissa.
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Yleishavaintoja

Varautuminen tulisi linkittda myos
muuhun valmiussuunnitteluun

|CT-varautumisen sijaan dokumentti
voisi olla yksinkertaisesti varautumisen

vaatimukset.

=VVaatimukset yleisioa soveltuvat kaikille
=SOPIVA/HUOVI-yhteistyd

= Kaytetdan "Jatkuvuuden hallinta ja
tiedon turvaaminen” -otsikkoa

Ministerioiden pitaisi kyetd vahvemmin
ohjaamaan hallinnonalan ICT-
varautumista

=Keskitetty resursointi
=Tulosohjaus hallinnonaloilla
=Osaamistarpeiden maaritys/yllapito

Kokonaishallinnan osalta tulisi
selkiinnyttaa eri toimijoiden roolia;
samoja asioita tehdaan usealla
hallinnonalalla paallekkain.

= VM:n konserniohjaus

= Koordinaatiovastuiden selkeytys
v Koko yhteiskunta - VN-taso -
Valtiohallinto - julkishallinto -
Elinkeinoelama

Valtiohallinnolla pitéisi olla selkea kanta ja
ehdotus |00|kkeustllante|ssa valtakunnan
rajojen ulkopuolelta tarjottuun palveluun

= Vn:n paatos huoltovarmuudesta

= ? Tuki tarpeiden maarittelylle (VIP)

= "arviointipooli”

= Maaritetdan YETTS-paivityksessa (TPAK)

Pitaisiko tietoturvallisuutta koskeva
lainsaadanto koota yhdeksi omaksi
laiksi.
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Alkataulu + toteutettavuus

Kommentti

Toimenpide

Aikataulu lilan tiukka.

=Tarkennetaan alkup&an aikataulu
2010 =2 2011
=Toteutus muutosten yhteydessa

|ICT- varautumisen kayttoonottoaikataulu
tulee olla sopeutettuna valtiohallinnon
muiden aikataulujen kanssa

= TTS-rytmi
= Selvitetadn muita tarkoituksenmukaisia
aikatauluja (?? SADe)

Miten VIP:n uusien ja yhdenmukaisten
palveluiden kayttoonotto sopii ICT-
varautumisen aikatauluun

= Tehdaan VIP:n palvelukartta/aikataulu
= Maaritetaan VIP:n palveluille
vaatimustasot

NyKyisilla HTV-resursseilla ei ole mahdollista
—> 0saaminen joudutaan hankkimaan
palveluna

—> Lisaresursoinnin ja rahoituksen tarve

=Osaksi TTS-prosessia ja muita
toimintoja

=Toteutus muutosten yhteydessa
= Toimialajohdon rooli ja vastuu

=Yhteishankkeet ja mallit, VIP:n tuki
=Tuettu koulutus
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Selkeys ja ymmarrettavyys

Asiakirjassa pyritaan lyhyeen,
ytimekkaaseen ja yksiselitteiseen
esitykseen, mutta lauserakenteet ovat
vaikeaselkoisia ja monimutkaisia.

Sisaltaa paikoitellen tautologiaa.

Terminologia ja termit epayhtenaista

Termien merkitysta tulisi selventaa
sanastolla.

=Tiivistetdan ja yhdennetaan,
= QOikoluetetaan "ulkopuolisella”
= Kielihuolto

*Termien jarjestys: YETTS, VARE-
esitutkimus, HVK, VAHTI

Osa tukiaineistosta voi olla jo vanhaa,
vanhentuvaa tai ristiriidassa (esim.
VAHTI-ohjeet) keskenaan.

*Riisutaan epaolennainen
=Viittaukset valideihin listoihin
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Hankintaprosessl

Vaatimusten mukaisten palveluiden _
rakentaminen ja yllapito tulee vaatimaan omia
re_surs_sela my0s toimittajien puolelta ->
hinnoittelu/vaatiminen tarjouspyynndissa.

Toimittajille yleiset varautumisvaatimukset,
jotka kaikkien viranomaistahoille palveluja
tarjoavien yritysten tulisi tayttaa

Vaatimuksia voitaisiin kayttaa hankinnassa
kelpoisuusehtoina.

Varautumista ja tietoturvallisuutta koskevista
velvoitteista laadittava mallisopimus
esimerkiksi JIT 2007 —ehtojen liitteeksi.

= Laaditaan ohje vaatimusten
soveltamisesta
hankintaprosessissa, yt Hanselin
kanssa

= Varautumisen huomioiminen
Hanselin-kilpailutuksissa/
puitesopimuksissa

= Tarjouspyyntomallit

Valtiohallinnon pitaisi ottaa keskitetysti kantaa
Force majeure —pykalan mahdollisiin
muutoksiin sopimusrakenteessa

=| aaditaan ehdotus
"YETTS-strategian paivitys

Milloin ja miten toimittajien tulee noudattaa
vaatimuksia?

Vaatimusten tehokas tiedottaminen yrityksille

=Tarkennetaan aikataulua
=Viestintayhteistyd: VARE,
sopiva, huovi, STO
[I/yritysturvallisuus
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Tukitarpeita

Tarvitaan vaatimuspaketin toteuttamiseen
liittyvat malliasiakirjat/-pohjat ja
soveltamisohjeet, joita virastot voisivat
hyodyntaa.

=Kootaan saadut mallit
=Rakennetaan séhkoinen palvelu (VIP)

Riskien tunnistamiseen ja niiden hallintaan
toivotaan ohjeistusta

= aaditaan yleisohjeistusta (VAHTI),
=Kaiku-luotaimen kehittaminen (VIP)

Vaatimusten toteutumisen tarkastusten
laadunvarmistus ja tasapuolisuus vaatii
tarkastusohjeistuksen ja mahdollisen tahon,
johon ottaa yhteytta epaselvissa tapauksissa.

=TyOpaja tarkastustoiminnon kanssa
- linjaukset —>erillisohje
*Hyodynnetdan olemassa olevia
raportointi- ja tarkastusmenettelyja
=Ulkopuolisten tahojen hy6dyntaminen

Valtiohallinnon pitaisi maaritella kaytettava
rahoitus- ja toimintamalli perusinfran
parantamiseksi

=Kustannus-hyotymallit (excell-
tyOkalu+esitutkimus)

Tietoturvatasoihin ja ICT-varautumiseen
liittyvat ohjeet ja vaatimukset tulee
integroida yhdeksi yhtenaiseksi
kokonaisuudeksi.

Tulisi kehittaa K_hteinen sahkoinen tyokalu,
joka sisaltaa ohjaavan osan (ohjeet ja
vaatimukset) seka omatoimisen

auditoinnin mahdollistavan osan.

*Yhdennetaan

= julkaisu my0s erillisina

= Erityisesti sahkoOisen aineiston
kaytettavyys

» Luodaan linkitykset

= "excell’-verkkoversion kehittdminen
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TAVOITE ERI KRITEERISTOJEN LINKITTYMISESTA eVARE-
NAKOKULMASTA

Yhteiskunnan elintarkeiden toimintojen turvaamisen strategia (YETTS)

|CT-toiminnan varautuminen hairio- ja erityistilanteisiin (VAHTI 2/2009)

Jatkuvuuden hallinnan ja tiedon SOPIVA-suositukset,
turvaamisen vaatimukset Sopimuslausekkeet
Perusdokumentti
(15-20 s. painettu+pdf+VAHTI-wiki)

eVARE

Vaatimuskortit
(pdf-versio 30-40s.
+ VAHTI-wiki)

Tietoturvatasot: | : STO Il i
-Vaatimukset ' Yritysturvallisuus : Yritysturvallisuus

-Tydkirja  kriteeristo ' suositukset
I _____________________________________________

Mallit
Tyokalut
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Tavoitealkataulu

= vkot 42-46 dokumenttien tiivistys + viimeistely

= 13.11. dokumentti sisaiseen kasittelyyn
= Soveltaminen hankinnoissa
= Tarkastustoiminta
= TyOkalutarjonta
= Kayttéonoton tuki

= vko 49 STO Il linkityksen tarkastus

= STO lI/Yritysturvallisuuskriteeristo valmistuu viikolla 48
—> tarkistetaan viittaukset

= vko 50 vaatimukset julkaisuvalmiita
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