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Liikenne- ja viestintaministerid (LVM) kiittdd mahdollisuudesta lausua.

Yleista

LVM pitda mietint6a kattavana ja tarkoituksenmukaisena. Mietinndssa on huomioitu
terrorismirikosten sdanndksissa havaittuja laajennustarpeita. Terrorismirikosten
saately kokonaisuudessaan on varsin kompleksinen, joten tarve sen
kokonaistarkasteluun voisi olla olemassa.

LVM ei ota kantaa lausunnossaan mietinnén saddosviittausten oikeellisuuteen tai
perustuslaillisiin kysymyksiin. Tassa lausunnossa on huomioitu Liikenne- ja
viestintavirasto (Traficom) kommentit.

Kommentit lausuttavaan asiakirjaan

Terrorismirikollisuuden kansainvalista ulottuvuutta tulisi jatkotarkastelussa
huomioida laajempana ja moniulotteisempana kokonaisuutena huomioiden
esimerkiksi kyberrikollisuus. Myds kyberrikollisuuden osalta voi tulla kyseeseen
osallistumisrikos tai julkinen kehottaminen.

Telepakkokeinoihin liittyen. Rikoslakiin esitetddn uutta rikosnimiketta
"“terrorismirikokseen liittyva julkinen kehottaminen". Pakkokeinolakiin ja poliisilakiin
ehdotetaan lisdyksia, joiden mukaan tdman teon osalta voitaisiin tietyin edellytyksin
kayttaa telekuuntelua ja -valvontaa. Tyéryhman mietinnén kohdassa 3.4. todetaan:
kustannuksia voi aiheutua myds teleyritysten velvollisuudesta avustaa telekuuntelun
ja televalvonnan toteuttamisessa.

Kustannuksia syntyisi mahdollisesti |ahinna yksittdisissa toimenpiteissa.
Jarjestelmien muutoksiin liittyvia merkittavia kustannuksia ei ennakoida syntyvan,
silla teleyritykset voivat hoitaa toimenpiteet todennakoisesti nykyisilla
jarjestelmillaan. Tosiasiallisia kustannusvaikutuksia ei voida tdssa vaiheessa arvioida
tarkemmin. Mikali julkiseen kehottamiseen liittyvia telepakkokeinopyynt6ja
ennakoidaan syntyvan runsaasti, on huomioitava, ettd tdma aiheuttaa
toimenpidekustannuksien kasvua teleyrityksissa.
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Kyberterrorismin ja niiden yritysten maara on maailmanlaajuisesti kasvanut ja
trendin oletetaan jatkuvan. Kyberterrorismilla tarkoitetaan tdssa yhteydessa
pyrkimysta aiheuttaa tietojarjestelmien kautta merkittadvad materiaalista ja/tai
terveydellistd haittaa. Tall6in terrorismin varsinainen kohde ei ole tietojarjestelma
tai sen sisaltama tieto vaan tietoverkko tai -jarjestelma toimii ainoastaan kanavana
terrorismioperaation todelliseen tavoitteeseen.

Kyberterrorismia on syyta arvioida haitanteon tosiasiallisen kohteen ja tavoitteen
perusteella, jotka saattavat olla joissakin tapauksissa rinnastettavissa vaaran
aiheuttamiseen.

Liikenne- ja viestintaviraston Kyberturvallisuuskeskus haluaa nostaa esille tarpeen
arvioida sita, etta tulisiko kyberterrorismi seka sen rahoitus ja valmistelu huomioida
vahvemmin mietinndssa.

Kyberterrorismi eroaa perinteisesta terrorismista siina, etta sen vaikutukset voivat
ulottua viiveetta toiselle puolen maailmaa ilman, etta terroristin tarvitsee liikkua
lainkaan.

Samalla kyberterrorismin kohteena voivat olla paitsi nykyiset tietojarjestelmat ja -
verkot, kohteena ovat aina myds ne toiminnot ja palvelut, jotka tietojarjestelmia ja -
verkkoja hyodyntadvat. Nadihin kuuluu myos automatisoitu tai autonominen liikkenne
(automatisoidut laivat, miehittamattomat lentokoneet, itsenaisesti liikkuvat autot ja
raideliikenne).

Julkinen kehottaminen terroristiseen tekoon on huomioitu myos hallituksen
esityksessa sdahkoisen viestinnan palveluista annetun lain muuttamisesta
audiovisuaalisen mediapalveludirektiivin (AWMS) saddosten implementoinnin myota
kattaen televisio- ja radiotoiminnan seka videojakelualustojen toiminnan.

Ehdotetut muutokset sdahkoisen viestinnan lainsaadantoon tulevat mahdollistamaan
julkisen terroristiseen tekoon kehottamisen huomioimisen mydntamisen
edellytyksena television ja radion ohjelmistotoimilupia mydnnettdessa seka
perusteena ohjelmistotoimiluvan peruuttamiselle. Lisdksi videojakelualustojen
kayton ehtoihin tulee jatkossa sisallyttavaksi maaraykset, joilla kielletaan
terroristiseen tekoon yllyttavan sisallon lataaminen alustalle. Valtioneuvostolle
tuodaan myo6s mahdollisuus keskeyttda televisio- tai tilausohjelmapalveluiden
edelleen Iahettaminen, mikali toiminnassa ilmeisella tavalla toistuvasti syyllistytdan
rikoslaissa rangaistavaksi sdddettyyn terroristisessa tarkoituksessa tehtyyn julkiseen
kehottamiseen rikokseen.

Tallaisissa joukkoviestintaa tai videojakelualustoja koskevissa
terrorismirikostilanteissa vastuuviranomaisten hyva yhteistyo ja tiedonkulku
toisaalta mahdollistavat ja ovat edellytyksena sille, etta kaikkia kansallisen saantelyn
mahdollistamia keinoja voidaan tehokkaasti hyodyntaa jatkossa.

Osastopaallikko,

Ylijohtaja Juhapekka Ristola
Yksikdnjohtaja,
Hallintojohtaja Jussi Luomajarvi
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