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Valtiovarainministerié on pyytanyt sisaministeriolté lausuntoa koskien Digitalisaation edistdmisen oh-
jelman (Digiohjelma) lainsaadantétydoryhman koontia ja nakemyksia digitalisaation saadostilanteesta
ja muutosehdotuksista. Sisaministerio lausuu asiassa seuraavaa.

Yleisia huomioita

Sisaministerio kiittda valtiovarainministeriota digitaalisen tyon suunnittelun edistamisesta. Sisdminis-
terid on huomioinut, etta digitaaliset palvelut edellyttavat kansainvalista, eri toimialat ylittadvaa yhteis-
ty6ta ja tehokkaampaa tietojenvaihtoa, joihin myés selvityksessa ollut digikompassi tdhtaa. Sisami-
nisterid nakee tarkeana pyrkimyksena edistda hallinnonalansa digitaalisen ymparistdén normeja ja
saantoja kuitenkin siten, ettd huomioidaan turvallisuusviranomaisten tietoturvallisuus ja tiedonhal-
linta mukaan lukien turvallisuusluokiteltujen tietojen luovutukset, joita ohjaa nykytilan mukainen vas-
tuunkanto ja lainsdadanto. Esitettyjen ndkemysten mukaisesti digitaalisen maailman kehittyminen on
nopeaa, jolloin viranomaisten kyky vaikuttaa on ensisijaisen tarkeda ja muun muassa tekoalyn kayt-
téonotto edellyttad yhtenevaisia kansallisia tulkintoja ja ennakointikykya seka lainsaadannon tarken-
tamista. liman yhtenevaista toteuttamista digitaalisen tiedon sisallon tarkoituksellinen muuttaminen
voi isossa kuvassa olla jopa kansallista turvallisuutta uhkaava tekija.

Hallitusohjelman tavoite digitalisaation ja teknisen kehityksen tuomien mahdollisuuksien kehittami-
sesta ja kayttdonotosta yli hallinto- ja toimialarajojen on kehittdmistavoite, joka parantaa julkisen hal-
linnon kansalaisille suunnattujen palveluiden saavutettavuutta, mutta myos potentiaalisesti tukee eri
viranomaisten keskindisen yhteistyon ja yhteistoiminnan kehittdmista. Palveluiden kansalaisille pa-
remman saatavuuden ndkdkulman lisaksi digitaalisia palveluita kehitettdessa ja laajennettaessa
huomiota on kiinnitettdva mietinndssakin esille nostetun tietosuojan lisaksi digitaalisten palveluiden
tietoturvallisuuteen. Tietoturvallisuus nostetaankin esiin loppuraportissa muun muassa viitattaessa
Tanskan soveltamiin digitalisaation periaatteisiin lainsaadantda arvioitaessa, joissa yhtena periaat-
teena todetaan korkean digitalisaatioasteen edellyttavan tietoturvan korkeaa priorisointia. Turvallisen
tietojenkasittelyn kriteeria olisi tarkoituksenmukaista soveltaa tdssa kontekstissa myds Suomessa.

Digipalveluita kehitettdessa tulee tiettyjen palveluiden yhteydessa harkittavaksi uusien tietoaineisto-
jen avaaminen julkisesti saataville. Loppuraportissa todetaan tahan liittyen kansantaloudellisen po-
tentiaalin olevan seka olemassa etta lunastettavissa, mikali viranomaiset avaavat laajasti tietoaineis-
tojaan. Avattaessa uusia viranomaistietoaineistoja kansalaisten tai yritysten hyédynnettaviksi tulee
avattavia tietoaineistoja arvioida myos kansallisen turvallisuuden nakdkulmasta. Suomeen kohdistuu
jatkuvaa valtiollista tiedonhankintaa, jonka kohteena on poliittisen paatdksenteon lisdksi muun
muassa kriittisen infrastruktuuri. Kriittisen infrastruktuurin sijaintietojen lisaksi tiedustelutoiminnalla
pyritdan tunnistamaan niin kriittisen infrastruktuurin kuin muitakin yhteiskunnallisia haavoittuvuuksia,
joihin voidaan kohdistaa tarvittaessa hybridivaikuttamista. Viranomaisten hallussa olevien tietoai-
neistojen julkisiksi ja helposti saataville asettaminen ilman etukateen, kansallisen turvallisuuden na-
kdkulmasta tehtdvaa harkintaa saattaa kasvattaa kansalliseen turvallisuuteemme kohdistuvia riske-
ja.
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Ty6éryhman loppuraportissa nostetaan esiin julkisia palveluita kayttavan asiakkaan nakékulmasta
myo6s nykylainsdddanndn osittain tulkinnoista ja osittain itse lainsdadanndsta nousevia haasteita tie-
don jakamisessa eri viranomaisten kesken, jotka heikentavat hallinnon tehokkuutta ja ennakoivaa
toimintaa. Havainto ei ole relevantti pelkastaan julkisia palveluita hyddyntdvan kansalaisen nakokul-
masta, vaan myds viranomaisten valisen yhteistydn ndkokulmasta esimerkiksi torjuttaessa ja selvi-
tettdessa vakavia, kansallista turvallisuutta vaarantavia kyberpoikkeamatapahtumia. Mahdollisissa
tulevissa lainsdadantdmuutoksissa tulisikin huomioida asiakasnakdkulman lisdksi viranomaisten tar-
peet tarkoituksenmukaisemmalle tiedonvaihdolle niin tiedonsaantioikeuksien kuin tiedonluovuttami-
sen nakodkulmista kansallisen kyberturvallisuuden suojaamiseksi.

Sisaministerid nostaa esiin myos sen, ettad nyt annettu lausuntoaika oli verrattain lyhyt, varsinkin
huomioon ottaen hallituskauden loppuvaiheen aiheuttaman saaddsvalmistelun kiiretilanteen. Sisami-
nisterid kuitenkin kiinnittdd huomiota seuraaviin yksittaisiin kohtiin raportissa.

Digitaalinen henkildllisyys

Siséministeridn poliisiosasto on ollut mukana valmistelemassa hallituksen esitystd eduskunnalle di-
gitaalista henkildllisyyttéd koskevaksi lainsdddanndksi (HE 133/2022 vp). Parhaillaan eduskuntakasit-
telyssé olevassa esityksessa laiksi digitaaliseksi henkildllisyystodistukseksi seka passi- ja henkil®-
korttilain muutoksiksi mahdollistettaisiin digitaalisen henkildllisyystodistuksen saaminen automaatti-
sesti passin tai henkildkortin hakemisen yhteydessa.

Nyt lausuttavana olevan raportin sivulla 27 todetaan, etta "tulevaisuuteen suuntaavana toimena olisi
myds digitaalisen henkildllisyyden automaattinen myéntaminen jokaiselle Suomessa syntyvalle, jol-
loin valtuuttaminenkin helpottuisi, kun henkild on taysi-ikdinen. Henkilé voisi kuitenkin itse valita,
kayttaako tata ratkaisua ja tatad tukemaan on tulossa digitaalinen henkiléllisyystodistus ensi vuonna.”

Osio koskee lainsdddanndn muutostarpeita puolesta asioinnin mahdollisuuksien laajentamiseksi. Si-
saministeriolle jaa kirjauksen perusteella epaselvaksi, mita jokaiselle Suomessa syntyvalle henkilolle
automaattisesti mydnnettavalla digitaalisella henkildllisyydella tdssa tarkoitetaan ja miten digitalinen
henkildllisyystodistus tukee tatd menettelyd. Onko kyse ehka séhkoisesta asiointitunnuksesta, yleisi-
dentiteetin todisteesta via jostakin uudesta tuotteesta?

Sisaministerio tuo esiin, etta keskeista on digitaalisen henkil6llisyyden maaritelma. Valtiovarainmi-
nisterion sivujen mukaan “[d]igitaalinen henkil6llisyys tarkoittaa kiteytetysti kaikkia henkil6on it-
seensa liittyvia tietoja digitaalisessa muodossa”. Nain maariteltyna digitaalinen henkildllisyys ei ole
asia, joka voidaan myontaa. Jokainen Suomessa syntyva kirjataan automaattisesti vaestoétietojarjes-
telmaan, jolloin syntyy digitaalisessa muodossa olevaa tietoa henkildsta. Sisdministerio toteakin, etta
on varsin pitkd matka digitaalisen henkildllisyystodistuksen saamiseen siita, ettd henkildsta on ole-
massa ylldolevan maaritelman mukainen digitaalinen henkildllisyys.

Passin voimassaoloajan paattymisesta ilmoittaminen

Raportoin sivulla 29-30 todetaan, etta "passin myontavalla viranomaisella, poliisilla, on tieto passire-
kisterissa olevasta passin voimassaolon paattymisesta. Passilaissa (14 §) sdadetaan passin voi-
massaoloajasta, joka maksimissaan on viisi vuotta. Lisaksi lain 15 §:ssa saadetaan passin myonta-
misen esteista ja 16 §:ssa passin myontamisen esteiden ja rajoitusten harkitsemisesta. Kun otetaan
huomioon viranomaisen neuvontavelvollisuus sekd ennakoivan toiminnan tausta-ajatus ihmiskeskei-
syydestd, voitaisiin tydryhman kasityksen mukaan jo nykylainsdadannon perusteella toimia siten,
ettd voimassaoloajan paattymisen I&hestyessa poliisi ilmoittaisi passin haltijalle uuden passin hake-
misen ajankohtaisuudesta. Téssa yhteydessa ei otettaisi kantaa passin myodntamisen edellytyksiin,
ainoastaan muistutettaisiin passin voimassaoloajan paattymisesta ja mahdollisuudesta hakea uusi
passi. lImoituksen kautta henkil6lla olisi mahdollisuus laittaa hakemus vireille. Mikdan ei kuitenkaan
estéisi hakemasta passia myéhemmin.”

Sisaministerid kannattaa ehdotusta ja toteaa, etta asia on noussut esiin my6s aiemmissa yhteyksis-
sa. Keskeisena haasteena on kansalaisten yhteystietojen muuttuminen: osoite, puhelinnumero ja
sahkodpostiosoite muuttuvat, eikd nain ollen voida taata viestin ohjautuvan oikealle henkildlle. Yksi
ratkaisu tahan voisi olla Suomi.fi-viestit, mutta kyseisen palvelun kayttdjamaara on niin vahainen, et-
tei siita valttamatta olisi hyotya. Sisaministerio toteaa, ettd Poliisihallitus vastaa prosesseista ja lau-
suu ehdotuksesta omassa lausunnossaan. Nain ollen Poliisihallituksen kanta ehdotuksen mahdolli-
sesta kdytadnndn ratkaisusta on keskeinen.
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