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LUONNOS HALLITUKSEN ESITYKSEKSI HENKILOTIETOJEN KASITTELYSTA
MAAHANMUUTTOHALLINNOSSA

Ehdotuksessa esitetddn sdadettavaksi laki henkilbtietojen kasittelystéd maahan-
muuttohallinnossa. Lakia sovellettaisiin maahanmuuton hallinnonalalla suoritet-
tavaan henkildtietojen kasittelyyn. Laki korvaisi lain :ulkomaalaisrekisterista,
joka esitetdan kumottavaksi.

Tietosuoja-asetus

Yleista tietosuoja-asetusta (Euroopan parlamentin ja | neuvoston asetus (EU)
2016/679, jaljempana asetus) on alettu soveltamaan 25 5.2018 alkaen. Kansal-
linen lainsdadanté on mahdollista vain niiltd osin, kuini se asetuksessa nimen-
omaisesti sallitaan ja niiltd osin, kuin esitetyt sdannékset ovat tarpeellisia ase-
tuksen sadnnosten taydentamiseksi. Saatamistarvetta arvioitaessa on otettava
huomioon myés hallituksen esitys (HE 9/2018 vp) EU:n yleista tietosuoja-ase-
tusta taydentavaksi lainsdddannoéksi.

Kansallinen likkumavara pohjautuu asetuksen 6 artiklan 1 kohdan c ja e ala-
kohtiin (oikeusperusta) seka arkaluonteisten tietojen osalta 9 artiklan 2 kohdan
alakohtiin. Liséksi asetuksessa on useita artiklakohtaisia tarkennuksia kansalli-
sesta liikkumavarasta.

Lainsdadanndn on taytettava yleisen edun mukainen tavoite ja oltava oikeasuh-
tainen asetettuun tavoitteeseen nihden. Lainsdadénnén on oltava myds sel-
keaa, tasmallista ja sen soveltamisen on oltava ennakc?itavaa.

Kun henkilotietojen kasittelysta séaddetédn kansallisessa laissa, asetuksen an-
taman liikkkumavaran puitteissa, kasittelyn oikeusperuste voi siséltaa 6 artiklan
2 ja 3 kohdan mukaan erityisid saanndksia, joilla mukautetaan asetuksen saan-
tojen soveltamista, muun muassa:

- yleisia edellytyksia, jotka koskevat rekisterinpitdjan suorittaman tietojenkasit-
telyn lainmukaisuutta;

- kasiteltavien tietojen tyyppia;

- asianomaisia rekisteroityja;

- yhteiséja joille ja tarkoituksia joihin henkildtietoja voidaan luovuttaa;

- kayttotarkoitussidonnaisuutta;

- sailytysaikoja; seka

- kasittelytoimia ja -menettelyjéd, mukaan lukien laillisen ja asianmukaisen tie-
tojenkasittelyn varmistamiseen tarkoitetut toimenpiteet.

Tietosuojavaltuutetun toimisto
PL 800, 00521 Helsinki — puh. 029 566 6700 (vaihde) — tietosuocja@om.fi - www.tietosugja.fi



2(8)

Perustuslaki

Lainsdadantbesityksia on tarkasteltava myos perusoikeusnakokulmasta. Eu-
roopan unionin perusoikeuskirjan rinnalla on huomioitava perustuslaki ja perus-
tuslakiavaliokunnan seka hallintovaliokunnan lausuntokayténtd. Perustuslain
10 §:n 1 momentti siséitad lainsaadantétoimeksiannon, jonka mukaan henkil6-
tietojen suojasta sdadetdan tarkemmin lailla. Perustuslakivaliokunta on vakiin-
tuneessa lausuntokaytannéssaan pitdnyt henkildtietojen suojan kannalta tar-
keina saantelykohteina ainakin rekisteréinnin tavoitetta, rekisteroitavien henki-
I6tietojen sisaltéad, niiden sallittuja kayttétarkoituksia mukaan luettuna tietojen
luovutettavuus seka tietojen sailytysaikaa henkilérekisterissa ja rekisterdidyn oi-
keusturvaa. Henkilotietojen késittelyad koskevan saéntelyn lain tasolla tulee olla
kattavaa, tdsmallista ja tarkkarajaista.

Euroopan ihmisoikeussopimus

Euroopan ihmisoikeustuomioistuin on oikeuskaytannéssaan katsonut yksityis-
elamaan liittyvien henkildtietojen rekisterdinnin kuuluvan Euroopan ihmisoi-
keussopimuksen yksityiseldman suojaa koskevan 8 artiklan soveitamisalaan.
Tuomioistuin on todennut sopimusloukkauksen muun muassa siksi, ettd kan-
sallinen lainsdadanté ei ollut sisaltédnyt sddnndksia tietosisalldista, tietojen séi-
lytysajoista ja niistd henkiloryhmistd, joista tietoja saatiin kerata (ks. esim. Eu-
roopan ihmisoikeustuomioistuimen tuomio asiassa Rotaru v. Romania
4.5.2000, tuomion kohdat 45-43). ihmisoikeustuomioistuin on useaan ottee-
seen todennut, ettd pelkastdan se, ettd henkilbtiedot talletetaan viranomaisen
rekisteriin, merkitsee yksityisyyden suojan rajoittamista (ks. esim. S. ja Marper
v. Yhdistynyt Kuningaskunta, 4.12.2008, tuomion kohta 6T, Leander v.
Ruotsi,26.3.1987, tuomion kohta 48).

Yleista
Saantelyn kohteena oleva toiminta kuuluu tietosuoja-asetuksen soveltamis-
alaan. Ehdotuksessa kasittelyn perusteeksi ilmoitetaan asetuksen 6 artiklan 1 ¢
kohta, joka mahdollistaa kasittelyn, joka on tarpeen yleista etua koskevan teh-
tdvan suorittamiseksi tai rekisterinpitijalle kuuluvan :julkisen vallan kaytta-
miseksi.

Perustuslain 2 §:n ja asetuksen nakdkulmasta ehdotetut sdénndkset ovat tar-
peellisia rekisterinpitéjélle kuuluvan yleisen edun mukaisen tavoitteen ja viran-
omaisentehtavan suorittamiseksi. Ehdotuksen perusteella voidaan arvioida,
ett, etta henkil6tietojen kasittelyd maahanmuuttohallinnossa ei voida tarkoituk-
senmukaisesti toteuttaa ilman tietosuoja-asetusta tasmentavaa kansallisen liik-
kumavaran puitteissa toteutettua sédantelyd asetuksen 6 artiklan 2 ja 3 koh-
dassa tarkoitetulla tavalla.

Ehdotuksen yksityiskohtaisempi arviointi

Tietosuojavaltuutetun toimisto on tdssé lausunnossa arvioinut eréita henkilttie-
tojen kasittelyn ja tietosuoja-asetuksen kansallisen likkumavaran kéaytdn naké-
kulmasta huomionarvoisia kysymyksié. Lainvalmistelussa tulee kuitenkin ottaa
huomioon koko asetus ja siind maaratyt henkildtietojen kasittelyd koskevat pe-
riaatteet edelld mainitulla tavalla. Tietosuojavaltuutetun toimisto on julkaissut
(www tietosuoja.fi) sisdisen ohjeensa lainsaadéntbélausuntojen laatimisesta.
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Ohje antaa suosituksia siitd, mihin tietosuojavaltuutetun toimistoon lausunnoille
tulevissa hallituksen esityksissé on tietosuoja-asetuksen nakdékulmasta kiinni-
tettdva huomiota. Téta opasta voidaan hyodyntda jatkovalmistelussa.

Saantelymalli

Luonnoksen mukaan henkildtietojen kéasittelystd saadettaisiin nykyisen rekiste-
rpohjaisen mallin sijasta sdatamalla kayttotarkoituksista. Voimassa olevissa
saannoksissa sadadetyista rekistereistd ja yksityiskohtaisista luetteloista luopu-
minen edellyttaa, etta henkildtietojen rekisterdinnin tavoite ja henkildtietojen ka-
sittelyn perusteet on selkeéasti maaritelty.

Luonnoksen mukaan valmistelussa on identifioitu kayttétarkoitussidonnaisuu-
teen liittyen tiettyjéd haasteita littyen maahanmuuttohallinnossa toimiviin, jopa
poikkeuksellisen lukuisiin rekisterinpitajiin ja useiden kdytettavien tietojarjestel-
mien kokonaisuuteen seka useiden henkildtietolakien soveltamisaloihin liittyen.

Kun ehdotetun lain soveltamisala ei olisi sidoksissa helposti tunnistettaviin tie-
tojarjestelmiin tai rekistereihin, vaan henkilétietojen kasittelytarkoituksiin, henki-
I6tietojen kasittelyyn sovellettavan lain tunnistaminen yksittédistapauksessa voi
olla tulkinnanvaraista. Maahanmuuttohallinnon alalla viranomaisten toimivalta-
saannokset sijoittuvat useisiin lakeihin. Endotetun saantelyn perusteella jaa tas-
mentymattd se, mitd henkildtietojen kasittelyd ehdotus tarkalleen koskee ja
mika on sen suhde rekisterinpitdjien toimivaltaan ja niiden omiin tietojarjestel-
miin seka niihin sovellettaviin henkiltietojen kasittelya koskeviin erityislakeihin.

Kaytettaessa asetuksen kansallista likkumavaraa lainsdadannén on oltava sel-
keaa, tasmallista ja sen soveltamisen on oltava ennakoitavaa. Ehdotetun saan-
telyn tasmallisyytté ja tarkkarajaisuutta tulee jatkovalmistelussa parantaa. Esi-
tyksessa tulisi hahmottaa eni rekisterinpitijien toimintaa ja toimivaltaa koskevien
lakien vélinen suhde, siten, ettd kdytannon toimijat saavat selkedan kokonaisku-
van relevantin lainsdadannén osalta.

Kasittelytarkoituksiin perustuvan saantelyn riskiné voi olla se, ettd saannokset
jattavat loppukayttdjan kannalta epaselvaksi sen, mihin tietojarjestelman osiin
tai rekistereihin henkildtietoja olisi talletettava. Uusi sééntelymalli tulee edellyt-
tamaan rekistennpitdjien antamaa ohjeistusta ja koulutusta. Saantelyn tarkka-
rajaisuutta koskevan vaatimuksen nakokulmasta on kuitenkin huomattava, etta
ohjeistuksella ei saa tdydentda rekisterien tietosiséltéa, vaan tarkentaa, milla
tavalla sdénnoksia olisi tulkittava.

Rekisterinpitijat (3 §)

Ehdotettu saannds sisaltda ainoastaan luettelon rekisterinpitajista. Luonnoksen
mukaan valmistelussa on todettu, ettd vaikka usean yhteisrekisterinpitajan
saantelymalli ei ole erityisen selked, niin se kuvaa maahanmuuttohallinnon to-
siasiallista tilannetta, jossa useat viranomaiset kasittelevéat henkilétietoja laki-
saateisten tehtdviensa toteuttamiseksi nyt sadddettévaksi ehdotettavan maa-
hanmuuttohallinnon henkilétietolain soveltamisalan piirissa.
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Tietosuoja-asetuksen 26 artiklan mukaan, jos vahintaan kaksi rekisterinpitjaa
maarittaad yhdessa kasittelyn tarkoitukset ja keinot, ne ovat yhteisrekisterinpita-
jid. Ne maarittelevét keskindisella jarjestelylla lapindkyvalla tavalla kunkin vas-
tuualueen asetuksessa vahvistettujen velvoitteiden noudattamiseksi, paitsi jos
ja silté osin kuin rekisterinpitdjiin sovellettavassa unionin oikeudessa tai jasen-
valtion lainsdadannGssa maaritellaan rekisterinpitdjien vastuualueet.

Rekisterinpitajda koskevilta osin ehdotusta tulisi tdsmentaa. Saantelysta tulisi
kayda ilmi rekisterin yhteisten rekisterinpitdjien todelliset roolit ja suhteet rekis-
terdityihin nahden. Kun rekisterinpitijasta sdadetaan laissa, tulee maarittelyyn
suhtautua erityisen tarkkaavaisesti ja varmistua siitd, ettd vastuu kohdentuu oi-
kealle tasolia.

Ulkomaalaisasioiden asiankisittelyjédrjestelma ja kansallinen viisumi-
tieto- jirjestelma (4 ja 5 §)

Vaikka luonnoksessa ehdotetaan luovuttavaksi rekisteriperusteisesta saante-
lysta, ehdotetaan siina kuitenkin sdadettédviksi ulkomaalaisasioiden asiankasit-
telyjarjestelmasta ja kansallisesta viisumitietojéarjestelmasta. Maahanmuuttovi-
rasto ja ulkoasiainhallinto vastaisivat jarjestelmien kehittdmisesté ja yllapidosta
ja paattaisivat tietojen luovutuksesta teknisen kayttdyhteyden valityksella tai
kun on kysymys muiden kuin yksittéisten tietojen luovuttamisesta. Viitaten my6s
saantelymallia koskeviin kommentteihin edelld, ehdotuksen perusteella jaa
epaselvaksi, missa maarin lakia sovellettaisiin siihen henkilétietojen kasittelyyn,
joka ei tapahdu edelld mainituissa tietojarjestelmissa. Henkilétietojen luovutuk-
sen osalta vrt. kommentit koskien 13 pykalaa.

Kisiteltivat henkilétiedot (7 § ja 8 §)

Luonnoksessa esitetdan saadettavaksi henkilotiedoista, joita lain soveltamisen
piirissd olisi mahdollista kasitelld. Tarve yksittdisen henkilétiedon kasittelylle
tiettya tarkoitusta varten johdettaisiin aina toimivaltaa luovasta sdanndksesta.
Tietosisaltda koskeva sdantelyratkaisu olisi yleisluonteinen suhteessa voimas-
saolevaan saantelyyn. Ehdotetussa saantelyssa kaytettaisiin henkiltietoja ku-
vaavia ylakasitteitd. Ehdotuksen mukaan kasiteltdisiin mm. biometrisia tunnis-
teita.

Ehdotuksen 7 §:n 2 momentin 7 kohdan mukaan saataisiin kasitella rekisterin-
pitdjan havaitsemia tai sille iimoitettuja tietoja, joiden voidaan olosuhteiden tai
henkilén kayttédytymisen vuoksi perustellusti arvioida liittyvan rekisterinpitéjan
toimivaltaan kuuluviin tehtéviin. Huomiotietoihin on liitettava arvio tietojen anta-
jan tai lahteen luotettavuudesta ja tietojen oikeellisuudesta, jos se on mahdol-
lista. Ehdotetussa sdannoksessa tallentamiskynnys olisi matala ja sdénnds jat-
taisi runsaasti tulkinnanvaraa lain soveltajille. Valjasti ja tulkinnanvaraisesti kir-
joitetusta sdadnndsehdotuksesta perusteluineen ei voi saada selkeaa kasitysta
siitd, mita tietoja ehdotetun sddnndksen perusteella voitaisiin kasitelld seka
milld edellytyksilld ja kuka rekisterinpitaja niita voisi kasitella.

Silloin kun viranomainen puuttuu henkilén oikeuspiiriin, tulee toimivallan perus-
tua aina nimenomaiseen saanndkseen. Pelkdstaan henkilotietojen kasittelya
koskevalla sdanndksella ei voida saataa toimivallasta.
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Havaintotietojen tyyppisia tietoja kasittelevat padsaantoisesti lainvalvontaviran-
omaiset oman toimivaltansa ja niitd koskevien erityislakien puitteissa. Nama toi-
met eivat paasaantdisesti kuulu tietosuoja-asetuksen soveltamisalaan. Tallais-
ten tietojen kasittelyyn liittyvat haasteet on tunnistettu myds eduskunnan toi-
mesta. Esimerkiksi henkilotietojen kasittelystd poliisitoimessa annetun lain
(761/2003) muuttamisen yhteydessé perustuslakivaliokunta katsoi havaintotie-
tojen luonteen vuoksi olevan tarkeaa, etta tietojen tallettamisen edellytyksia tul-
kitaan suppeasti ja etenkin niin, ettd havaintotieto voidaan tallettaa poliisin hen-
kildrekisteriin vain, jos on olemassa epdilys nkollisesta toiminnasta
(PeVL T8/2012vp). Ehdotuksessa ei ole selvitetty mika toimivaltaperuste kulla-
kin rekisterinpitajélla on naita tietoja kasitelld. Muutoinkin ehdotettu 7 §:n 2 mo-
mentin 7 kohta ei tayta edella selostettuja asetuksessa edellytettyja tarkkara-
jaisuuden ja tasmallisyyden vaatimuksia. Ehdotettu sdannés on myos ristinii-
dassa edella selostetun perustusvaliokunnan lausuntokdytdnnén ja Euroopan
ihmisoikeustuomioistuimen ratkaisuk@ytannén kanssa.

Tietosuoja-asetuksen 9 artiklan 2 b, g, h, i.ja j alakohtiin perustuva entyisten
henkilétietoryhmien kasittely seké 10 artiklan rikostuomioihin ja nkkomuksiin tai
niihin liittyviin turvaamistoimiin liittyvien henkilbtietojen kasittely edellyttaa, etta
kasittelyperusteen ohella kansallisessa lainsadnndssé on sdadetty asianmukai-
sista ja erityisista suojatoimista rekisteroityjen oikeuksien ja vapauksien turvaa-
miseksi. Jatkovalmistelussa tulee yksil6idad mitd ehdotetun lain soveltamispii-
rissa olevat erityisiin henkiléryhmiin kuuluvat henkilétiedot ovat ja miten séade-
taan niista erityisia toimenpiteistd, joilla rekisterdidyn perusoikeuksia ja etuja
kaytanndssa talta osin turvataan.

Kokonaisuutena arvioiden ehdotettu saantely kasiteltdvien henkilbtietojen
osalta yleisluonteiseksi, mika vastaavasti mahdollistaa rekisterditavien henkilo-
tietojen sisallén ja laajuuden maarittelyn paljolti viranomaisten omin toimin.
Huomioon on otettava se, etta. perustuslakivaliokunta on pitényt ongelmallisena
sita, jos saanndksen muotoilu jattda rekisterditévien henkilbtietojen sisallon
vime kadessd paljolti viranomaisen omin toimin maariteltdvaksi
(PeVL 18/20I12 vp).

Kasittely muuhun kuin alkuperdiseen kiyttétarkoitukseen (11 §)
Ehdotuksessa esitetdan sdadettavaksi henkildtietojen kasittelystd muuhun kuin
alkuperaiseen kayttétarkoitukseen.

Asetuksessa lahtokohtana on 5 artiklassa saadetty kayttotarkoitussidonnai-
suus. Asetuksen 23 artiklan mukaan jasenvaltion lainsdadannéssa voidaan kui-
tenkin saataa poikkeus asetuksen 5 artiklassa sadadettyyn kayttétarkoitussidon-
naisuuden periaatteeseen.

Asetuksen johdantokappaleen 50 mukaan myds unionin oikeuden tai jasenval-
tion lainsaddanndén tarjoama kasittelyn oikeusperuste henkilbtietojen kasittelylle
voi muodostaa kasittelyn oikeusperusteen mybhemmalle kasittelylle. Jotta voi-
daan varmistaa, onko myohemman kéasittelyn tarkoitus yhteensopiva sen tar-
koituksen kanssa, jota varten henkiltiedot alun perin keréttiin, rekisterinpitéjan
olisi kaikki alkuperaisen kasittelyn laillisuutta koskevat vaatimukset ensin tay-
tettyaan otettava huomioon muun muassa kyseisten tarkoitusten ja suunnitellun
mySohemmaén kasittelyn tarkoitusten véliset yhteydet, tilanne, jossa henkilétiedot
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on kerétty, erityisesti mybhempaan kasittelyyn liittyvat rekisterdidyn kohtuulliset
odotukset, jotka perustuvat hanen ja rekisterinpitdjén véliseen suhteeseen; hen-
kildtietojen luonne; suunnitellun mydhemman kasittelyn seuraukset rekiste-
roidyille; ja asianomaisten suojatoimien olemassaolo seka alkuperdisessé etta
suunnitellussa kasittelyssa.

Kun henkilétietojen késittely perustuu asetuksen 6 artiklan 1 kohdan c tai e ala-
kohtiin voidaan kansallisen liikkumavaran puitteissa, tietosuoja-asetuksen 6 ar-
tiklaa 3 kohdan mukaisesti saatéa niista tahoista ja tarkoituksista, joihin henki-
I6tietoja voidaan luovuttaa. Mikéli katsotaan, ettéd tietojen kayttotarkoitus muut-
tuu luovutuksen seurauksena, on luovutuksen edellytyksia arvioitava kayttotar-
koitussidonnaisuuden periaatetta vasten, siten kuten tietosuoja-asetuksen 6 ar-
tiklan 4 kohdassa sdadetaan. Luovutussdanndksen on oltava vélttdmaton ja oi-
keasuhtainen toimenpide 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden tur-
vaamiseksi.

Mikali katsotaan, etté tietojen kayttétarkoitus luovutuksensaajankin osalta sisal-
tyy huoneistotietojarjestelmén alkuperdiseen kayttétarkoitukseen, eika kaytto-
tarkoitus muutu luovutuksen seurauksena, voidaan luovutuksesta saataa suo-
raan artiklan 23 kohdan 1 mukaisten edellytysten puitteissa.

Jatkovalmistelussa tulisi arvioida kayttétarkoitussidonnaisuuden toteutumista,
siltd osin kuin henkilbtietoja esitetaédn kaytettavaksi muuhun kuin alkuperaiseen
kayttotarkoitukseen.

Tietojen luovuttaminen (13 §)

Luonnoksessa tiedon luovutus olisi sidottu vastaanottavan viranomaisen laki-
saateisiin tehtaviin perustuviin tiedonsaantioikeuksiin. Luonnoksen perustelujen
mukaan rekisterinpitédjat paattaisivat itsenaisesti tietojen luovuttamisesta. Yh-
teisrekisterinpitéjyys ei luonnoksen mukaan loisi oikeutta luovuttaa kaikkia lain
soveltamisalaan kuuluvia tietoja, vaan ainoastaan sellaisia tietoja, joita kysei-
nen viranomainen on toimivaltainen kasittelemaan ja joista se rekisterinpitajana
vastaa.

Ehdotuksen (4 § ja 5 §) mukaan maahanmuuttovirasto ja ulkoasiainhallinto kui-
tenkin paattaisivat tietojen luovuttamisesta tietojarjestelmistaan, jos tietojen luo-
vuttaminen tapahtuu teknisen kayttdyhteyden vélityksella tai jos on kysymys
muiden kuin yksittaisten tietojen luovuttamisesta.

Kéytdnnéssa henkilbtietoja luovutetaan lahes yksinomaan teknisen kayttdyh-
teyden valitykselld. Luonnoksen 4, 5 ja 13 pykélien keskindinen suhde jaa tie-
tojen luovutusta koskevan toimivallan osalta epéselvaksi (ks. myds 11 pykélaa
koskevat kommentit kayttotarkoitussidonnaisuuden osalta).

Virheelliseksi todettu tieto (15 §)

Esityksen mukaan 15 §:n mukaan, sen estamatta mité tietosuoja-asetuksessa
saadetaan virheellisen tiedon poistamisesta, virheelliseksi todettu henkilétieto
saadaan sailyttaa korjatun henkildtiedon yhteydessa, jos se on tarpeen rekiste-
roidyn, muun asianosaisen tai rekisterinpitdjan henkiléstoén kuuluvan oikeuk-
sien turvaamiseksi. Tallaista henkilotietoa saadaan kayttaa vain mainitussa tar-
koituksessa.
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Ehdotettua sdénndsta on viela jatkovalmistelussa yksityiskohtaisesti arvioitava,
erityisesti siitd nakokulmasta onko ehdotettu sdannds kasallisen liikkumavaran
puitteissa.

Rekisterdidyn tarkastusoikeuden toteuttaminen (17 §)

Ehdotuksessa saadettaisiin menettelystd omien tietojen tarkastusoikeuden to-
teuttamiseksi. Tarkastusoikeuden toteuttaminen edellyttéisi pyynnén esitta-
mista kirjallisesti tai henkilokohtaisesti rekisterinpitéjélle.

Rekisterdidyn oikeudesta paasta tietoihin sdadetdan tietosuoja-asetuksen 15
artiklassa. Tietosuoja-asetuksen johdantokappaleen 63 mukaan rekisterdidylia
olisi oltava oikeus saada paasy henkilotietoihin, joita hanesta on kerétty, seka
mahdollisuus kayttaa tata oikeutta vaivattomasti ja kohtuullisin véliajoin, jotta
hén voi pysya perilld kasittelyn lainmukaisuudesta ja tarkistaa sen. Johdanto-
kappaleen 64 mukaan rekisterinpitéjéan olisi kaytettava kaikkia kohtuullisia kei-
noja tarkistaakseen sellaisen rekisterdidyn henkildllisyyden, joka haluaa saada
paasyn tietoihin erityisesti verkkopalvelujen ja verkkotunnistetietojen yhtey-
dessé. Rekisterinpitdjan ei pitaisi sailyttdd henkildtietoja ainoastaan mahdolli-
siin pyyntdihin vastaamista varten.

Ehdotettua saannosta on jatkovalmistelussa viela yksityiskohtaisesti arvioitava,
siitd nakdkulmasta, onko ehdotettu sdédnnds kasallisen likkumavaran puit-
teissa.

Automatisoidut yksittdispaidtokset (18 §)

Luonnos mahdollistaisi tietosuoja-asetuksen 22 artiklan 1 kohdassa tarkoitettu-
jen automaattisen paatdsten antamisen Maahanmuuttoviraston lakisaateisen
tehtavan toimeenpanossa. Pykélassa saadettaisiin siitd, ettd Maahanmuuttovi-
rasto voisi ulkomaalaisasioiden asiankasittelyjarjestelméassa tehda paatdksen
taysin automatisoidusti, jolloin tietojarjestelméat suorittaisivat kaikki asiankasitte-
lyn ja paatéksenteon vaiheet iiman, etta kukaan luonnollinen henkilé kéasittelee
asiaa. Ehdotuksen perustelujen mukaan automaattisia yksittaispaatoksia voitai-
siin tehdd myds lapsia koskevissa asioissa.

Tietosuoja-asetuksen 22 artiklan mukaan rekisterdidylld on oikeus olla joutu-
matta sellaisen paatdksen kohteeksi, joka perustuu pelkédstédan automaattiseen
kasittelyyn, kuten profilointiin, ja jolla on hantd koskevia oikeusvaikutuksia tai
joka vaikuttaa héneen vastaavalla tavalla merkittavasti. Automatisoidut yksit-
taispaatokset ovat kuitenkin tietosuoja-asetuksen 22 artiklan 2 b kohdan mu-
kaan mahdollisia, jos se on hyvaksytty jasenvaltion lainsdadannossé, jossa
vahvistetaan myds asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja va-
pauksien seké oikeutettujen etujen suojaamiseksi.

Tietosuoja-asetuksen johdantokappaleen 71 mukaan kyseiseen tietojenkasitte-
lyyn, mukaan lukien profilointiin, perustuva paatéksenteko olisi kuitenkin sallit-
tava, jos silhen annetaan nimenomainen lupa rekisterinpitajaan sovellettavassa
unionin oikeudessa tai jasenvaltion lainsdadanndssa, mukaan lukien lainsaa-
dantd, joka on annettu petosten ja verovilpin valvomiseksi ja torjumiseksi unio-
nin toimielinten tai kansallisten valvontaelinten antamien asetusten, standar-
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dien ja suositusten mukaisesti, seka rekisterinpitdjan tarjoaman palvelun turval-
lisuuden ja luotettavuuden varmistamiseksi, tai jos se on tarpeen rekisteréidyn
ja rekisterinpitajan valisen sopimuksen tekemista tai taytantédnpanoa varten tai
jos rekisterdity on antanut siihen nimenomaisen suostumuksensa.

Tallaiseen kasittelyyn olisi kuitenkin aina sovellettava asianmukaisia suojatoi-
mia, joihin olisi kuuluttava kasittelysta ilmoittaminen rekisterdidylle ja oikeus
vaatia ihmisen osallistumista tietojen kasittelemiseen, rekisterdidyn oikeus esit-
taa kantansa, saada selvitys kyseisen arvioinnin jalkeen tehdystéa paatoksesta
ja riitauttaa paatés. Tallaista toimenpidetta ei saisi kohdistaa lapseen.

Tietosuoja-asetuksen mukaan automatisoitua paatoksentekoa ei voi kohdistaa
lapseen. Ehdotuksessa ei my6skaan ole esitetty rittavia asianmukaisia suoja-
toimia joita tietosuoja-asetus automatisoitujen yksittdispaatésten osalta edeliyt-
taa. Menettely ehdotetussa muodossaan on ristiriidassa asetuksen kanssa.

Valvonta ja ohjeistus

Esitys sisdltda ehdotuksia, jotka merkittavalla tavalla lisdisivat ohjeistuksen ja
laintulkinnan merkitystd. EU:n tietosuojalainsdadanté asettaa erityisia vaati-
muksia sille, ettd rekisterinpitija kiinnittdd enemmaéan huomiota henkilétietojen
kasittelyn valvontaan. Esityksessa ei ole kasitelty henkilbtietojen kasittelyn val-
vonnan kehittdmista tai sen nittdvyytta esitettyjen muutosten nékdkulmasta.
Asiaan olisi kiinnitettdva huomioita jatkovalmistelun yhteydessa.

Tietosuojaa koskeva vaikutustenarviointi

Tietosuoja-asetuksen 35 §:n 1 kohdan mukaan, jos tietyntyyppinen kasittely
etenkin uutta teknologiaa kaytettdessé todennakoisesti aiheuttaa - kasittelyn
luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen - luonnollisen hen-
kilén oikeuksien ja vapauksien kannaita korkean riskin, rekisterinpitajan on en-
nen kasittelya toteutettava arviointi suunniteltujen késittelytoimien vaikutuksista
henkilétietojen suojalle.

Tietosuoja-asetuksen 35 artiklan 10 kohdan mukaan, jos 6 artiklan 1 kohdan ¢
tai e alakohdan mukaisen kasittelyn oikeusperusteena on rekisterinpitdjaén so-
vellettava unionin oikeus tai jasenvaltion lainséadanto, joka saételee siihen liit-
tyvaa kasittelytointa tai kasittelytoimia, ja tietosuojaa koskeva vaikutustenarvi-
ointi on jo tehty yleisen vaikutustenarvioinnin osana kyseisen kasittelyn oikeus-
perusteen hyviaksymisen yhteydessa, 1-7 kohtaa ei sovelleta, paitsi jos jasen-
valtiot katsovat tarpeelliseksi toteuttaa téllaisen arvioinnin ennen kasittelytoi-
mien aloittamista. 11. Ehdotukseen olisi tarkoituksenmukaista osana lainval-
mistelua liittda edelld mainittu tietosuojaa koskeva vaikutustenarviointi, jossa
arvioitaisiin toimintaan liittyvia riskeja, esimerkiksi henkilbtietojen kasittelyyn liit-
tyvia mahdollisia tietosuojaloukkauksia, niiden seurauksia seké henkilétietojen
virheettémyyttd, virheellisen tiedon korjaamista ja virheellisen tiedon vaikutusta
rekisterdidyn asemaan ja oikeuksiin. (
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