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Elinkeino-, liilkenne ja ympaéristokeskuksen lausunto péaatelaitteiden tietoturvaohjeesta

Elinkeino-, liikenne- ja ymparistokeskus toteaa lausuntonaan seuraavaa.

Lausunnolla oleva tietoturvaohje on varsin laaja ja perusteellinen kuvaus
paatelaitteisiin kohdistuvista tietoturvavaatimuksista ja — uhkista. Ohjeen
lopussa on listattu ansiokkaasti ohjeen jalkautuksessa huomioitavia asioita.
Listauksen liséksi olisi kaivattu konkreettisia mallipohjia kayttajsn
paéatelaiteohjeeksi ja —politiikaksi. VIPin tyékalupakista I6ytyvien
alypuhelimien ja kannettavan tietoturvaohjeiden pohjalta voisi laatia
paivitetyn paatelaitteiden tietoturvaohjeen ja politiikan mallisuoritukset.

Jokaisen valtionhallinnon organisaation ei kannata erikseen auditoida eri
paatelaitteita vaan on hyva selvittas, onko jokin muu organisaatio jo
selvittdnyt halutun paatelaitteen soveltuvuuden halutulle tietoturvatasolle.
Voisiko téta toimintamallia laajentaa siten, ettd hallinnonaloilla tai keskitetyn
palveluntuottajan toimesta tehtsisiin linjaukset eri tietoturvatasoille
hyvaksytyista laitteista ?.

Lopuksi ehka semanttinen havainto. Termien kaytéssa voisi suosia suomen
kielisid ilmauksia. Esimerkkina "kryptografiset ratkaisut”. Tall4 lienee
tarkoitettu salausta tai salausratkaisua.

Kappaleessa "8.4. Esimerkkeja laitteista eri turvatasoilla” on hyva kaytannén
esimerkki eri turvatasojen paatelaitteiden kayttodnottamisesta.
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