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Lausunto paatelaitteiden tietoturvaohjeesta

Yleista

Aluehallintovirastojen tietohallintoyksikkd lausuu aluehallintovirastojen yhteisena
lausuntona Paatelaitteiden tietoturvaohjeesta seuraavaa:

Ohje késittelee ajankohtaista asiaa laajasti ja monipuolisesti.
Paatelaitteet on hyvin méaéritelty eikd enaa puhuta erikseen tydasemista,
kannettavista, puhelimista, dlypuhelimista, paatteista tai taulutietokoneista.

Ohjeen alkuun on hyvin koottu keskeisimmat perusteet ohjeen sisall6lie. Lakien ja
tietoturvallisuusasetuksen liséksi on mainittu asiaa kasittelevat aikaisemmat VAHT| —
ohjeet ja VAHTI 3/2010 luvun 13 uudet vaatimukset taulukon muodossa. Erityisen
hyvana ominaisuutena VAHTi-ohjeiden takautuva péaivitys.

Ohjeessa on hyvin kuvattu uhkat ja riskit ja minka tasoisia tietoja voi kayttaa
sisdverkon ja etdyhteyden kautta. Samalla kerrotaan, mita vaatimuksia tietojen
kasittely asettaa paatelaitteille. On hyva, ettd organisaatiota opastetaan
riskiarvioinnin perusteella asettamaan vaatimuksia tietoturvatason tayttymiseen
paatelaitteilla.

Paatelaitteiden koko elinkaaren vaiheisiin esikartoituksesta lahtien kaytdsta poistoon
asti liittyvat tietoturvavaatimukset on hyvin kuvattu.

Paatelaitteisiin liittyvan tietoturvaohjeistuksen siséllyttdminen loppukayttdjien ja
paakayttdjien kayttdohjeistukseen on tarkea asia, samoin paatelaitepolitiikan
laatimista suositellaan. Taulukko, jossa on kuvattu paatelaitepolitiikan ja ohjeistuksen
sisaltd, on kaytannon ty6ta hyvin tukeva.
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Ohjeen lopussa kaytannén esimerkit erityyppisten laitteiden tietoturvatasoista
havainnollistavat hyvin asiaa.

Kehittamisehdotukset

Kaytanndssa ohje paatelaitteiden tietoturvaohjeesta on laaja esitys paatelaitteiden
tietoturvallisuudesta, joka kuvaa ansiokkaasti tdman alueen tietoturvallisuuden
tietoturvatasoja vasten. Taman tueksi tulisi tehda tiivistetty ohje , josta virastot
pystyvat nopeasti tarkistamaan paatelaitteiden tietoturvallisuuden vaatimukset
tietoturvallisuuden tasoja vasten.

Ohjeen lopussa oleva taulukko toimii hyvana tarkistuslistana
paatelaitepolitikalle/ohjeistukselle, mutta néisté olisi hyva tehdd dokumenttien
mallipohjat helpottamaan virastojen ty6ta.

Toiveena olisi lisaksi, ettad valtionhallinnossa tarkemmin linjataan/ohjeistetaan tiettyja
asioita esim SSO-kirjautuminen kéyttdjien salasanojen hallinnan helpottamiseksi
seka kayttajien omien paatelaitteiden kdyttdminen tyétehtavissa. Valtionhallinnon
virastot ovat siirtyméassa perustietotekniikan osalta TORI-palvelukeskuksen
asiakkaiksi, tuoko TORI tullessaan linjauksia sek& malleja naihin asioihin.

Muita huomioita:

Sivulla 18 on seuraava lause: Mikali korkeamman tietoturvatason laitteella halutaan
kayttda matalamman tason jarjestelmia, tulee kayton riskeja arvioida. Lauseen pitéisi
olla varmaan toisinpain eli mikali matalamman tietoturvatason laitteella kasitelldan
korkeamman tason jarjestelmia, tulee kdytdn riskeja arvioida, ja kaytté tapahtua
yhdyskaytavaratkaisun kautta.
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