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VAHTI - Paatelaitteiden tietoturvaohje

Terveyden ja hyvinvoinpin Iattog pitaa hyvana, etta jo olemassa olevaa VAHTI-
tletoturvaohjelstusta tarkennetaan paatelaitteita koskevalla julkaisulla. Tietoturva-asetuksessa
(681/2010) mamrttulen fefoturvétaso;en toimeenpanoon liittyen on noussut esille monta
kaytannonikysymysta joihin ei.valmiiksi ole ollut vastauksia ja joiden ratkaiseminen on johtanut
tulkintoihin, jotka eivat valttamatta ole olleet yhtenevaisia valtionhallinnon eri organisaatioissa.

Kuten ohjeluonnoksessa todetaan moninainen laiteymparistd asettaa yha suuremmat haasteet
kokonaisuuden hallitsemiseksi. Ohjeen sivulla 18 mainitaan esimerkiksi, etta erityyppisia
laitteita voidaan hyvéksya eri tietoturvallisuuden tasoille ja myéhemmin sivulla 26 mainitaan,
ettd "Monia paatelaitteita, erityisesti kuluttajakayttéon suunniteltuja alypuhelimia ja tabletteja
seka niiden tarvitsemia palveluita ei ole teknisesti helppoa saattaa tietoturvallisuuden
perustason vaatimalle tasolle”. Ohjeen sivulla 26 mainitaan muutamia esimerkkeja joiden
pohjalta paatelaitteen mahdollisia rajoituksia voidaan arvioida. Sindnsa vastaavan tarkan
ohjeistuksen laatiminen on haasteellista ja joissain tapauksissa jopa mahdotonta, mutta liian
suuri tulkinnanvaraisuus johtaa helposti siihen, ettd ohjetta ymmarretaan ja tulkitaan
monellakin eri tapaa eri organisaatioissa. Lopputuloksena saattaa olla, etta tiedon kasittely eri
organisaatioissa ei vastaa tarkoitettuja vaatimuksia ja padmaaria. Ratkaisuna téhan voisi olla,
etta vielakin tarkemmalla tasolla pyritaan ldytamaan ne suuntalinjat ja vahimmaiset yhteiset
tekijat, jotka tulisi olla samoja riippumatta toimijasta tai sen kayttamista laitteista.

Ohjeen luvussa 7 koskien paatelaitteiden elinkaaren hallintaa ei tarkemmalla tasolla oteta
kantaa eri rahoitusmuodoin hankittuun laitekantaan ja eri rahoitusmuotojen tuomiin etuihin vs.
haasteisiin. Yha lisaantyva trendi on kayttélaitteiden vuokraus (leasing) joka osittain ulkoistaa
tiettyja elementteja laitekannan koko elinkaaren hallinnasta. Téma moninaisen ympariston ja
monen muuttujan yhtélé muuttuu yha vaikeammaksi hallita ja vaatisi yhdenmukaisen
ohjeistuksen toimintatapojen yhtenaistamiseksi ja riskien minimoimiseksi. Varsinaiset
ongelmakohdat liittyvat mm. vuokratun laitekannan kaytosta poistoon ja siihen liittyvien
prosessien tietoturvallisuuteen (esim. kiintolevyjen ylikirjoitus tai poisto ja sen toteutus),
yleiseen sujuvuuteen seka kokonaisuuden hallinnointiin. Lisaksi saattaa olla laiteperheita joita
on tietoturvallisuuden nimissa jarkevampaa ostaa kuin vuokrata. N&ihin asioihin pitaisi myés
tulevaisuudessa kiinnittdd enemman huomiota esimerkiksi puitesopimuksia solmittaessa.
Terveyden ja hyvinvoinnin laitos pitda hyvana, etta viestintaviraston seikkaperainen
ylikirjoitusohje on otettu osaksi paatelaiteohjeistusta.

Ohjeluonnoksen liitteena ollut Excel-litteen tarkoitus ja sen liityntakohta varsinaiseen
ohjeeseen jai epaselvaksi.

Yleisena huolenaiheena on rahoitukseen liittyvat kysymykset. Ohjeiden vaatimat muutokset
saattavat osoittautua hintaviksi ja huomattaviakin resursseja vaativiksi, samalla kun
valtionhallinnossa kaavaillaan mittavia saastotavoitteita. Jotkin ohjeissa esitetyt asiat ja niiden
kustannusvaikutuksia ei valttamatta pystytd ennakoimaan riittavalla tasolla, ennen kun
etsitadn ratkaisuja ongelmiin. Tama saattaa johtaa yllattaviinkin tilanteisiin ja lisatdihin, joka
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pahimmassa tapauksessa johtavat siihen, etta tavoiteltuja asioita ei pystyta toteuttamaan

toivotulla tavalla.
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