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IImatieteen laitoksen lausunto VAHTI:n Paatelaitteiden tietoturva-
ohjeeseen

IImatieteen laitos nédkee positiivisena, ettd VAHTI on ajantasaistamassa Péatelaitteita koskevan
tietoturvaohjeen. Péa4telaitteiden  tietoturvallisuudella  on  tidrked  merkitys  organisaation
kokonaisturvallisuuden kannalta ja tietoaineiston luottamuksellisuuden sdilyttdmisessd. Paatelaiteympéristd
kehittyy jatkuvasti ja henkilostd haluaa ottaa my0s uusia tarjolla olevia laitteita tydkayttoon (myés BYOD).
Ohjeessa on pyritty ottamaan huomioon péatelaiteympéristostd tulevat haasteet, annettu tietoaineiston
késittelyohjeita suojaustasoluokitusten mukaisesti ja tuotu esille myds péatelaitteiden kaytén uhkia.

Jotta ohje olisi helppokéyttdisempi, ehdotamme etté sen sisaltod jaotellaan aliotsikoilla asiakokonaisuuksien
mukaisesti. Sivujen mittaisista teksteistd on hankala 10ytd4 hakemaansa. Ohjeessa olisi hyvé olla myds
jokunen kuva valoittamassa ohjeen siséltéd. Esimerkiksi kuva etdkdytostd, jossa nakyy siihen liittyvia
tietoturvavaatimuksia ja k&ytdn suhde suojaustasojen tietoaineiston luokitukseen olisi hyddyllinen. Ohjeen
kieliasua on hyva tarkistaa myds ennen julkaisua. Joissain lauseissa merkitys jaa epaselvaksi. Ohjeessa on
usein kaytetty huomioida sanaa, jolloin usein tarkoitetaan ottaa huomioon, mik4 olisi tarkempi ilmaus
monissa ohjeen asiayhteyksissa.

Alla koottu viela muutamia yksityiskohtaisia kommentteja ohjeen tekstiin:

Kommentti sivun 21 tekstiin, jossa on epédloogisuusta: Bulletinin tekstissé kasitellaan uhkia ei
eriyttdmiskeinoja.

e "P&asy organisaation palveluihin voidaan mahdollistaa esimerkiksi alla kuvatulla eriyttamisella
muusta ymparistosta, virtualisoimalla tai paateistunnoilla. Mikali ndiden paatelaitteiden kayttoa ei
riittavalla tavalla kontrolloida, on riskeina ainakin:

o salassa pidettavad tietoa paatyy organisaation ulkopuolisille laitteille, jotka eivét valttamatta vastaa
tietojen kasittelyssé vaadittavaa tietoturvatasoa

o salassa pidettavaa tietoa paatyy kayttajan omien laitteiden kautta myds kaupallisten yritysten
palveluihin ja tietojarjestelmiin, jotka eivat valttdmatt4 vastaa tietojen kasittelyssé vaadittavaa
tietoturvatasoa. Palveluita, joihin tietoa voi paatya ovat esimerkiksi eri pilvitallennuspalvelut.

o kayttajien henkilttietoja padtyy EU-alueen ulkopuolelle, jossa lait saattavat mahdollistaa
henkil6tietojen laajemman hyvéksikayton

o laitteiden kautta saattaa organisaation sisdverkossa oleviin laitteisiin tarttua erilaisia haittaohjelmia

e tietoa vuotaa ulkopuolisille

o tietojen kasittelysta ei jaa lokia tai muuta jalked, jolloin esimerkiksi rikollisen tai muutoin haitallisen
toiminnan jalkiselvittely voi hankaloitua merkittavasti tai olla mahdotonta. ”

lImaisut voisi olla selkedmpia ettei tule epéaselvyyksia sisallon tarkoituksesta. Esimerkiksi kappaleessa 6
Paatelaitteiden hallinta sivulla 24 p&&kayttdjan ohjeistuksessa luetelluissa vaatimuksissa on:

e Ylatason kuvaus, miten paatelaitteen turvallisuudesta on huolehdittu ja ettd kayttod valvotaan
Tarkoitetaanko turvallisuudesta tulee huolehtia ja myds paakayttajan kayttod valvotaan?

Kéytoén valvonnan yhteydessé voisi olla paikallaan mainita SVTSL laki.



Médrittelyt jatkuu
”Korkean tietoturvatason paatelaitteella pitaa lisdksi toteuttaa ainakin:
e Huomioida korkean tietoturvatason verkon, tietojéarjestelmien ja palveluiden vaatimukset
paatelaitteelle. ”

Edelld oleva maarittely on hyvé tiedostaa alkuvaiheessa, kun ryhdytdan maarittelemaan
paéatelaitteen tasoluokittelua.
e Tulee ottaa huomioon verkon, tietojérjestelmien ja palveluiden tietoturvatason vaatimukset

paatelaitteelle

Sivu 27 Kappaleen 6.2 Péatelaitteiden omistajuus ja yhteiskéyttd viimeiseen kappaleeseen lisdyksena.
o Kayttdjan levypalvelimella olevien omien profiilitietojen avulla suoritettu paétekayttd, jolloin
kéyttajan ei tule tallettaa tietojaan tydaseman levylle

Ohjeessa olisi hyva olla kappale my6s ajankohtaisiin uusiin teknisiin keinoihin, joilla paatelaitteita ja
organisaation tietoja voidaan suojata yh& paremmin (esm. liitteen muodossa).
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