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Valtiovarainministerid on viitekchdassa mainitussa kirjeessaan pyyta-
nyt muiden ohella eduskunnan oikeusasiamieheltd lausuntoa VAHTI-
ohjauksessa vaimistellusta Paatelaitteiden tietoturvallisuusohjeesta ja
sithen liittyvistd tukimateriaaleista. Tahan liittyvat kolme 1.10.2010
voimaan tulleen tietoturvallisuusasetuksen (681/2010) tayténtdonpa-
non yhteydessd annetut VAHTI-chjeet 2/2010, 3/2010, 3/2012 seka
2/2012.

Lausuntonani esitdn kohteliaimmin seuraavan,

JULKISEN HALLINNON TIETOTURVALLISUUDEN NYKYTILASTA

Aikanaan valtionhallinnon kayttamien péatelaitteiden hankinta oli hy-
vinkin valtiovarainministerion silloisen jarjestelyosaston keskitetyssa
ohjauksessa (vrt. asetus automaattisesta tietojenkasittelystad valtion-
hallinnossa 212/1975, sittemmin 188/1988 ja 756/2003). Nykyisin
paatelaitteiden kirjo ja tietohallintoyhteistydn tarve ovat moninkertais-
tuneet.

Tietoturvallisuus verkottuvassa hallinnossa on monesta eri syysta
erittain ajankohtainen asia. Tietoturvallisuus on monivuotisen VAHTI-
tydn jalkeen yhdenmukaistumassa (vrt. myds EOA:n [ausunnot valtio-
varainministeritlle 21.10.2010 dnro 3404/5/10; sosiaalinen media ja
sisdasiainministeridlle 28.4.2011 dnro 1339/5/11,; identiteettiohjelma).

Ohjeluonnoksessa keskitytadn viranomaistoiminnan tietoturvan eri-
tyiskysymykseen eli turvaluokiteltujen sisaltdjen kayttéon ja eri paate-
laitteiden kayidn tuomaan tietoturvariskiin. Silti on syytd muistaa, etta
turvallista hallintoa ja kansalaisten asiointia toteutetaan ja yllapide-
tdan organisaatioissa tietoturvallisuuden kokonaishallinnan avulla (ks.
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myos www.tietohailintomalli.fi). Tietojohtamisessa hallintajarjestelma
toteuttaa organisaation strategiaa ja kattaa tietoturvallisuuden 1) yKsi-
tyiskohtaisen organisoinnin 2) henkiloston tehtévakuvat 3) toimintapo-
litikat, suunnittelun ja vastuut 4) menettelytavat ja prosessit seka 5)
tarvittavat resurssit.

Paatelaitteiden haavoittuvuuksien hyvaksikaytts, hyskkaykset ja rikol-
linen toiminta muuttuu kokoajan entista kehittyneempéan, jopa auto-
matisoituun suuntaan. Tdméa on vaikuttanut palveluiden heikentymi-
seen, tiedon katoamiseen ja pahimmassa tapauksessa viraston fai
yrityksen maineen menetykseen. Tietoturva-auditoinneissakin on ha-
vaittu monikaytidisten paatelaitteiden, kuten tablettitietokoneiden,
tuoneen uudenlaisia haasteita tietoturvalle. Ongelmana tietosisaltsjen
salassa pidossa voi myds olla Linux-kayttsjarjestelman asentaminen
samaan paatelaitieeseen ja alun perin Windows-toimintaymparistoon.

Naita turvallisuusasioita julkishallinnon organisaatio ei voi hoitaa yksin
vaan monet yksityisten kansalaisten ja organisaatioiden verkkoyhtey-
det kytkeytyvat asiointi- ja palveluverkoissa viranomaisverkkojen ra-
japintoihin. Myds VAHTI-ohjeissa korostetaan etta tietojen saanti ja
kaytettdvyys eri tilanteissa turvataan ja luodaan menettelytavat poik-

keuksellisten tilanteiden selvittamiseksi.

Paatelaiteohjeen tarkoituksena on tukea valtionhallinnon toimijoita
paatelaitteilla tai niiden valitykselld tapahtuvan tietojen Késittelyn tur-
vaamiseksi. Yhtd hyvin eri paatelaiteriskeists ja verkkoasioinnin mah-
dollisuuksista (mobiilivarmenteet) kertominen olisi tarkeata hallinnon
asiakkaiden kannalta. Nyt arvioitava ohje on sinénsa johdonmukainen
kehitysaskel VAMTI-ohjeiden ajantasaistamiseksi, mutta yleinen ke-
hys on hankeryhméan kokoonpanonkin huomioon ottaen varsin tieto-
tekninen ja koulutukseliinen.

Samalla julkinen hallinto on sitoutunut Avoimen hallinnon kump-
panuusohjelmassa kansainvalisestikin kehittamaan hallintotoimintojen
fapindkyvyytta (ks. http://Mmww.vm. filvm/i/05_hankkeet/0238 ogp/-
index.jsp). Samoin on lupauduttu parantamaan asiakirjojen ja tallen-
teiden saatavuutta (Euroopan neuvoston konventio paasysta virallisiin
asiakirjoihin  205/2009: oikeusministerié valmistelee: http://conven-
tions.coe.int/Treaty/en/Treaties/Htmi/205.htm). Péaatelaiteohjeessa
korostetaan useassa kohdin salassapidon toteuttamista mutta yhta
tarkeitd nykyaikaisessa hallinnossa ovat verovaroin kerattyjen julkis-
ten tietojen saatavuus ja avoimen datan kayttémahdollisuudet.

Laillisuusvalvonnan nakokulmasta fotean, etta tietoturvallisuudesta,
arkaluonteisten henkilbtietojen kéasittelysta ja asiakastiedoista on
saadetty useassa eri laeissa.

Siten viittaankin lausuntooni valtiovarainministeridlle 10.10.2011
(DNro 3415/5/11, s. 3). Lausunto koski VAHTI-ohjauksessa valmistel-
tua Johtajan tietoturvallisuusoppaan luonnosta. Nyt olisi pantava uu-



delleen merkille se, etta tietoturvalisuus on osa perustuslain
(731/1989) 21 §:n tarkoittamaa hyvaa hallintoa. Tietoturvallisuudella
suojataan lainmukaisuuden saavuttamiseksi organisaation omaan
toimintaan, yhteiskunnan toimintaan seké kansalaisiin liittyvia tietoja.

Tahdennén uudelleen, etta lainmukaisuuteen (ohjeen suppea luettelo
s. 9) olisi perusteltua lisata siind mainittujen lakien lisaksi viittaukset
perustuslakiin, hallintolakiin seka varsinkin Jakiin sahkoisesta asioin-
nista viranomaistoiminnassa (erit. 5 § 3 momentti). Lain velvoituksin
viranomaisen on pyrittava kayttamaan asiakkaan kannalta teknisesti
mahdollisimman yhteensopivia ja helppokéyltSisia laitteistoja ja oh-
jelmistoja. Viranomaisen on lisaksi varmistettava riittava tietoturvalli-
suus asioinnissa ja viranomaisten keskinaisess4 tietojenvaindossa.
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PAATELAITEIDEN MONINAISUUS

Kayténnossa viranomaiset omissa tietoverkoissaan ja hallinnon asi-
akkaat oftavat yhteyttd viranomaisiin yhd useammin mobiililaitteitia,
joiden kayttojarjestelmat ja selainohjelmistot ovat moninaisia. Tahan
heitd mybds monin paikoin palveluverkoissa kannustetaan. Olennaisia
asioita fulevaisuuden tietoteknisesséd toimintaymparistéssa tulevat
olemaan hallinnon fyysisten toimipisteiden véheneminen, toimintojen
virtualisointi, virastojen etatyén lisaantyminen seka yksityisten organi-
saatioiden ja korporaatioiden lisaéntyvé rooli. Paatelaitechjeessa on
enimmilléan puhuttu yhteistydkumppaneista (s. 4) mutta ei demo-
kraattisesti verkkopalveluita kayttavista kansalaisista tai kansalaisliik-
keista,

Paatelaitechjeessa (jakso 3, s. 12 ss.) on tietoturvallisuuden naké-
kulmasta arvoitu tyypillisia uhkia ja huomioitavia asioita. Oppaan si-
saltda olisi voitu talta osin selkeyttas ajantasaisella paatelaitteiden va-
likoiman kuvauksella paatelaite termina tulisi maaritella ja listata yh-
teen paikkaan listaus valikoimasta. Nyt pasatelaitteita luetellaan oh-
jeessa sielld taalla ilman yhtenaista logiikkaa, Myods paatelaitteiden
kayttotilanteet, esim. ulkomaisessa [ghialueiden poliisiyhteistytssa,
saattavat tuoda omat haasteensa tietoturvallisuuden sailyttamiselle.

Sosiaalista mediaa voidaan mahdollisesti kayttaa myods viranomaisten
hallinnassa olevilla paatelaitteilla ja taméantyyppiseen kayttoon liitty-
vaa tietoturvariskia on todellakin aiheellista korostaa. Varsinkin eri tie-
toteknisten komponenttien ja sosiaalisen median palveluiden kayt®
olisi voitu ottaa mukaan pastelaitteiden tietoturvallisuuteen. Paatelai-
tetunnistuksen ja selaintunnistuksenkin osalta asiaa olisi voitu ohjeen
puitteissa syventas (vrt. http://ffi. wikipedia.org/wiki/-
P%C3%A4%C3%Adtelaitetunnistus).
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PAATELAITEOHJEEN RAKENNE JA SISALTO

Paatelaitteelle on ohjeessa (s. 9) annettu laajasti mutta organisaa-
tiokeskeisesti maéritelmaksi "laite, jolla loppukaytiajat ja paakayttajat
kayttavat organisaation tietoja sahkoisissa tietojarjestelmissa tai
muissa palveluissa”.

Yleisemmin paatelaite (lyh: DTE, Data Terminal Equipment, usein
myGs terminaali) on tietoliikenneyhteyden padssi oleva laite, jonka
avulla varsinainen kommunikointi tapahtuu tietolikenneyhteyden
kautta, Paatelaitteilla on kaksi tehtdvaa: 1) muuntaa kayttajan tieto
tietoliikenneyhteyden lapi valitettédviksi signaaleiksi ja 2) toimia verk-
koon dataa lahettéavana asemana, joka valittaa signaalia linkkiproto-
kollan mukaan. Paételaitteita ovat esimerkiksi puhelimet (puhelinver-
kon paatelaite), matkapuhelimet (GSM-verkon paatelaite) tai tietoko-
neet (esimerkiksi Ethernet-verkon paatelaite tai tieliikenteen valvonta-
laite). Verkkopalvelu mukautuu yleensé kayttdjan paatelaitteelle, eika
se edellytd kéyttdjan mukautuvan palvelun tekniseen toimintaympa-
ristdéon.

Ohjeessa (s. 18) kasitelladn eradana nakokulmana salaamatioman
sa@hkopostin kéyttoad salassa pidettdvien tietojen valittamiseen. Talta
osin oikeusasiamiehen puolelta on useissa paatdksissa katsottu, ettei
salassa pidettavia tietoja saa lahettdd suojaamattomassa séhképos-
tissa (EOA Jadskeldisen paatos dnro 3438/4/09/24.3.2011 ja pastok-
seni dnro 2664/4/12/2.5.2013). Myés tietosuojavaltuutettu on sivunnut
kannanotoissaan sahkdpostin ja tekstiviestien ja siten paatelaitteiden
kayttoa terveydenhuollossa (ks. (Tietosuojavaliuutetun kannanotto
1.7.2010; Dnro 1475/41/2009). Naita hyvaan hallintoon ja tiedonhal-
lintotapaan ohjaavia ratkaisuja ei ole otettu huomioon pastelaiteoh-
jeen luonnoksessa (vrt. myés https:/imwww.turvaposti.fifindex. php?-
act=whyy).

Sivulla 14 viitataan paatelaitteen katoamiseen tai varastamiseen liity-
viin tietoturvaohjeisiin. Samaa asiaa kasitellaan myds sivuilla 25, 26
ja 31. Kuitenkin nayttaa silta, etta ohjeistusta voitaisiin tasmentaa. Ai-
noastaan sivulla 36, luvussa 8.4., ensimmaisessa esimerkissa kerro-
taan konkreettinen esimerkki siita, miten tata tietoturvaa voidaan pa-
rantaa hankkimalla mobiililaitteiden hallintachjelmisto (MDM — Mobile
Device Management).

Pyydan harkitsemaan, voitaisiinko sivulta 32 alkavaan pastelaitepoli-
tikkaa ja ohjeistusta kuvaavaa taulukkoa tdydentsda. Ensiksi kadon-
neen paatelaitteen tietosisaltdjen tyhjentdminen olisi perusteltua teh-
da luotettavalla, keskitetylla hallintachjelmistolla. Toiseksi kadonnut
paatelaite olisi voitava poistaa verkossa sallittujen laitteiden listaita,
jolloin laitteen avulla ei enda padsts kasiksi mihinkain viranomaisen
hallussa oleviin jarjestelmiin eika sisaltsihin.
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Lopuksi sindnsé selkeén oppaan kieita ja kieliasua voitaneen vielakin
tarkistaa ja pyrkia tietoturvallisuuden ammattiterminologiasta selko-
kielisyyteen. Pienehkst kirjoitusvirheet ja paikoin outo terminologia
(kuten paatelaitteiden terveystarkastukset: olisiko kuntotarkastus) olisi
perusteltua niin ik&én korjata.

Hyvéan hallinnon takeiden kannalta katson, ettd myds hallinnon asiak-
kaita tulisi muistaa ja laatia heidan kayttoénsa oma paatelaiteohjeen-

sa (vit. jo http./iwww.laatuaverkkoon fi, kohta 1.3 ja Tietosuoja-lehti
3/2013 s. 26-29 seka http://www.oikeus fi/57282. htm).
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