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LAUSUNTO PAATELAITTEIDEN TIETOTURVAOHJEESTA

Paatelaitteiden tietoturvaohjeessa kasitellaan perusteellisesti paatelaitteen
tietoturvaan liittyvia haasteita. Ohje sisaltaa tarpeellisia vaatimuksia ja lin-
jauksia seka ohjeistusta organisaation oman paatelaitepolitiikan ja ohjeis-
tuksen paivittamiseen.

Paatelaite on kasitteena laajennettu siséltdmaan nyt myés mm. alypuheli-
met ja tabletit ja niihin kohdistetaan nyt yhdenmukaisia tietoturvavaatimuk-
sia perinteisten pdytatydasemien ja kannettavien kanssa. Tama on tarpeel-
linen ajankohtainen tarkennus.

Alypuhelinten ja tablettien tietoturvavaatimusten toteuttaminen samanlaisi-
na kuin perinteisissa tydasemissa saattaa olla joissain tapauksissa tekni-
sesti hyvin hankala tai jopa mahdotonta toteuttaa.

Edella mainittuun voisi olla ratkaisu, etta valtionhallinnon paatelaitehankin-
tojen puitesopimuksista vastaava organisaatio varmistaa, ettd hankittavien
paatelaitteiden perusvalmiudet mahdollistavat riittavan tietoturvan teknisen
toteuttamisen.

2.4 taulukon tdsmennetyissa sisaverkko-ohjeen paatelaitteiden hallinnan
vaatimuksissa olisi hyvéa olla maininta siita mille tietoturvatasolle kyseinen
vaatimus on pakollinen. Esimerkiksi viitteen 13.11 ja 13.12 yhdistamisessa
aiemmin suosituksena ollut 13.12 "Péytatyéaseman kiintolevyt on salattu”
nousee ilmeisesti yhdistdmisen jalkeen suosituksesta pakolliseksi vaati-
mukseksi myds perustasolla.

3.4 Kappaleessa Etatyon ja liikkuvan tyén uhkat on tarkea havainto, etta
alypuhelimet ja tabletit eivat ehka koskaan ota yhteytta organisaation sisa-
verkkoon ja niiden hallintaan tulee kiinnittaa erityistd huomiota. Myds pysy-
vasti etatyota tekevan kayttdjan perinteisen tydaseman tietoturvan yllapito
saattaa vaatia erityisjarjestelyja. VPN -ratkaisu ei valttamatta tue automaat-

tipaivityksia.
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