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Lausunto paatelaitteiden tietoturvaohjeesta

Vastauksena valtiovarainministerion lausuntopyyntéon valtioneuvoston
kanslia toteaa seuraavaa:

Paatelaitteiden tietoturvaohje on kattava esitys valtionhallinnon paate-
laitteiden tietoturvallisuuden parantamiseksi. Ohjeessa on huomioitu
nykyinen uhkaymparisto ja ICT-infrastruktuurin kehitys. Ohje jaa kui-
tenkin melko teoreettiseksi ja hajanaiseksi kokonaisuudeksi, jolloin sen
hy6dynnettavyys valtionhallinnossa karsii. Ohjeessa olisi hyva olla liit-
teend esim. malliasiakirja paatelaitteiden turvallisuuspolitiikasta, jonka
Vvoisi nopeasti ottaa eri virastoissa kayttoon.

VAHTIn tulevissa ohjeissa olisi hyva huomioida TORI-hanke. Iso osa
paatelaitteiden tietoturvaohjeen vaatimuksista jaa TORIn vastuulle, jol-
loin virastojen olisi hyva tietdd mitd heiltd vaaditaan ja mitkéa osa-alueet
jaavat TORllle.

Tietoturvatasojen nykyinen esittdmismuoto ei sellaisenaan enaa palvele
tarkoitustaan. Useat eri pdf-asiakirjat ja niiden liitteen& olevat vaatimus-
taulukot ovat tyolaitd yllapitda ja ne sisaltavat paallekkaisia vaatimuksia.
Paallekkaiset vaatimukset teettavat virastoissa lisatyota vaatimusten-
mukaisuuden yllapitdmisessa. Valtiovarainministerion tulisi miettia tieto-
turvatasojen kokonaisuutta siten, ettd olemassa olevia tasoja paivitet-
taisiin samaan asiakirjaan tai rakenteelliseen verkkosivustoon.
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