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Lausunto Paatelaitteiden tietoturvaohjeesta

Pyydettyna lausuntonaan JulkICT:n esityksesta paatelaitteiden tietoturvaoh-
jeesta Valtiokonttori esittda seuraavaa:

Onhjeistus tulisi tiivistad napakammaksi paketiksi itse ydinviestien l&pimenemi-
sen varmistamiseksi. Nyt ehdotettu ohjeistus viittaa runsaasti aikaisempiin
Vahti-ohjeisiin ja jattaé niiden ja tdman ohjeen suhteen lukijalle hieman epa-
selvaksi.

Perinteisten tydasemien rinnalle on tullut uuden tyyppisia paatelaitteita, kuten
alypuhelimet ja tabletit, joiden tekninen kehitys on edennyt nopeasti. Ohjeis-
tuksessa pyritadn yleiseen paatelaiteohjeistukseen, mutta lopputulosta ei vali-
tettavasti voi pitaé kovin onnistuneena, johtuen tybasemien ja uusien paate-
laitteiden erilaisista ominaisuuksista. Siksi Valtiokonttori ehdottaa ohjeistuk-
sen selkedd erottelua tydasemien ja dlypuhelin/tabletti-laitteiden osalta.

Ohjeistuksen tarkoituksena on antaa valtionhallinnolle suuntaviivoja tietotur-
vaohjeistuksen tekemiseen, mutta valitettavasti ne jaavat lukijalle kovin epa-
selviksi. Viraston nakokulmasta naiden ohjeiden soisi tuovan parempaa tukea
virastokohtaisten linjausten tekemiseksi. Ohjeistus ei esim. esittele selkeaa
linjausta omien laitteiden (BYOD) kéytosta valtionhallinnossa, vaan siirtaa lin-
jauksen tekemisen virastojen vastuulle.

Kappaleessa 2.4. on useita viittauksia siséverkko-ohjeen paivitykseen, jotka
vaikuttavat perustelluilta tydasemille, muttei alypuhelimille. Esimerkkina viite
13.1. viittaa tydasemiin eika alypuhelimiin, jotka kayttavat matkapuhelinverkon
internet-yhteytta sahkoposti- ja kalenterilikenteelle. Mytskaan vaatimukset
13.2,13.7, 13.10, 13.11, seka 13.12 eivat kaikin osin ole teknisesti toteutetta-
vissa nykyisin markkinoilla olevien paatelaitteiden osalta.

Elinkaarta kuvaava kappale 7 on kirjoitettu kaytannossa tyéasemien néko-
kulmasta. Alypuhelinten ja tablettien osalta osaa kuvatuista tehtévista ei tek-
nisesti ole mahdollista tai mielekasta tehda.

Naiden havaintojen perusteella Valtiokonttori suosittelee ohjeistuksen raken-
teen ja sisallon selkeyttdmistd ennen sen hyvaksymista.

Helsingissa 02.10.2013

Paajohtaja /.-/Timo Laitinen
e
€ )
Tietohallintojohtaja Juha Wilkman

PR Sornaisten rantatie 13, Helsinki | PL 18, 00054 VALTIOKONTTORI
NN Puh. (09) 77251, Faksi (09) 7725 744, www.valtiokonttori fi




