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Valtiovarainministerid on pyytanyt sosiaali- ja terveysministerién lausuntoa
Padtelaitteiden tictoturvaohjeen luonnoksesta. STM esittia lausuntonaan seu-
raavaa.

Valtioneuvoston asetus tictoturvallisuudesta valtionhallinnossa asettaa organi-
saatioille vaatimuksia [uokitellun tiedon kisittelemiscen ja tietoturvallisen tie-
tojenkasittely-ympariston ylldpitdmiseen. Nopeasti kehittyvit paitelaitetekno-
logiat, varsinkin kuluttajapuolella, tuovat uusia haasteita myds organisaation
padtelaitelinjauksiin ja kdytttapoihin. Péstelaitteiden tietoturvaohje on tarpeel-
linen ja odotettu ohje valtionhallinnossa.

Ohjeen luettavuuteen on kuitenkin syyti kiinnittd3 huomiota ennen kuin ohje
julkaistaan. Ohjeen kieliasu ja lauserakenteet ovat vaikeasti luettavia. Lauseet
ovat usein liian pitki# tal muuten vaikeaselkoisia.

Ohjeessa on viitattu muihin ohjeisiin tai suosituksiin, joissa on ko. asiaan liitty-
viit yksityiskohtaisemmat vaatimukset ja tiedot. Tilld tavoin on saatu tehtyi oh-
Jjeesta ehkd lyhyempi, mutta toisaalta talld tavoin lukija joutuu etsiméin tictoa
eri lihteistd ja kokonaisuuden hahmottaminen on hankalampaa.

Teknisen ICT-ympéristdn tictoturvataso-ohjeen tismennys piitelaitteiden vaa-
timusten osalta on hyva ja kiyttdkelpoinen. Tasmennetyt vaatimukset selkiytti-
vt ohjeistusta aiempaan ohjeistukseen verrattuna,

Péitelaitteiden hyviksynti tietylle tictoturvatasolle ehdotetaan tehtiviksi esi-
merkiksi auditoinnin avulla. Téllaista arviointia, jolla piitelaitteiden soveltu-
vuutta eri tietoturvatasoille ja erityyppisissd ymparistoissi kiytettiviksi tehtii-
siin, olisi saatava palveluna esim. tulevasta TORI-organisaatiosta. Auditointien
hyviksytyt lopputulokset voisivat olla kaikkien saatavilla ja hyddynnettivissa.

Ohjeessa mainittuja teknisid suojausmahdollisuuksilla voidaan rajoittaa tiedon
kdyttdd eritasoisissa padtelaiteympéristdissd. Ministerididen paitelaitteet ovat
Valtion IT-palvelukeskuksen tybasemapalvelujen hallinnassa, joten on siis tar-
peen, ettd ndmé ratkaisuvaihtoehdot ovat myds saatavilla tydasemapalvelujen
kautta.
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Huomiot ja ohjeistukset pditelaitteiden riskinarvioinnista ovat hyvid ja kdytédn-
ndssi usein tarpeeliisiakin. Kuitenkin on tarpeen korostaa, ettd riskianalyysilla
pehmennetty linjaus ei saa olla ristiriidassa VAHTI-ohjeistuksen kanssa.
Riskiarvicinnissa on tarpeen omistajan lisiksi olla mukana myds tietoturvalli-
suuden asiantuntija, joka osaa arvioida tietoturvallisuutta ja sen uhkia kokonai-
suutena.

Kohdassa 3.1. on mainittu "Pdcdtelaitteissa saattaa olla myds valmistajasta,
operaattorista tai muusta kolmannesta osapuolesia johtuvia tietoturvaa heiken-
tévid ominaisuuksia tai avoimia palveluita. Namd on hyvd kartoittaa auditoin-
neilla, " Miten tietoturvaa heikentidvit ominaisuudet kdytdnndssa selvitetddn,?
Luultavasti tissi tarkoitetaan yleisesti tiedossa olevia heikkouksia laitteis-
sa/sovelluksissa vai tehddfinkd csim. testimielesséd hyOkkaysyrityksidkin laittei-
ta/sovelluksia kohtaan ja ndin etsitdén heikkouksia ja avoimia palveluja?

Ohjeessa on padosin esitetty huomioitavat asiat sopivalla tarkkuudella. Ohjeen
hyddynnettavyytta parantaa siind olevat esimerkit ja selventavit taulukot.
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