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Asia OKM lausunto: Päätelaitteiden tietoturvaohje

Opetus- ja kulttuuriministeriö esittää lausuntonaan päätelaitteiden tietoturvaohjeesta 
seuraavan.

Päätelaitteiden tietoturvaohje on varsin hyvä ja varmasti myös tarpeellinen. Ohjeessa 
on sopivalla tasolla otettu kantaa päätelaitteiden tietoturvaan. Siinä on myös huomioitu 
nykyiset päätelaitteet ja niiden vaatimukset sekä esimerkkien avulla opastettu 
vaatimusten soveltamista käytäntöön.

Päätelaitteiden tietoturvaohjeen liitteenä olevassa TTT–Tietojärjestelmien hallinnan 
vaatimukset -taulukossa on esitetty yksityiskohtaiset vaatimukset. Taulukossa on 
aikaisempien VAHTI–ohjeiden vaatimusten lisäksi uusia vaatimuksia ja aikaisempien 
VAHTI–ohjeiden vaatimuksia on täsmennetty. 

Erilaisia vaatimuksia on paljon. Näistä muodostuu melko raskas malli päätelaitteiden 
hallintaan esimerkiksi opetus- ja kulttuuriministeriön kokoiselle organisaatiolle, jolla on 
kohtuullisen vähän päätelaitteita ja niiden ylläpitoon osallistuvia henkilöitä. Vaatimusten 
esittämien lukuisten erilaisten periaatteiden määrittely, niiden päivittämisestä 
huolehtiminen sekä niiden noudattamisen seuraaminen on pienelle organisaatiolle 
haasteellista. Lisäksi raskas hallinta voi vaikeuttaa uusien toimintatapojen ja laitteiden 
hyödyntämistä. Tämän vuoksi vaatimuslistoja ei pitäisi paisuttaa liiaksi 
yksityiskohtaisilla vaatimuksilla.

Ohjeessa kehotetaan käymään ulkopuolisten palveluiden käyttöehdot tarkasti läpi. 
Luontevaa olisi, jos ainakin yleisimpien palveluiden käyttöehdot käytäisiin läpi 
esimerkiksi VIPissä/TORIssa tämä ohje huomioiden ja tiivistettäisiin tärkeimmät kohdat 
ja ehkä myös tarjottaisiin esimerkkiratkaisuja.
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