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Asia OKM lausunto: Paatelaitteiden tietoturvaohje

Opetus- ja kulttuuriministerio esittda lausuntonaan paatelaitteiden tietoturvaohjeesta
seuraavan.

Paatelaitteiden tietoturvaohje on varsin hyva ja varmasti myos tarpeellinen. Ohjeessa
on sopivalla tasolla otettu kantaa paatelaitteiden tietoturvaan. Siind on myds huomioitu
nykyiset paatelaitteet ja niiden vaatimukset seka esimerkkien avulla opastettu
vaatimusten soveltamista kaytantoon.

Paatelaitteiden tietoturvaohjeen liitteena olevassa TT T-Tietojarjestelmien hallinnan
vaatimukset -taulukossa on esitetty yksityiskohtaiset vaatimukset. Taulukossa on
aikaisempien VAHTI-ohjeiden vaatimusten lisdksi uusia vaatimuksia ja aikaisempien
VAHTI-ohjeiden vaatimuksia on tasmennetty.

Erilaisia vaatimuksia on paljon. Naistd muodostuu melko raskas malli paatelaitteiden
hallintaan esimerkiksi opetus- ja kulttuuriministerion kokoiselle organisaatiolle, jolla on
kohtuullisen vahan paatelaitteita ja niiden yllapitoon osallistuvia henkildita. Vaatimusten
esittamien lukuisten erilaisten periaatteiden maarittely, niiden paivittdmisesta
huolehtiminen seka niiden noudattamisen seuraaminen on pienelle organisaatiolle
haasteellista. Lisaksi raskas hallinta voi vaikeuttaa uusien toimintatapojen ja laitteiden
hyddyntamistd. Taman vuoksi vaatimuslistoja ei pitaisi paisuttaa liiaksi
yksityiskohtaisilla vaatimuksilla.

Ohjeessa kehotetaan kdymaan ulkopuolisten palveluiden kayttdehdot tarkasti lapi.
Luontevaa olisi, jos ainakin yleisimpien palveluiden kayttdehdot kaytaisiin lapi
esimerkiksi VIPissa/TORIssa tama ohje huomioiden ja tiivistettaisiin tarkeimmat kohdat
ja ehka myads tarjottaisiin esimerkkiratkaisuja.
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