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Paatelaitteiden tietoturvaohje, luonnos

Yliopistojen Sec-tydvaliokunta (Sec-tv) on laatinut tAman lausunnon
Valtionhallinnon turvallisuuden johtoryhman VAHTIn ohjauksessa
valmistellusta Paételaitteiden tietoturvaohjeen luonnoksesta.

Paatelaitteiden tietoturvaohjeen lahestymistapa on looginen, alkaen
tietojen ja palvelujen tietoturvaluokan méaarittelemisesta, eri paatelait-
teiden sijoittamisesta tietoturvatasoille ja niiden perusteella tehtava
paatoksenteko siitd, mité palveluja ja tietoja on mahdollista kayttaa
paatelaitteen avulla. Ohjeessa on huomioitu hyvin BYOD-laitteisiin liit-
tyva riskien arviointiin perustuva kayton rajoittaminen teknisesti ja oh-
jein. Ohjeen johdannaossa olisi kuitenkin tarpeen yksiselitteisesti sel-
ventad tietoturvatasojen ja suojaustasojen suhde toisiinsa. Liséksi I&-
pi ohjeen on tarpeen tarkastaa termien salassa pidettéva ja suojaus-
taso kaytto.

Luvussa 2.2 tietoturvallisuusasetus olisi hyvéa kerrata asiakirjan maari-
telma&. Ohjeen tulisi selkeyden vuoksi sisaltad keskeisten termien
maadritelmét ja valttaa laajasti viittauksia.

Luku 2.4 sisédverkko-ohje, viitteessa 3.1 tulisi tarkentaa tavoite selke-
aksi ja siihen liittyva toimintamalli yksiselitteiseksi. Luvun 2.4 viittees-
sa 13.10 voisi tasmennetyn vaatimuksen kirjata "Paételaiteessa este-
taan erikseen hyvaksymattdmien paatelaitteen tarjoamien palvelujen
nakyminen verkkoon”. Termid massamuisti tulisi kayttdd monikossa
massamuistit, koska useissa puhelimissa/tableteissa/tietokoneista on
useita massamuisteja. Massamuisti sanamuotona voi aiheuttaa kasi-
tyksen, etta vain kayttojarjestelmélevy on salattu.

Luvussa 2.6 olisi hyva mainita mobiililaitteiden kaytosta vield erik-
seen, esim. puhuminen ja sahkdpostin lukeminen julkisissa tiloissa.
Paatelaitteen kaytto tulee suhteuttaa tiedon luokitteluun ja suojata
kayttétapahtuma esim. suojakalvolla.

Luvussa 3.1 tietoturvallisuus paatelaitteilla on syytd mainita esimerk-
kind myds tietojen luvaton kayttoyritys seka paatelaitteeseen liittyva-

Aalto-yliopisto Postiosoite Kéayntiosoite Puhelin 09 47001 aalto.fi
PL 17800 Lampomiehenkuja 2 etunimi.sukunimi@aalto.fi
<Yksikko/Laatija> 00076 AALTO Espoo Y-tunnus 2228357-4 VAT FI22283574 Kotipaikka Helsinki



, , Aalto-yliopisto Lausunto
Yliopistojen Sec-ty6valiokunta

4.10.2013

na riskind takaportin rakentaminen yhdessa laitetoimittajan kanssa tai
laitetoimittajan tietAmatta. Myos riittavalla tasolla suoritetusta riskiana-
lyysisté ja auditoinista olisi hyva mainita esimerkki tdsséa luvussa.

Luvussa 3.3 paatelaitteen tietoliikenne puuttuu maininta multipath
TCP-liikenteestéd ja automaattisten synkronointipalvelujen tuntemisen
tarkeys.

Luvussa 3.4 heraa kysymys rinnastetaanko VPN-yhteyden kaytto
taysin sisaverkossa toimimiseen, vaikka tassakin tapauksessa tulisi
olla rajoitteita mita palveluita VPN-yhteyden I&pi on turvallista kayttaa.

Kappaleessa 3.5 on tavoitteena kuvata USB-muistilla toteutettava
ymparisto turvallisuutta parantavana ymparistona. USB-laitteella ta-
pahtuva jarjestelmén kaynnistdminen (boottaus) tulisi olla laht6koh-
taisesti estettya ja sallittua vain sellaisissa laitteissa, joissa erillinen
ymparistdn kaynnistaminen on tarpeen. Lisaksi virtualisoinnista ei pu-
huta luvussa mitdan (esim. VMware).

Luvussa 5.1 ei ole mainintaa jatkuvuussuunnittelusta. Whitelist ja
blacklist rajoittamisessa mainitaan asentaminen, mutta pitaisi mainita
my6s ohjelman ajamisen rajoittaminen. Lukuun 5.1 olisi hyva lisata
maininta, etta pilvipalveluja kaytettdesséa organisaatiossa on syyta
tehda tiedon luokittelun ohjeistus ja ohjeistuksen jalkautus.

Luvussa 7.4. kaytto ja yllapito tulisi huomioida laitteistoon liittyvéat ris-
kit, ei pelkastd&n ohjelmistoihin.

Luvussa 7.6 kaytosta poisto olisi hyva mainita, etta tyhjennys ei aina
tuhoa riittavasti tietoja vaan ainoa luotettava tapa on murskaus, mikali
laitteella kasiteltyjen tietojen takia tdmé on tarpeellista.

Luvussa 8.2 "Erilaisten verkkojen, erityisesti avoimien WLANien” voisi
tarkennuksen vuoksi korvata tekstilla "Erilaisten ei-luotettujen verkko-
jen kaytto..”, koska on olemassa myos ei-luotettuja mobiiliverkkoja.

Paatelaitteiden tietoturvaohjeen teksti kaipaa huolellista kielenhuollol-
lista lapikayntid. Ohjeessa on mm. kaksitoista kertaa sana toimesta.
Sana "toimesta” on tyypillista teknisissé kuvauksissa kaytettya kielta,
joka voidaan korvata ja asia esittda sujuvammin, esimerkiksi néin
"Paatelaitetta on myds saatettu ulkopuolisen toimesta muokata” kor-
vattaisiin tekstilla "Ulkopuolinen on myds saattanut muokata paatelai-
tetta”. Samoin teksti "Mikali huolto tai yllapito hoidetaan palvelutoimit-
tajan tai muun tahon toimesta” korvattaisiin tekstilla "Mikali palvelu-
toimittaja tai muu taho hoitaa huollon tai yllapidon”.

Ohjeessa on my@ds hyvin pitkia ja useita sivulauseita siséltavia lausei-
ta, joiden siséltda on hankalaa hahmottaa. Siséllon selvyyden ja ym-
marrettdvyyden vuoksi pitkid lauserakenteita kannattaa jakaa kah-
deksi eri lauseeksi. Esimerkkinad "Edellisessa luvussa lueteltujen uh-
kien lisdksi tyypillinen uhka on kadotettu tai varastettu paatelaite” kor-
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vaus tekstilla "Edellisesséa luvussa lueteltujen uhkien liséksi tyypillinen
uhka on pé&éatelaitteen katoaminen tai varastaminen”.

Paatelaitteiden tietoturvaoppaan termistossa kannattaa pyrkia mah-
dollisimman suureen yhtendisyyteen. Samasta asiasta useiden eri
termien kayttdminen vaikeuttaa kokonaisuuden hahmottamista. Esi-
merkkin& kohta, jossa oppaan alkupuolella puhutaan paateistunnosta,
loppuosassa (luku 8) terminaaliratkaisusta.

Ohjeen sisaltta tukemaan ja havainnollistamaan olisi hyva lisata joi-
takin kaavioita.

Sec-tv:n puolesta,

Riitta Gréhn
Tietoturvapaallikko
Aalto-yliopisto



