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SISAASIAINMINISTERIO ASETTAMISPAATOS
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SISAASIAINMINISTERION HALLINNONALAN TIETOTURVALLISUUDEN
OHJAUSRYHMAN ASETTAMINEN

Tausta

Sisdasiainministerié on 10.12.2007 asettanut toistaiseksi hallinnonalan tietoturvallisuu-
den ohjausryhmén, jonka asettamispdétds tdten kumotaan.

Télld padtokselld nykyisen tietoturvallisuuden ohjausryhmén tilalle asetetaan toimikau-
delle 1.10.2011 - 31.12.2013 valtionhallinnon tietoturvallisuuden kehitysohjelman vaati-
muksia vastaava uudistettu tietoturvallisuuden ohjausryhmé. Sisdasiainministerion hal-
linnonalan tietoturvallisuutta kehitetdén jatkossa konsernimaisen toimintatavan ja ohja-
uksen mukaisesti. Taméi edellyttdd sekd ministerio- ettd virastotasolla riittdvad resursoin-
tia tietoturvallisuuden kehittdmiseen.

Valtiovarainministerion linjausten mukaan valtionhallinnon tietoturvallisuuden kehitté-
misen painopistealueita 1dhivuosien aikana ovat:

Konsernin tietoturvapalvelujen kehittdminen,

Tietoturvavaatimusten kattava kayttd tulosohjauksessa,

Tietoturvatasojen ja ict-varautumisen toimeenpano,

Tietoturvallisuuden mittaamisen kehittdminen,

Valtionhallinnon ympérivuorokautisen tietoturvavalvonnan ja-toiminnan suunnit-
telu ja toteutus,

e Riskienhallinnan ja varautumisen kehittdiminen, sekd osaamisen kohdentaminen
ja parantaminen.

Tietoturvallisuuden kohdealueet ja tavoitteet sisiiasianhallinnossa

Kaikessa toiminnassa noudatetaan hyvéé tietojenkésittelytapaa, velvoitteita ja sopimuk-
sia. Tietoturvaratkaisut perustuvat riskianalyysiin ja niiden tulee olla my6s kustannuste-
hokkaita. Tietoturvallisuusmééritykset tarkistetaan ja arvioidaan vuosittain tai aina suur-
ten muutosten yhteydessa. Tietoturvallisuuden hallintajérjestelmén ja kehittdmissuunni-
telmien hyddyllisyys, sekd toimivuus varmistetaan johdon katselmoinneissa ja johto
padttad niitd koskevista laajemmista kehittémistoimenpiteista.

Sissasiainhallinnossa toteutetaan valtionhallinnon tietoturvallisuuden kehitysohjelman
mukaisia vaatimuksia. Tavoitteena on, ettd tietoturvallisuus on osa péivittdistd toimintaa
ja tulosohjausta, jota kehitetéfin konsernin yhteisten tietoturvalinjausten mukaisesti. Or-
ganisaation tietojenkésittelyn ja tietojen turvaamisen periaatteet noudattavat kansallisia
ja kansainvilisid tietoturvallisuutta koskevia lakeja, sdédoksid, standardeja ja suosituk-
sia. Tietoturvatasojen ja ict-varautumisen toimeenpano, seké riskienhallinta ja varautu-
misen kehittdiminen huomioidaan kaikessa tietojenkésittelyyn liittyvéssd suunnittelussa
ja toiminnassa. Tietoturvallisuustason mittaamista kehitetdéin ja tietoturvahenkilGston
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osaamista kohdennetaan ja parannetaan vastaamaan muuttuneita vaatimuksia. Organi-
saatioiden palveluksessa olevan henkildston tehtdvien hoitamisen edellyttdmié tietotur-
vallisuusosaamista kehiteté#in ja heille annetaan tdhén liittyvéd koulutusta ja opastusta.

Tavoitteiden saavuttamiseksi tietoturvallisuuden ohjausryhmélle on mééritelty seuraavat

Tietoturva-arvioinnit,
Tietojenkésittelyn valmiussuunnittelu.

padkohdealueet:
e Hallinnollinen tietoturvallisuus,
e Tietoturvallisuuden organisointi,
e Tietoturvakoulutus,
¢ Tietoturvaraportointi,
[ ]
[ ]

Ohjausryhmiin perustehtiiviit ja tyokohteet

Sisdasiainministerion hallinnonalan tietoturvallisuuden ohjausryhmén tehtéivéing on kehit-
td4 ja ylldpitdd ministerion hallinnonalan tietoturvallisuutta yhteisty6ssd ministerién tie-
toturvapaillikon kanssa.

Ohjausryhmén tulee laatia tehtévinsé toteuttamista tukemaan vuosittainen toimintasuun-
nitelma, joka késittdd erityiset painopistealueet ja nithin kohdistettavat toimenpiteet seké
toimintavuoden yli ulottuvan etukéteissuunnittelun.

Ohjausryhmén tulee parantaa hallinnonalaan kohdistuvien vakavien tietoverkkouhkien
ennaltachkdisyd, havaitsemista, viestintdd sekd hallintaa.

Ohjausryhmén tehtdvédnd on seurata tietoturvallisuuden tilaa ja sen kehittymistd sidos-
ryhmien -ja toimintaympériston osalta ja erityisesti valtiohallinnon sis#lla.

Ohjausryhmi tekee yhteisty6té tietohallinnon kanssa toiminnan-, talouden- ja resurssien
suunnittelun osalta.

Ohjausryhmé tuottaa ministerion johdon kdyttoon tietoturvallisuustilannetta kuvaavat
mdiriaikaisraportit.

Ohjausryhm4 vastaa sisdasiainministerion johdon antamista tietoturvallisuuden kehitté-
miseen liittyvistd tehtivista.

Ohjausryhmé valmistelee ministeritn hallinnonalaa koskevat merkittdvimmat tietotur-
vallisuutta koskevat lausunnot.

Ohjausryhmé valmistelee ja jérjestdd hallinnonalan tietoturvallisuuteen kehittdmiseen ja
ohjaamiseen liittyvén vuosittain pidettdvédn koko hallinnonalaa koskevan yhteisen tieto-
turvatilaisuuden.

Ohjausryhmé raportoi toiminnastaan ja toiminnan tuloksista tietohallinnon ohjausryhma
TIHRYlle, seké ministerion kansliapaallikolle ja osastopaéllikkdkokoukselle.
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Ohjausryhméin kokoonpano
Puheenjohtaja
Tietoturvapdillikké Mika Kuronen, SM/HY
Jésenet

Tietoturvapdillikko Isto Turpeinen, Rajavartiolaitoksen esikunta
Turvallisuuspdéllikkd Ari Mdmmi, HALTIK
Tietoturvapdéllikké Samuli Bergstrom, Poliisihallitus
Erityisasiantuntija Ari-Pekka Dag, SM/Poliisiosasto
Poliisitarkastaja Pekka Aho, SM/Poliisiosasto (alkaen 1.1.2012)
Tietoturvapdillikké Camilla Kaitila, Maahanmuuttovirasto
Turvallisuuspééllikks Arto Laakso, Hétidkeskuslaitos
Tietohallintopaéllikkd Antti Rissanen, Pelastusopisto

Ohjausryhmé voi nimetd keskuudestaan varapuheenjohtajan ja sihteerin. Sihteerin tehti-
vé on kiertdva ja toimikausi on 1-2 vuotta.

Ohjausryhmén kokoonpanoa tarkistetaan tarvittaessa. Ohjausryhmi voi kéyttdd tyossddn
tukena tarpeelliseksi katsomiaan asiantuntijoita ja asettaa alaisiaan tilapdisid hanke- tai
muita tyéryhmid.

Ministerion ja hallinnonalan virastojen ohjausryhmééin nimedmét jisenet osallistuvat
omalla panoksellaan ryhmén tehtéviksiannon sekéd ministerién osastopiillikkokokouksen
vahvistaman tydsuunnitelman mukaisten yhteisten tietoturvallisuusasioiden valmisteluun
ja hoitamiseen. Tietoturvallisuutta koskevat ohjeet ja méfrdykset valmistellaan yhdessi
ja niitd noudatetaan koko hallinnonalalla. Niitd tdydentdvid tarkentavia lisdohjeita voi-
daan antaa toimiala-tai virastokohtaisesti.

Ohjausryhmén valmistelemat ohjeet ja vastaavat tuodaan ministerion osastopiéllikkko-
kouksen késittelyyn ja hyviksyttidviksi, missd yhteydessd vahvistetaan niiden sitovuus ja
voimassaoloaika. Lisédksi toteutetaan tarvittavat hallintokohtaiset Y T-menettelyt.

Ohjausryhmén vastuulla olevat tietoturvallisuuden kehittdmis-ja ohjaustehtiviit seki
ryhmélle osoitettujen lausuntojen valmistelu, késittely ja méirdaikaisraporttien tuottami-
nen edellyttévit jdseniltd asioiden valmistelua, joka kdytinndssé tarkoittaa oman viraston
kannanottojen selvittimisté esille tuleviin asioihin, sek sitoutumista ja osallistumista oh-
jausryhmén puitteissa pidettdviin asioiden valmistelu-, suunnittelu- ja paétdskokouksiin.

Ohjausryhmaén nimetyt jdsenet voivat ty0ssddn ja edelld mainituissa valmistelutehtévissi
hyodyntdd omien organisaatioidensa pdétsten mukaisesti myds oman toimialueensa tai
virastonsa muuta tietoturvallisuus-ja varautumisosaamista.

Ohjausryhmiin kokoonpano ja naisten ja miesten viilisestii tasa-arvosta annettu laki

Tasa-arvosta annetun lain mukaan toimielimissi tulee olla seki naisia etti miehid kum-
piakin véhintdén 40 prosenttia, jollei erityisistd syistd muuta johdu.
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Ohjausryhmén kokoonpano ei tdytd tasa-arvolain 4 §:ssd asetettua minimivaatimusta toi-
sen sukupuolen osalta. Laissa mainittuna erityisend syyné poiketa osuudesta mainitaan:

e Asetettava ohjausryhmi on hallinnonalan sisdinen ja sen tavoitteena on koota yh-
teen hallinnonalan paras tietoturvallisuuteen seké tietojenkdasittelyn valmiussuun-
nitteluun liittyva asiantuntemus.

e Ryhmin jidsenet edustavat laajasti ministerion ja hallinnonalan eri toimialueita.
Ryhmiéssi edustettuina olevilla tahoilla ei ole ollut esittdd ryhmén jaseniksi riitté-
visti naispuolisia tietoturva-asiantuntijoita.

Kustannukset ja rahoitus

LIITTEET

JAKELU

TIEDOKSI

Ohjausryhmiin ty6 on virkaty6té, josta ei suoriteta erillistd korvausta. Ohjausryhmén hal-
linnonalan ulkopuolisilta palvelutoimittajilta tarvitsema ja hankkima asiantuntijaty6 kor-
vataan erikseen tehtdvien sopimusten mukaisesti hallinnonalan yhteiseltd tietohallinto-
momentilta.

Mainitun momentin méérirahaa voidaan kayttdd erikseen tehtdvien pédtosten perusteella
myods ohjausryhmén asiantuntemuksen ylldpitoon ja tutustumiskdynteihin liittyvien kus-

tannusten maksamiseen.

Sisdasiainministeri Piivi Résidnen

Kansliapéallikko Ritva Viljanen

Tietoturvallisuuden ohjausryhmén toimintasuunnitelma
vuosille 2011-2013

Ministerin erityisavustajat
Ministeri6n osastot ja erillisyksikot
Hallinnonalan virastot ja laitokset

Hallinnonalan tietohallinnon ohjausryhmd TIHRY
Tietoturvallisuuden ohjausryhmain jasenet



