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Viite: SM:n tietoturvallisuuden ohjausryhmén asettamispaétos 16.9.2011

SISAASIAINMINISTERION HALLINNONALAN TIETOTURVALLISUUDEN
OHJAUSRYHMAN TOIMINTASUUNNITELMA VUOSILLE 2011 —2013

Tausta Valtioneuvosto teki periaatepéddtoksen valtionhallinnon tietoturvallisuuden kehitté-
misestd 26.11.2009. Periaatepééts linjaa valtionhallinnon tietoturvallisuuden kehitté-
misperiaatteet ja painopisteet. Valtionvarainministerion linjausten mukaan valtion-
hallinnon tietoturvallisuuden kehittimisen painopistealueita ldhivuosien aikana ovat
seuraavat:

Konsernin tietoturvapalvelujen kehittiminen

Tietohallintolaki (Laki julkisen hallinnon tietohallinnon ohjauksesta 10.6.2011/634) tuli
voimaan 1.9.2011. Tietohallintolain 4§:n mukaan ministerién tehtdvdnd on ohjata
toimialansa tietohallinnon ja tietohallintohankkeiden kehittdmistd ottaen huomioon
tietohallintolaissa sdddetyt tarkoitukset ja velvoitteet. Tietohallintolaki antaa
viranomaiselle velvoitteen:

1. Suunnitella ja kuvata tietohallintonsa julkisen hallinnon tietohallinnon kokonais-
arkkitehtuurin mukaisesti.

2. Noudattaa tietojérjestelmien yhteentoimivuuden mahdollistamiseksi julkisen
hallinnon kokonaisarkkitehtuuria ja sen edellyttimid yhteentoimivuuden kuvauksia ja
médrityksid sekéd toimialakohtaisia kuvauksia ja maérityksid, joiden siséltd méadritellddn
asetuksissa.

3. Ottaa kdyttoon sellaisia sdhkdisen asioinnin ja hallinnon tukipalveluja, jotka luovat
edellytykset yhteentoimivuudelle.

4, Tama lisdksi tietohallintolaki edellyttdd, ettd valtionhallinnon virastot hankkivat
valtiovarainministerion lausunnon merkittdvisté tietojarjestelmahankkeistaan (yli 5 M€
hankkeet tai laaja toiminnallinen merkitys).

Tietoturvavaatimusten kattava kiiytto tulosohjauksessa

Vastuu toiminnan jatkuvuuden varmistamisesta ja tietoturvallisuuden toteuttamisesta on
kunkin organisaation johdolla. Tietoturvallisuuden mittaamista edistetdin osana
organisaatioiden johtamista ja tietoturvallisuutta kuvaavat mittarit sisdllytetddn
yksikoiden tulosten seurantaan. Kukin viranomainen vastaa omalta osaltaan
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valtioneuvoston periaatepiittksen aktiivisesta toteuttamisesta, osallistuu yhteistychon ja
hankkeisiin seké seuraa tietoturvallisuuden kehitystd. Jokainen organisaatio sisdllyttdd
tietoturvatoimenpiteiden tavoitteet ja resurssitarpeet tulosohjaukseen, toiminnan
suunnitteluun, strategioihin ja talousarvioesityksiin.

Tietoturvatasojen ja ICT-varautumisen toimeenpano

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa tuli voimaan 1.10.2010.
Sitd tdydentdvd VAHTI-ohje 2/2010 tarkentaa ja ohjeistaa yksityiskohtaisella tasolla
tietoaineistojen luokittelulle seké esittdd yleiset linjaukset perus-, korotetun ja korkean
tason tietoturvatasosta koskien tietoturvallisuuden johtamista, hallintaa sekd tieto-
jérjestelmid. VAHTI- ohje 3/2010 siséltdd tietoturvatasojen linjaukset hallinnon
siséverkoille. Valtionhallinnon virastojen on saavutettava tietoturva-asetuksen mukainen
tietoturvallisuuden perustaso viimeistédén 30.9.2013.

Valtioneuvoston asettaman turvallisuusverkkohankkeen (TUVE-hanke) tehtdviénd on
suunnitella ja toteuttaa viranomaisten korkeaa varautumisastetta tukeva tietoverkko.
Hankkeessa integroidaan turvallisuusviranomaisten olemassa olevat tieto- ja
tietoliikennejérjestelyt sekéd kehitetdin olemassa olevia palveluja ja tehostetaan niiden
yhteiskdyttoisyyttd. Hankkeen toimikausi on 9.4.2009 - 31.12.2012.

Tietoturvallisuuden mittaamisen kehittiminen, riskienarviointi ja osaaminen

Tietoturvallisuuden toiminnan ohjauksessa on keskeistd ohjauksen nivominen toiminnan
johtamiseen hyddyntéien mittareita, joista osa on reaaliaikaisia ja osalla harvempi
seurantarytmi. Mittareiden kehittiminen on keskeinen tehtdvd ja sen tuloksia otetaan
kéytt6on myo6s tietoturvallisuuden kehitysohjelman vaikuttavuusseurannassa. Térkeité
mittaamisen ulottuvuuksia ovat tietoturvatoiminnan kattavuus, osaaminen ja resurssit
sekd riskiarvioinnit, riskien hallinta ja tietoturvapoikkeamien hallinta. Tavoite on, ettd
koko valtionhallinnon laajuinen tietoturvallisuuden mittaus ja henkildstén

tietoturvaosaamisen todentaminen on nivottu osaksi valtiokonsernin johtamiseen vuonna
2013.

TIETOTURVALLISUUDEN KOHDEALUEET JA TAVOITTEET
SISAASTAINHALLINNOSSA 2011-2013

Tictoturvallisuuden ohjausryhmin asettamiskirje edellyttdd, ettd sisdasiainhallinnon
tietoturvallisuutta tulee kehittéd konsernimaisen toimintatavan ja ohjauksen mukaisesti.
Tietoturvallisuuden kehittdmisen tulee vastata valtionhallinnon tietoturvallisuuden
kehitysohjelman mukaisia vaatimuksia. Tietoturvallisuuden tulee olla osa hallinnon-
alan pdivittdistd toimintaa, tulosohjausta ja seurantaa. Tietoturvallisuuden
hallintajédrjestelmén ja kehittdmissuunnitelmien hyd6dyllisyys, sekd toimivuus
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varmistetaan johdon katselmoinneissa ja johto pé#ittdd ndistd koskevista laajemmista
kehittdmistoimenpiteistd edelld mainittujen tavoitteiden ja ldhtokohtien puitteissa.

Tietoturvallisuusmééritykset tarkistetaan ja arvioidaan vuosittain tai ainakin suurten
muutosten yhteydessd. Tietoturvaratkaisut perustuvat riskianalyysiin ja niiden tulee
olla my6s kustannustehokkaita. Organisaation tietojenkisittelyn ja tietojen turvaa-
misen periaatteet noudattavat kansallisia ja kansainvilisié tietoturvallisuutta koskevia
lakeja, séddoksid, standardeja ja suosituksia.

Ohjausryhmiin asettamiskirjeessi mainittujen perustehtivien ja tyokohteiden
lisiiksi tietoturvallisuuden ohjausryhmiille on méiritelty alla olevat
toimenpidealueet, joita kehitetiiéin toimikaudella seuraavasti:

Hallinnollinen tietoturvallisuus

Organisaatiossa on sovittu tapa toimia turvallisuuspoikkeamissa ja véirinkdytos-

tilanteissa. Kriittisten toimintojen hédirididen hallintaohjeet on laadittu, koulutettu ja
toiminta harjoiteltu.

e Hallinnonalan tietoturvallisuutta koskevat midrdykset sekd ohjeet kartoitetaan ja
tehdddn tietoturvallisuutta koskevien mdiérdysten ja ohjeiden péivityssuunnitelma
vuoden 2011 loppuun mennessd. Vanhentunutta tai muutoin puutteellista ohjeistusta
uusitaan toimikauden 2011-2013 aikana péivityssuunnitelman mukaisesti.

e Turvallisuuspoikkeamiin seké védrinkdytoksien ja hdirioihin ehkdisyyn kiinnitetdén
erityistd huomiota hallinnonalalla pidettidvissé tietoturvakoulutuksissa.

Organisointi

Henkilostd ja sen kdytté on suunniteltu ja mitoitettu ydintoimintojen jatkuvuuden
hallinnan ja tiedon turvaamisen edellyttdmaélld tavalla. Tietoturvallisuuden vaatimukset
on huomioitu sopimuksissa. Vilittomini toimenpiteiné suoritetaan seuraavat tehtivat:

e Hallinnonalalla meneilldsin oleva tietojérjestelmien omistajien ja vastuutahojen
kartoitus vieddén loppuun vuoden 2011 aikana.

e Hallinnonalan tietoturvaan liittyvien ydintoimintojen ja prosessien organisointi ja
vastuutus tarkistetaan vuoden 2011 loppuu mennessé.

e Hallinnonalan tietoturvallisuuden kehittiminen on osa meneillddn olevaa
sisdasiainhallinnon kokonaisarkkitehtuuriselvitystd (tulevaa kokonaisarkkitehtuuria)
sek#d hankehallinnan parantamista.
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Turvallisuussopimuksissa huomioidaan erityisesti liiketoiminnan jatkuvuuden
hallinnan, erityistilanteiden hallinnan ja tiedon turvaamisen vaatimukset seké niiden
toteuttaminen.  Kriittisen toiminnan jatkuvuuden ja tiedon turvaamisen
hallintavelvoite ulotetaan koko toimittajaverkostoon. Hallinnonalalla kéyt6ssd
olevaa turvallisuussopimusmallia tarkennetaan edeltd mainituin osin.

Osaamisen ja tietoisuuden kehittdminen: Organisaatio kannustaa henkildstod
noudattamaan ja kehittiméiin hyvéd jatkuvuuden hallinnan ja tiedon turvaamisen
toimintamallia. Jatkuvuuden hallinnan ja tiedon turvaamisen osaamiselle on annettu
rooli- tai tehtéiviikohtaiset vaatimukset, osaamistaso tunnetaan ja osaamista kehitetdén.

Hallinnonalan tietoturvallisuuden koulutuksen perusteet ja sisdltd yhdenmukais-
tetaan 1.10.2010 voimaan tulleen tietoturva-asetuksen mukaisesti vuoden 2011
loppuun mennessa.

Tietoturvallisuuden osaamistasoa parannetaan: Tietoturvakoulutusta, tietoturva-
osaamista ja hallinnonalan verkko-oppimisympiéristé kehitetdéin edelleen tietoturva-
asetuksen mukaisten korkeimpien tietoturvatasojen saavuttamiseksi. Tietoturval-
lisuuden ohjausryhmin koulutus -ja kehittdimismahdollisuudet kartoitetaan ja
suunnitellaan tarvittavat koulutukset vuoden 2011 aikana siten, etti ne voidaan
toimeenpanna viimeistdén vaoden 2012 aikana.

Suojaustasojen I ja II tietoaineistojen kiyttGoikeudet (henkilét ja tehtdvit) sekéd
suojaustasoja III ja IV tietoaineistoja koskevat kiyttdoikeudet (henkil6t ja tehtivit),
jotka on tallennettu henkiltrekisteriin tarkistetaan ja saatetaan ajantasalle vuoden
2011 aikana.

Toiminnan arviointi ja todentaminen: Tietoturvallisuuden hallinnan tilaa seurataan jotta
voidaan my0ds varmistua, ettd se palvelee organisaation ydintoimintaa. Viestinnén ja
raportoinnin vastuut ja toimintamalli on mé#ritetty siten, ettd kaikilla osapuolilla on
toimintaan, sen kehittimiseen ja pditoksentekoon tarvittavat tiedot. Raportoinnin ja
riskienarvioinnin parantamiseksi suoritetaan seuraavat tehtévit:

Hallinnonalan tietoturvallisuuden ohjaukseen, toiminnan arviointiin ja tietoturval-
lisuuden kehittdmiseen liittyvit mittarit mééritelléén ja vahvistetaan.

Tietoturvallisuuden raportointia ja riskienhallintaa parannetaan tuomalla
hallinnonalan yhteiseen verkko-oppimisympéristétn tarvittavat raportointiin ja
riskienarviointiin liittyvét ty6kalut vuoden 2012 aikana.

Tietoturva-arvioinnit
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Organisaatiossa kisitell#idn tietoaineistoja lakien ja hyvén hallintotavan mukaisesti:
Asiakirjallisen ja muun tietoaineiston turvallisuus varmistetaan sen koko elinkaaren
aikana.

Hallinnonalan tietoaineistojen luokittelu -ja kasittely saatetaan vastaaman 1.10.2010
voimaan tulleen tietoturva-asetuksen mukaisia vaatimuksia.

Hallinnonalan nykyinen IT-hallinnan ja tietojenkdsittelyn tietoturvataso kartoitetaan
tietoturva-asetuksen mukaisten perus-, korotetun ja korkean tasojen vaatimusten
mukaisesti.

Hallinnonalan tietojérjestelmien auditointikehystd ja periaatteita tarkennetaan
tietoturva-asetuksen, VAHTI-ohjeiden sekd KATAKRin, versio II asettamien
vaatimusten mukaan. Tietojérjestelmé-auditoinnit (turvallisuusauditoinnit) vied&dén
osaksi tietojdrjestelmihankkeiden elinjaksonhallintaa sekd kokonaisarkkitehtuurin
mukaista vaatimuksen hallintaa.

Edelld suoritettujen selvitysten seki tarkennetun auditointikehyksen ja periaatteen
mukaisesti suoritetaan kohdennettu hallinnonalan tietojérjestelmien auditointi
vuosien 2011 -2013 aikana.

Suoritetaan tarvittavat tietoturvallisuuteen liittyvét kehitys-ja korjaustoimenpiteet
siten, ettd tietoturva-asetuksen mukainen tietojenkisittelyn perustaso saavutetaan
viimeistdén 30.9.2013 mennessa.

Tietoturva-asetuksen tdyténtdGnpano ja asetuksen vaatimusten tdyttyminen
varmistetaan olemalla mukana valtionhallinnon tietoturvallisuustason taytdntG6n-
panon yhteishankkeessa. Hankkeen toimikausi on 2011-2013.

Tietojenkiisittelyn valmiussuunnittelun kehittiiminen

Vaatimukset: Toimintaympéristd ja sen vaikutus toimintaan tunnetaan. Ydintoiminnasta
on johdettu sen edellyttimien palvelujen jatkuvuuden hallinnan, erityistilanteiden ja
tiedon turvaamisen vaatimukset. Erityistilanteiden hallinta on organisoitu ja huomioitu
eri toimintamalleissa. Tarvittavat varajérjestelyt on suunniteltu ja toteutettu.

Hallinnonalan tietojérjestelmien kriittisyysluokituksen perusteet pdivitetddn, sekd
tarkistetaan  tietojérjestelmid  koskevien  toipumis-ja  testausuunnitelmien
yhdenmukaisuus.

Tarkistetaan ja yhdenmukaistetaan hallinnonalan tietojenkésittelyyn liittyvit valmius
-ja varautumissuunnitelmat sekd péivitetddn ne aikaisemmin mainitun péivitys-
suunnitelman mukaisesti.
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o Hallinnonalan tietoturvallisuuden ohjausryhmén jésenet osallistuvat tarvittavilta osin

valtioneuvoston asettaman turvallisuusverkkohankkeen (TUVE) tietoturvallisuutta,

tietoliikennettd tai varautumista koskevaan kehittimistyohén ja tarvittavien
suunnitelmien laatimiseen.

Kaikkien edelld mainittujen toimenpiteiden etenemisestd ja tilasta raportoidaan
sddnndllisesti ministerion osastopééllikkbkokoukselle. Toimenpiteiden lédpivienti

edellyttdd tiivistd yhteistyotd hallinnonalan tietohallinnon ohjausryhmén, TIHRYn
kanssa.

o,

Kansliapaéllikko Ritva Viljanen

Tietoturvapéallikks Mika Kuronen

Jakelu Ministeri6n osastot ja erillisyksikot
Hallinnonalan virastot ja laitokset
Hallinnonalan tietohallinnon ohjausryhmi TIHRY
Tietoturvallisuuden ohjausryhmén jdsenet
Tiedoksi Sisdasiainministeri Pdivi Rdsédnen
Ministerin erityisavustajat
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