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VALTIOVARAINMINISTERIO

Julkisen hallinnon ICT-toiminto

Valtiovarainministerion lausuntopyynté VM047:19/2007

Lausunto Toimitilojen tietoturvaohjeesta

Valtiokonttori toteaa, etté lausunnolla oleva Toimitilojen tietoturvaohje on tar-
peellinen ja konkretiaan painottuva ohje. Valtiokonttori pitéa tarkeana, etta
toimitilojen tietoturvallisuudesta saadaan paivitetty ohjeistus, joka vastaa
muuttuneeseen uhkatilanteeseen seka toimitilojen ja tyétapojen osalta muut-
tuvaan valtionhallintoon. Tietoturvallisuuteen liittyvat vaatimukset ovat tiuken-
tuneet viimeisten vuosien aikana, seké kansallisesti ettéd kansainvalisesti, joka
edellyttdd myds tietoaineistojen kasittelyn ja tietojen kasittelyssa kaytettyjen
toimitilojen (mukaan lukien tekniset laitetilat) kehittamista.

Lausunnoilla olevassa ohjeessa esitetdan merkittdvda muutosta siten, etta
suojaustaso lll ollaan jakamassa kahteen eri kategoriaan toimitilojen suhteen.
Toinen naisté soveltuisi suojaustasomerkinnalld olevien tietojen kasittelyyn ja
toinen turvallisuusluokitusmerkinnalla olevien tietoaineistojen kasittelyyn vaik-
ka tietoturvallisuusasetuksessa niiden salassa pidettévyys ja mahdollinen va-
hinko on kuvattu samalle tasolle. Toisena muutoksena ehdotetaan kayttoon
otettavaksi turvallisuusvyéhykkeiden méaarittelemiseksi uudenlainen vérikoo-
daus, jota ei kasittddksemme ole yleisesti kéytetty.

Pidamme naita ehdotuksia epéloogisina sekd hammennysta ja merkittavia
kustannuksia aiheuttavana ratkaisuna, etenkin jos ST lll taso jaetaan kahteen
osaan.

Ehdotamme, ettéd suojaustasot pidetdan kuten tahankin saakka maéaritteleva-
na tekijana tietoturvallisuusasetusten mukaisesti eiké ST Il suojaustasoa jae-
ta kahtia. Tarvittaessa sellaisten vaatimusten osalta, jotka saattavat aiheuttaa
toimitilojen osalta merkittavia kustannuksia, arvioitaisiin niihin liittyvia riskeja.
Riskien pienentamiseksi voitaisiin tehda lisdkontrolleja sellaisiin toimitiloihin,
joissa kasitellaan sdanndllisesti ST Il tietoja. Lisadkontrollivaatimuksissa voi-
taisiin hyodyntaa aiemmista VAHTI-ohjeista tuttua jaottelua: "pakollinen vaa-

”n on

timus”, "vahva suositus” ja "suositus”.

Ohjeeseen tulisi kuvata selkeammin seka prosessi riskienarvioinnin suoritta-
miseksi niihin kohteisiin, joissa sita tarvitaan, etta tiettyjen kohteiden ris-
kienarvioinnin tueksi yleiset huomioitavat tai toimintaa mahdollisesti uhkaavat
seikat.
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Ohjeen tehtdvana on myos paivittda vanhentuneet tietoteknisten laitetilojen
vaatimukset. Koska vanhempaa ohjetta on sovellettu ja kaytetty jo pitkdan
valtionhallinnon ja sen palvelutoimittajien keskuudessa, tulisi tasta laatia yh-
teenveto, jossa kdydaan lapi keskeiset muutokset ja kustannusanalyysi to-
teuttamisesta mahdollisuuksien mukaan verrattuna vanhempaan ohjeeseen.

Valtiokonttorin huolena on se, ettéd ohjeessa ei ole tehty riittdvaa kustannus-
vaikutusanalyysia tulevista pakollisista vaatimuksista toimitiloille. Lisaksi oh-
jeen jalkautukseen tarvitaan tarkempaa soveltamisohjeistusta, silla ohje voi
pahimmillaan luoda merkittavia lisdkustannuksia valtionhallinnon toimitilojen
saneeraus- ja uudisrakennushankkeisiin.

Yksityiskohtaiset kommentit ohjeesta

1.1 Ohjeen tausta, tarkoitus ja tavoite

Lauseet "Ohje ei ota kantaa ty6- tai palo- ja pelastusturvallisuuden erillisrat-
kaisuihin, joista vastuuviranomaiset ohjeistavat erikseen. Nama ratkaisut on
kuitenkin syytd huomioida myds turvallisuusrakentamisessa osana rakenne-
ja rakennussuunnittelun perusteita” voisi korvata paremmin kuvaavalla lau-
seella: Tassa ohjeessa keskitytdan toimitilojen tietoturvavaatimuksiin, kun
taas mm. henkil- ja rakenneturvallisuuden vaatimukset maaraytyvat eri laki-
en, maaraysten ja ohjeiden nojalla.

Sivulla 6 olevan kuvan merkitys ei kaikille aukea. Tulisi tarkemmin kuvata
prosessi, miten organisaation tulisi jalkauttaa ohje omaan toimintaansa.

2.5 ICT-varautumisen vaatimukset (VAHTI 2/2012)

Tietoteknisten ymparistdjen varautumista ja jatkuvuuden hallintaa ohjaamaan
laadittu VAHTI-ohje 1/2012 kuvaa erityisesti varautumiseen pohjautuvia vaa-
timusperusteita eri tietoturvallisuustasojen toteuttamista silmalla pitéden. Lau-
seessa viitattu ohje on 2/12. Samalla tulee huomioida etta, ICT-
varautumisessa ei perusteeksi oteta tietoturvatasoja vaan se pohjautuu koh-
teen tarkeysarviointiin. Sen taustalla voi olla sen yhteiskunnallinen, huolto-
varmuuskriittinen tai muu sen merkitys kriittisen infrastruktuurin suojaamises-
sa.

3.1.1Luokittelu
Samassa yhteydessa tulisi kdyda lapi myods suojaustaso-luokittelu tai sitten
poistaa tama kohta kokonaan.

3.1.2 Valtionhallinnon toimitilojen turvallisuusvyéhykejako

"Toimitilassa, jossa muutoin kuin tilapaisesti kasitelldan tai sailytetdan suo-
jaustasoon Il luokiteltuja tietoja, jotka on turvallisuusluokiteltu (TTA 118§) pe-
rustuen joko kansalliseen tai kansainvaliseen suojaustarpeeseen, tulee tayt-
taa liitteessa 1 esitetyt KELTAISEN vyéhykkeen vaatimukset. ”

Todetaan, ettéd selkeampi jako olisi pelkka kansallinen vs. kansainvélinen — ei
kansallisiin tietoaineistoihin ole enaa tarpeen tehda lisda tasoja eika siten
eroavia kasittelysaantoja/-tiloja.
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Ei koske talla hetkella toimittajia, joiden tiloissa on paljon valtionhallinnon tie-
toa.

3.1.3 Turvallisuusvydhykkeiden yleiset vaatimukset
Todetaan, etta tulee synkronoida Sahkétieto ry:n suuntaan myds valtionhal-
linnon uudet vybhykkeet/suojaustasot jne.

Kansallisessa KATAKRI:ssa esitetdan huomattavasti — lauseesta tulee ottaa
pois sana kansallinen.

Kappale Henkildiden tunnistus, tulisi avata lukijalle, esimerkiksi mita tarkoite-
taan tunnistamisen lisdksi, esim. sdhkoisen kulunvalvontaa lokeihin tehdaan
kirjaukset ja lokitietoja kaytetaan sovitusti sdannéllisesti lapi.

Kappale Hajaséateily; hajaséateilyn vastatoimet voidaan jakaa karkeasti kah-
teen menetelmaan: laitteiden suojaaminen metallikoteloinnilla tai tyéskentely-
tilan suojaaminen rakenteellisilla ratkaisuilla (esim. ns. Faradayn hakki). Ta-
voitteena on, ettei salassa pidettavaa tietoa sisaltavaa sahkémagneettista sa-
teilyd paase vuotamaan tilasta ulos vaimennusvaatimukset ylittavalla tasolla.

-karkeampi jako olisi laitteen tai tilan TEMPEST-suojauksella esim. metalliko-
teloinnilla.

- lyhyesti jos eri menetelmia avaa: standardin tayttavat TEMPEST-suojatut
laitteet, olemassa olevien laitteiden sisdan laitettavat suojaukset, olemassa
olevien laitteiden ulkoinen suojaaminen metallikoteloinnilla, TEMPEST-
suojatuilla lisatarvikkeilla tai tydskentelytilan suojaamisella rakenteellisilla rat-
kaisuilla (esim. ns. Faradayn hakki).

3.2 Alueet ja toimitilat

Nailla korvaavilla menettelyilla voidaan joissakin tapauksissa saavuttaa mer-
kittdvia kustannussaastoja. Todetaan, ettéa kdytdnndossad harvemmin saavute-
taan kustannussaastoja.

3.5 Merkitseminen
Otsikon pitaa olla siséltéa kuvaava.

3.6 Etatyo

Lauseessa "Kuljetettaessa luokiteltuja tietoja paaasiallisen..” tulisi luokiteltuja
tietoja vaihtaa salassa pidettavia tietoja. Toisena kohtana tulee asianmukai-
nen salaus maarittaa, riittddkod esim. muistitikun oma ohjelmallinen salaus vai
vaaditaanko ns. laitetason salaus ja FIPS tai vastaavan hyvaksynnan?

4.2 Ulkopinnat

Tyomenetelmia harkittaessa on huomattava, etta esimerkiksi oikein raudoitet-
tu valuharkkoseina antaa paremman suojan, kuin vaaria menetelmia kayttaen
metallilevylla paallystetty tavanomainen valuharkkoseina. Ei paras esimerkki,
jos jokin vaara menetelma ei olekaan parempi. Tulisiko antaa enemman ohjei-
ta tydomenetelmien valintaan? Liséksi tulisi ainakin perustella mihin rakentei-
den paremmuuden/vahvuuden jarjestys perustuu.
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4.5 Qvirakenteet
Ylimpaan kappaleeseen tuli lisaté Finanssialan keskusliiton vaatimukset.

4.5.3 Lukitusjarjestelmat

Korotetun ja korkean tason tiloihin (ST III/ST II) johtavat, turvallisuusvyohyk-
keiden valiset luukut tai hatapoistumistiet on varustettava avattavin kalterein
ja valvottava rikosilmoittimilla. Suluissa oleva ST III/ST |l tulisi poistaa tekstis-
ta, seka korvata rikosilmoitin rikosilmoitinjarjestelmalla.

5.2 Valvontajarjestelmat
Lauseessa ”...vyOhykkeelle ja sieltd ulos voidaan myéhemmin todentaa (jar-
jestelmaloki) ehdotetaan vaihdettavaksi lokitietojen avulla.

Todetaan, etta FKL kayttaa termia murtohalytysjarjestelma. Samalla ehdote-
taan kohtaan lisattavaksi myos LVI-jarjestelma osaksi kokonaisuutta.

Huom! Vaatimussetissa kohdassa 33-> kaytetaan asiasta eri termia
Vaatimus kohta 34: tunkeutumisen ilmaisinjérjestelman testaus: Teksti ja vaa-
timussetti antavat eri ajan testaamissykliin

5.3 Vartiointi

Vartiointihenkilosto ei kayta turvallisuusluokiteltujen tilojen avaimia muuten
kuin poikkeustilanteissa —lauseen selkeampi muoto olisi tiettyjen turvallisuus-
vyohykkeiden tai niiden rajalla olevien ovien kohdalla vain poikkeustilanteissa.

Toisena huomiona avainten sailytys suljetussa kuoressa, missa itse kuorta
tullaan sailyttamaan.

6 Toimeenpano ja ohjeistaminen

Otetaanko kayttéon uusia rakennuksia suunniteltaessa versus remontointitar-
peet ja kustannukset? — tulisi kirjata selkeasti mika on velvoittavuus tai mah-
dollinen siirtymaaika.

Perustaso on 1.10.2013, mutta korotettu ja korkea taso riippuvat siitd, milloin
organisaatio on tehnyt luokituspaatoksen tietoaineistojen luokittelemisesta tie-
toturvallisuusasetuksen mukaisesti, mutta tiloille oli 5 vuoden siirtyma tietotur-
vallisuusasetuksessa.

Kommentit liitteisiin
Liite 1

Korkean riskitason toimintaymparistossa ei sallita lainkaan vakavia poik-
keamia. Vakavien poikkeamien korjaamatta jattdminen edellyttaa tydpisteen
johtajan kirjallista ja perusteltua erillispaatosta. Pisteiden antoperusteet ovat:
- ei tyopisteen johtajan vaan organisaation johdon.

Korotettu taso ST Ill Oranssi ja Korotettu taso TL Il Keltainen
- Nama tulisi yhdistaa yhdeksi turvallisuusvyéhykkeeksi ja kontrollien koh-
dalla jaottelu pakollisiin ja riskien arvioinnin kautta vahvasti suositeltaviin.
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3. Aidat*
- voidaanko aitaa kayttaa aitaa korvaavana elementtina?

7. Seinarakenne
- lujuudet tulisi perustua esitettyyn vahvuusjarjestykseen ja arvoihin

9. Salakuuntelun estaminen

kohta 2) Henkildstolle on koulutettu, ettd taukopaikoilla (tupakkakopit, lounas-
ravintolat, jne.) ei saa keskustella suojattavista asioista.

- suojattavista asioista sijaan tulisi kayttaa termia "salassa pidettavista” kaik-
kialla ohjeistuksessa.

11. Lattia ja kattorakenteet

Olemassa olevissa toimitiloissa: katto-, vélipohja- ja lattiarakenne vahviste-

taan viranomaisten erillisvaatimusten mukaisesti (esim. erillinen pintavalu lat-

tiassa), mikali kohteen riskiarviointi tata edellyttéda (seindnaapureiden ja toi-

mintaympariston arviointi jne.).

- tallaisia riskiarvioinnissa huomioitavia, tiloihin liittyvia ohjeita/mahdollisia
riskitekijoitéd — naita tulisi olla useissa muissakin kohdissa, etenkin kaikki
ohjeen kohdat joissa on kaytetaan riskiarviointia.

16. Halliovet tai ajo-ovet, jotka johtavat turvallisuusvydhykkeen sisdan.*
"Palo-oven EI60-tyyppinen vahvennettu lapiajon estdva rakenne. ”
EI60-tyyppinen ovi tarkoittaa sita, ettd ovi kestdd TULIPALOA (ei lapiajoa!) 60
min (E=tiiviys, |=Eristavyys). Ks. http://www.finlex.fi/data/normit/37126-
E1_2011-fi.pdf s.5 "paloluokitus”.

26. Huoltohenkildston paasynhallinta

Keltainen turvallisuusvydhyke: Ty6ajan ulkopuolella tapahtuvien huoltokayn-

tien on kirjauduttava sahkoiseen kulunvalvontalokiin.

- tulisi kirjautua (tai olla yhdistetty johonkin lokissa) ty6aikanakin tapahtu-
neet.

36. Kameravalvontajarjestelma
Ehdotetaan ettad vydhyke korvataan turvallisuusvyéhyke sanalla.

38. Vartiointi

Vasteajan voi maaritella myos tarkemmin, koska nykyaan vartiointipalvelut
myydaan vasteajan perusteella, mitd pienempi vasteaika, sita suuremmat
kustannukset. Jos SLA ei toteudu, voidaan saada halytyskaynnit edullisem-
min.

Liite 2.1

Rakentamispalvelun turvallisuussopimus seka 2.2 sekd muut turvallisuusso-
pimusmalli, onko naita verrattu sisallollisesti esimerkiksi Valtion ICT-
hankintojen tietoturvaohje, VAHTI 3/20117?

Liite 3.3
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Tiedon hallintaprosessi rak hankkeissa v03 solu 7C: ”...tarvittaessa auditoi
hankekohtaiset erityisvaatimukset.” Erityisvaatimusten auditointi?

Paajohtaja Timo Laitinen

Yksikonjohtaja uha Pietarinen
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