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Valtiovarainministeridn julkisen hallinnon ICT-toiminto on viiteasiakirjalla pyytényt lau-
suntoa valtionhallinnon toimitilojen tietoturvaohjeesta.

Puolustusministerién lausunto koskee ministeritta itsedan eikd muuta puolustushallin-
toa.

Yleisena havaintona voidaan todeta, ettd ohje painottuu ehka liiaksi laajoihin liitteisiin.
Varsinainen tekstiosa kansilehtineen kasittaa 19 sivua ja erilaiset liitteet 80 sivua.
Huomiota on erityisesti kiinnitetty siihen, etté tekstiosassa ja liitteiden taulukoissa esi-
tetyt asiat eivat kaikilta osin ole aivan yhtapitavid. Termien "séilytys” ja "kasittely”
kayttéon on syyta kiinnittéa erityistd huomiota. Asiakirjan kéasittelylle asetettavat vaa-
timukset ovat eri asia kuin asiakirjan sdilyttamiselle esitettavat vaatimukset. On aivan

eri asia voidaanko jossain tilassa kasitelld esim. STIII-asiakirjaa kuin voidaanko sita
sailyttaa samassa tilassa.

Luonnoksen eri kohtiin liittyvat havainnot on esitetty alla:

- Kohdassa 3.1.1. on esitetty tietoturvallisuusasetuksen mukaiset asiakirjojen luokit-
telumerkinnat. Koska nyt lausunnolla oleva ohje késittelee toimitilojen tietoturvaa ja
asiakirjojen luokittelusta on mainittu kohdan ensimmaisessé kappaleessa, ei luokit-
telumerkint6jen esittaminen téssé kohtaa ole mielestamme tarpeellista.

- Kohdassa 3.1.2 on esitetty toimitilojen turvallisuusvy&hykejako ja niistéd esitetdan
kaytettavaksi erilaisia varikoodeja. Erityisesti III:n luokan jako kahteen osaan he-
rattdd kysymyksia. Tekstista tulisi selkedsti kayda ilmi, ettd mikali tilassa kéasitel-
laan/sailytetdan kv-titulain mukaisia turvallisuusluokiteltuja asiakirjoja, ei ORANS-
SIA vybhykettd voida soveltaa. Esitetdan myds harkittavaksi, voisiko turvallisuus-

vybhykkeista kayttdd muuta kuvausta kuin vérikoodia, esim. vastaavan suojausta-
son numerointia.

- Kohdan 3.1.3 alakohdassa “Tietojen ja asiakirjojen sdilytys” esitetty on ristiriidassa
liitteen 1 kohdan 19 seka kohdan 5.2 kanssa. Samasta asiasta lukija saa pahim-
massa tapauksessa kolme eri tulkintavaihtoehtoa. STIV-asiakirjoja on valtaosa val-
tionhallinnon suojausta vaativista asiakirjoista, joten niiden sailytyksesté ja siihen
liittyvista vaatimuksista on oltava yksiselitteiset ohjeet.

- Kohdassa 3.4 puhutaan etatyosta. Nyt lausuttava ohje koskee toimitilojen tietotur-
vaa, joten etatydn kasittely ei mielestdmme kuulu tdhén. Etétyéssa ja muualla val-
tion toimitilojen ulkopuolella suoritettavassa tydssa noudatetaan tietoturva-
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asetuksen periaatteita. Jokainen valtionhallinnon toimija lienee antanut omat yksi-
tyiskohtaiset ohjeensa etétydsta siihen liittyvine turvallisuusvaatimuksineen.

Kohdassa 4 kaytetéan ristiin verbeja "kasitellaan” ja "sailytetdan”. Kohdassa tulee
mielestamme myds ottaa kantaa ns. vanhojen rakennusten rakenteesta johtuviin
turvallisuusvaatimuksiin. Joissain tapauksessa esitetyt vaatimukset aiheuttavat suu-
riakin kustannuksia.

Liitteen 1 eri kohtien vaatimustenmukaisuus on tarkastettava.. Esimerkiksi kohdas-
sa 1 on esitetty, ettd pysakointialueille ei KELTAISELLA vydhykkeelld aseteta mitdan
vaatimuksia. TLL III-asiakirjojen kasittelylle on kuitenkin voimassa l1dhes samat
vaatimukset kuin ST II-tason asiakirjoille, joten asia ei ole nain yksioikoinen. Mikali
tilassa kasitelldan kv-titulaissa tarkoitettuja turvallisuusluokiteltuja (sahkéisid) asia-
kirjoja, on myds I&hipyséakdinnille asetettava samat vaatimukset kuin korkeassa
turvallisuustasossa.

Petteri Korvala
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