e
e 2L
*ﬂ”i VALTIOVARAINMINISTERIO ASETTAMISPAATOS VM 047:19/2007
25.4.2012

Julkisen hallinnon ICT-toiminto

Toimitilojen tietoturvaohje-hanke

Asettaminen

Valtiovarainministerion (VM) julkisen hallinnon ICT-toiminto kiynnistii tilli padtokselld
toimitilojen tietoturvaohje-hankkeen.

Toimikausi

Hankkeen toimikausi on 25.4.2012 —31.1.2013.

Tausta

Valtioneuvosto teki periaatepddtoksen valtionhallinnon tietoturvallisuuden kehittimisesti
26.11.2009. Periaatepditds linjaa valtionhallinnon tietoturvallisuuden kehittimisperiaatteet
Jja painopisteet sekd sisaltdd padtoksen valtionhallinnon tietoturvallisuuden kehittimisoh-
jelman toteuttamisesta.

Valtionhallinnon tietoturvallisuusasetus on tarked osa periaatepddtoksen toimeenpanoa.
Asetus tuli voimaan 1.10.2010. Sitd tdydentiva VAHTI-ohje 2/2010 tarkentaa ja ohjeistaa
yksityiskohtaisella tasolla tietoaineistojen kasittelya sekd esittdd yleiset linjaukset perus-,
korotetun ja korkean tietoturvallisuuden tasosta koskien tietoturvallisuuden johtamista ja
hallintaa sekd tietojéarjestelmid. VAHTI-ohje 3/2010 siséltdi tietoturvatasojen linjaukset
hallinnon sisdverkoille. Valtion virastojen on saavutettava linjausten mukainen tietoturvalli-
suuden perustaso viimeistdén 30.9.2013.

Sisédisen turvallisuuden ohjelma I, toimenpide 6.4 tp 2, tuotti kansallisen turvallisuusaudi-
tointikriteeriston (KATAKRI), joka sisdisen turvallisuuden ministeriryhmé hyviksyi
26.11.2009 valmistuneeksi. Tdmad kriteeristd toimii kansallisesti velvoittavana asiakirjana
silloin, kun suomalaisten yritysten turvallisuustaso varmennetaan kansallisen turvallisuusvi-
ranomaisen toimesta kansainvéliseen viranomaispyyntdon pohjautuen tai yritysturvallisuus-
todistuksen myontdmiseen tdhdaten.

Valtiovarainministeridssd viimeistelldin parhaillaan ICT-varautumisen vaatimuskriteeris-
tod, Ndissd ja muissa saddoksissd ja ohjeissa on viranomaisia koskevia toimitilojen tietotur-

vavelvoitteita.
Tehtidvi

Toimitilojen tietoturvaohje-hankkeen tehtidvéni on

a) koota kansallisten ja kansainvilisid tietoturvavelvoitteita koskevien tietoturvakriteeris-
tojen sekd sddnndsten toimitiloja koskevat tietoturvavaatimukset

b) tuottaa edellisen perusteella ohje, jonka avulla voidaan toteuttaa toimitilojen tietoturval-
lisuusvaatimukset esimerkiksi toimitilahankkeissa ja tietoturva-asetuksen seki kansainva-

listen velvoitteiden toimeenpanossa.
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Ohjeen on tarkoitus kattaa myds Tietoteknisten laitetilojen turvallisuussuosituksen,
VAHTI 1/2002 sisidltamat asiat sekd VM 1/01/99 Suositus toimitilaturvallisuuden huomi-
oonottamisesta valtionhallinnossa.

Nyt kiiynmstettiville hankkeelle asetetaan seuraavat tavoitteet ja tehtavit:

1. Laatia selvitys tietoturvallisuusasetuksen, KATAKR I-kriteeristdn ja ICT-varautumisen
vaatimusten sekd muiden sdanndsten ja ohjeiden toimitiloja koskevista tietoturvalli-
suusvaatimuksista.

2. Tehda ohje, jonka avulla viranomaiset voivat toteuttaa toimitilojaan koskevat tietotur-
vavaatimukset.

3. Laatia ohjeen jalkauttamisen tueksi perehdytysmateriaali.

Organisointi

Hanke toimii valtiovarainministerién Julkisen hallinnon ICT-toiminnon sekd VAHTIn
alaisuudessa ja ohjauksessa. Hankkeen péivittdisestd johtamisesta vastaa valtiovarainmi-
nisterién JulkICT-toiminto.

Hankkeen kokoonpano on seuraava:

Hankkeen johtajana toimii tietoturvallisuusasiantuntija Aku Hilve, varahenkiléna hanke-
péillikko, komentaja Olli Peltonen.

Hankeryhma:

Heikki Toivonen, Suojelupoliisi

Marko Kalliokoski, Verohallinto

Tero Lampén, varalla Juha Aberg, Padesikunta

Reijo Kaariste, Pddesikunta ja varalla Kai Knape, Puolustusministerio
Pauliina Pekonen, Valtiovarainministerié/Budjettiosasto
Olli Jokinen, Maanmittauslaitos

Mikko Nissinen, Terveyden ja hyvinvoinnin laitos

Aki Tauriainen, varalla Jani Arnell, Viestintivirasto
Kimmo Janhunen, Valtion IT Palvelukeskus

Erkki Vaitainen, Ulkoasiainministerio

Jari Panhelainen, Senaattikiinteistot

Sakari Perkiomaéki, Oikeusministerié

Valtioneuvoston kanslian edustaja nimetddan myoéhemmin

Hankeorganisaatiota voidaan tarvittacssa muuttaa VAHTIn puheenjohtajan paatokselli.

Vaatimusten kokoamisessa ja ohjeen toteutuksessa voidaan kdyttdd konsultteja.



Kustannukset ja rahoitus

Hankkeeseen kéytetty tyd on virkaty6td. Kukin organisaatio vastaa edustajiensa matka-
kustannuksista ja hankkeen aikana tehtdvistd virastokohtaisesta tydsta.

VM maksaa hankkeesta aiheutuvia kuluja erillisten péitostensid mukaisesti. Kulujen tulee
perustua tahédn asettamispiitdkseen ja muihin titd hanketta koskeviin patéksiin.

ChydLl

ICT-johtaja Timo Valli
Yksikon paéllikko Mikael Kiviniemi

VAHTIn puheenjohtaja

JAKELU
Hankkeen henkilot
Hankkeeseen osallistuvat organisaatiot
VAHTI
Valtioneuvoston hankerekisteri
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