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Viestintdviraston lausunto VAHTI:n valmistelemaan toi-
mitilojen tietoturvaohje -luonnokseen

Viestintdvirasto on tutustunut VAHTI:n valmistelemaan toimiti-
lojen tietoturvaohjeeseen. Ohje on hyvin tarpeellinen valtion-
hallinnon toimitilaturvallisuuden yhtendistamisessa ja salassa
pidettdvéan tietoaineiston fyysisen turvallisuuden varmistami-
sessa. Viestintavirasto on osallistunut aktiivisesti ohjeen val-
mistelutyohon osana ohjeen valmisteluryhman seka VAHTI:n
tyota.

Ohjetta voidaan yleisesti pitda hyvin onnistuneena seka riitta-
van yksityiskohtaisena. Tama on térkeaa ohjeen maastouttami-
sen onnistumisen kannalta. Viestintdvirasto pitéa myds hyvana
sitd, etta ohjeessa otetaan kantaa tietoteknisten laitetilojen
toimitilaturvallisuuden jarjestdmiseen ja sitd, ettd ohje kumoaa
nain erillisen ja vuonna 2002 annetun VAHTI-ohjeen 1/2002.
Ohjeiden yhtendistdmiselld valtetdan mahdollisia paallekkai-
syyksia, jotka voisivat johtaa mm. ylimaaraisiin kustannuksiin.

Toimitilaturvallisuusvaatimusten toimeenpanoa korotetulla ja
korkealla tasolla hidastaa niista aiheutuvat kustannukset.
Eriytettyjen ja tietoturvallisuusvaatimukset tayttavien tietojar-
jestelmaymparistéjen rakentaminen voidaan néhdé pienessa tai
keskisuuressa mittakaavassa olevan kustannuksiltaan huomat-
tavasti edullisempaa, kuin vastaavien toimitilaturvallisuusvaa-
timusten toimeenpanon.

Valtionhallinnon toimitilastrategian yksi keskeisimmista tavoit-
teista on ollut saada aikaan kustannussadstdja. Strategian toi-
meenpanossa Senaatti-kiinteistéillda on merkittava rooli. Viestin-
tavirasto nakee, etta jatkossa Senaatti-kiinteistélla tulee ole-
maan myos huomattavan suuri rooli valtionhallinnon toimitila-
turvallisuusvaatimusten toimeenpanon mahdollistamisessa. Vi-
rasto esittadkin, ettd VAHTI kdynnistdd puheenjohtajan seka
JulkICT-toiminnon valitykselld téman ohjeen toimeenpanon on-
nistuneen maastouttamisen mahdollistamiseksi sisdisen keskus-
telun Valtiovarainministerion budjetti-osaston seka Senaatin
ohjauksesta vastaavan toiminnon kanssa. Valtiovarainministe-
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rion on huomioitava ohjeen maastouttamisesta aiheutuvat kus-
tannukset ja tuettava valtionhallinnon toimijoita tarvittavin re-
surssein. Senaatti-kiinteistéjen on puolestaan valtionhallinnon
konserniohjauksen keskitettyna toimitilapalveluiden toimittaja-
na kyettava tarjoamaan valtionhallinnon toimijoille toimitilatur-
vallisuusvaatimukset tayttavia toimitiloja ilman, ettd niista koi-
tuu valtionhallinnon toimijoille kohtuuttomia kustannuksia.
Vaikka ohjeessa on pyritty huomioimaan kustannustehokkuus,
ei se yksin riita ohjeen toimeenpanon varmistamiseksi.

Ohjeessa on erotettu suojaustasovaatimuksia sen perusteella,
onko suojattavana etuna salassa pidettava tieto vai turvalli-
suusluokiteltu tieto. VAHTI:n olisi kiinnitettava ohjeen toimeen-
panossa tdhan erityistéd huomiota, silla tama lahestyminen
poikkeaa aikaisemmasta. Lahestymismalli saattaa aiheuttaa se-
kaannusta tunnistettaessa tarvittavia turvallisuusvaatimuksia.

Ohjeessa esitetyt vaatimukset liikkuvan tyon osalta (kappale
3.7) saattavat aiheuttaa riskitilanteita. Tadllainen, viranomaisen
omaan harkintaan riskienhallinnan perusteella jatettava tarve-
harkinta, voi olla jossain tapauksissa merkittavia riskeja aiheut-
taja tekija, ellei valtionhallinto varmista viranomaisen toteutta-
mia riskienhallinnan periaatteita. Riskienhallinnasta ei saisi mis-
saan tilanteessa syntya takaovea, jonka avulla voidaan valttaa
muutoin toimintaa vaikuttavia turvallisuusvaatimuksia.

Viestintavirasto nakee, etta nyt luonnosvaiheessa olevan ohjeen
valmistuttua, sen sisédllosta olisi jarjestettava koulutusta valti-
onhallinnon toimintayksikdiden toimitilaturvallisuusvaatimusten
toimeenpanosta vastaaville, kuten turvallisuuspaallikéille, tieto-
turvallisuuspdallikdille, kiinteistéjen hallinnasta tai kiinteistépal-
veluiden hallinnasta vastaaville seka merkittavimmille sidos-
ryhmille. Nain ollen ohjeen jalkauttamissuunnitelmaan on kiin-
nitettava erityista huomiota.

ICT-varautumisen vaatimuksien (VAHTI 2/2012) seka toimitila-
turvallisuusvaatimusten yhteensovittaminen tulee myds nahda
tarkedna ja se tulisi huomioida VAHTI:n toimintasuunnitelmassa
2013. Riittavan ajoissa toimitilojen suunnittelussa huomioitu
kokonaisvaltainen vaatimustenhallinta edesauttaa valtionhallin-
non kokonaisturvallisuutta, parantaa varautumisentasoa seka
edesauttaa kustannustehokkaiden ratkaisuiden I6ytamisessa.
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