1 &
| '

s B D
S

T :

\_.:‘q"'}'-.’-':

Lausunto OKM/145/050/2012

4l

27.11.2012

£
)
/A

Valtiovarainministerio
PL 28
00023 VALTIONEUVOSTO

Viite VM047:19/2007, 860/00.01.01/2012

Asia OKM lausunto Toimitilojen tietoturvaohje

Opetus- ja kulttuuriministeri6 esittda lausuntonaan Toimitilojen tietoturvaohjeen
luonnoksesta seuraavan.

Toimitilojen tietoturvaohje on selkea. Kansallisten ja kansainvalisten toimitiloja
koskevien tietoturvallisuusvaatimusten kokoaminen yhdeksi valtionhallinnon toimitilojen
tietoturvallisuusratkaisuja yhtenaistavaksi ohjeeksi on tarpeen. Ohje auttaa virastoja
toimitilojen tietoturvallisuusvaatimusten toimeenpanossa.

Turvallisuusjarjestelyiden ylimitoittamisen valttaminen ja kustannustehokkuuden
korostaminen on yleisena lahtdkohtana paikallaan tilaturvallisuuteen liittyvien
vaatimusten toimeenpanossa.

Tietoteknisten laitetilojen turvallisuussuositusten yhdistdminen ja paivittdminen osaksi
uutta toimitilojen tietoturvaohjetta on tarkoituksenmukainen ratkaisu.

Koska opetus- ja kulttuuriministeriossa kasiteltdvan tietoaineiston suojaustasot
edellyttavat vain perustason ja korotetun tason (ST Ill) vaatimusten noudattamista,
olemme arvioineet ohjeluonnosta tasta rajoitetusta nakdkulmasta. Jaottelu
turvallisuusvydhykkeisiin ja liitteessa 1 esitetyt toimitilaturvallisuusvaatimukset eri
tietoturvatasoille vaikuttavat kayttdkelpoisilta tyokaluilta. Korotetun
tietoturvallisuustason jako kahteen turvallisuusvydhykkeeseen kansallisen ja
kansainvalisen tietoaineiston suojaustarpeen mukaan on kannatettava ratkaisu. Jako
tukee myos kustannustehokkaita seka toiminnan kannalta tarkoituksenmukaisia
ratkaisuja.

Ohjeessa kaytetyt kasitteet "tilapaisesti”, "rutiininomaisesti” ja "muutoin kuin tilapaisesti
herattavat kysymyksen, mita tarkalleen tarkoittavat. Voisiko nama korvata kasiteilla
"satunnaisesti” ja "saanndllisesti”?

Opetus- ja kulttuuriministerio pitda Senaatti-kiinteistdjen sitouttamista valtionhallinnon
toimitilaturvallisuuden vaatimusten mukaiseen toteuttamiseen valttamattomana.
Valtiovarainministerion tulee huolehtia riittavasta toimitilojen tietoturvavaatimusten
tiedottamisesta ja koulutuksesta niin Senaatille kuin muillekin merkittaville
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valtionhallinnolle turvallisuus-, Kiinteistd-, rakentamis- ja korjauspalveluja tarjoaville

toimijoille.
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